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1.- PRESENTACION

En los ultimos afios estamos asistiendo a la proliferacion de la instalacion de camaras de
videovigilancia cuya finalidad principal es garantizar la seguridad, si bien en ocasiones
pueden utilizarse para otros fines, entre los que se encuentran el control del trafico, el
acceso a zonas restringidas, la vigilancia empresarial y la asistencia sanitaria. La
instalacion de estos sistemas supone realizar un balance de intereses entre el derecho a
la proteccion de datos personales y el derecho a la seguridad, puesto que el tratamiento
de la imagen de una persona supone la aplicacion de la normativa de proteccion de
datos personales, ya que la imagen es un dato de caracter personal relativo a una

persona identificada o identificable.

En ocasiones es aplicable, ademas, diversa legislacion sectorial, en funcion de los actores
que intervengan, como puede ser el uso por parte de las Fuerzas o Cuerpos de
Seguridad del Estado o por las empresas de seguridad privada, o de los sectores
afectados, como seria la regulacion en el ambito de los bancos y las competiciones

deportivas.

Dado que los tratamientos de datos personales de imagenes captadas a través de estos
dispositivos se han hecho cada vez mas comunes y debido a su especial naturaleza, que
no encaja en el concepto tradicional de fichero, se hizo necesaria la publicacion por parte
de la APDCM de una instruccion que clarificara la situacion y precisara las obligaciones de

las instituciones que recurran a estos sistemas de vigilancia.
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Con este motivo, en el afio 2007 la APDCM elaboré y aprobd la Instrucciéon 1/2007, de 16

de mayo, sobre el tratamiento de datos personales a través de sistemas de camaras o

videocdmaras en el dmbito de los Organos v Administraciones Piblicas de la Comunidad

de Madrid, con la finalidad de disciplinar y acomodar estos sistemas a las exigencias

derivadas del derecho a la proteccidon de datos de caracter personal, haciendo mas

racional y ordenada la captacién, grabacion, conservacion, elaboracidon, modificacion,
blogueo, cancelacién y cesidon de las imagenes de las personas fisicas realizados por los

Organos y Administraciones Publicas de la Comunidad de Madrid.

Tras la entrada en vigor de la citada Instruccion 1/2007, habiendo elaborado diversos
informes juridicos sobre el uso de la videovigilancia y fruto de la experiencia acumulada
durante estos afos, la APDCM considera conveniente y adecuado la publicacion de la
presente Guia, que sirva de soporte a los responsables de ficheros asi como los
encargados de tratamiento del ambito competencial de esta Agencia para cumplir con la

normativa de proteccion de datos cuando se decida la utilizacion de estos sistemas.

Ademas de exponer cuales son estos requisitos de obligado cumplimiento, la Guia de la
APDCM también recoge diversa informaciébn que puede ser muy Util para los
responsables, como es la utilizacion de un “check-list” para saber si se estan cumpliendo
todos los requisitos que impone la normativa de proteccién de datos con caracter previo

al funcionamiento de las camaras.

También hemos incluido un apartado analizando la normativa aplicable en diferentes
ambitos, por ejemplo el uso en los espacios y areas publicas o en los centros educativos,
extractos de informes juridicos emitidos por la APDCM sobre videovigilancia y sentencias

de los tribunales.
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Por ultimo, siguiendo la linea del resto de Guias que ha publicado esta Agencia, se alude
a las “Buenas practicas”, con la inclusion del llamado “Documento de politica de
privacidad” asi como menciones a documentos elaborados por otras Autoridades de
Control, un apartado novedoso de curiosidades titulado “Lecciones rapidas sobre

videovigilancia” y bibliografia recomendada en esta materia.

Para finalizar, sélo espero que esta Guia sea de gran utilidad para sus destinatarios y que
utilicen la misma con el fin de adecuar los tratamientos mediante estos sistemas y que
de esta forma se garantice el derecho fundamental a la proteccion de los datos

personales de los ciudadanos de esta Comunidad Autonoma.

Santiago Abascal Conde

Director de la Agencia de Proteccion de Datos de la Comunidad de Madrid
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2.- APROXIMACION A LA VIDEOVIGILANCIA DESDE LA OPTICA DE PROTECCION
DE DATOS PERSONALES

El Grupo del Articulo 29 de Proteccidn de Datos, creado al amparo de la Directiva 95/46,

establecid los principios aplicables al tratamiento de datos personales mediante camaras

de videovigilancia en el Informe 67/2002. Posteriormente, publicd una nueva versién

mediante el Informe 89/2004°. A través de los citados documentos el Grupo fija la

postura, que seria posteriormente implementada en el resto de paises de la Union

Europea, de aplicar los principios de la Directiva 95/46 en la grabacion de las imagenes

de personas fisicas identificadas o identificables mediante el uso de los sistemas de

videovigilancia.

Los citados documentos del Grupo del Articulo 29 analizan diversas cuestiones como son
los fines de la videovigilancia, las obligaciones del responsable del fichero, el periodo de
cancelacién de imagenes, el principio de proporcionalidad, los derechos de los
ciudadanos —sobre todo el derecho de acceso y el derecho de informacion-, y las
medidas de salvaguarda, como es la prohibicion de utilizar las camaras con el Unico fin
de grabar datos —o imagenes- referentes al origen racial, habitos sexuales, opiniones

politicas o religiosas.

En cuanto a la regulacién existente en nuestro ordenamiento juridico, debemos partir en
primer lugar del concepto de dato de caracter personal que recoge el articulo 3 de la Ley
Organica 15/1999, de 13 de diciembre, de Proteccidén de Datos de Caracter Personal (en

adelante LOPD). Asi, su apartado a) define “Datos de caracter personal” como “Cualquier

! Ver resumen de este documento en el apartado 8.2.2 Informes del Grupo del Articulo 29 de esta Guia.

* Ver resumen de este documento en el apartado 8.2.2 Informes del Grupo del Articulo 29 de esta Guia.
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informacidn concerniente a personas fisicas identificadas o identificables”. Mas preciso se
muestra el Real Decreto 1720/2007, de 21 de diciembre, de desarrollo de la LOPD, cuyo
articulo 5 f) dice que “Dato de caracter personal: cualquier informacidn numérica,
alfabética, grafica, fotografica, acustica o de cualquier otro tipo concerniente a personas

fisicas identificadas o identificables”.

En este sentido, se considerara identificable una persona cuando su identidad pueda
determinarse mediante la captacidon, grabacion, transmisién, conservacién o
almacenamiento de imagenes, incluida su reproduccién o emisién en tiempo real o a
través del tratamiento que resulte de los datos personales relacionados con dichas
imagenes. Es decir, mediante estas operaciones se produce un tratamiento de datos
personales, independientemente de que se realice a través de soportes fisicos de

caracter digital o mediante soportes analdgicos.

Por lo tanto, partiendo de que la imagen es un dato de caracter personal, se aplicara la
LOPD a la recogida y tratamiento de la citada imagen mediante el uso de la
videovigilancia. Al objeto de asegurar un cumplimiento adecuado de la LOPD y con la
intencion de resolver las dudas al respecto, las Autoridades de Control han aprobado

instrumentos normativos. Asi, nos encontramos con los siguientes:

- Instruccién 1/2006, de 8 de noviembre, de la Agencia Espanola de Proteccion de

Datos sobre el tratamiento de datos personales con fines de vigilancia a través de

sistemas de cdmaras o videocdmaras®.

- Instruccién 1/2007, de 16 de mayo, de la Agencia de Proteccion de Datos de la

Comunidad de Madrid, sobre el tratamiento de datos personales a través de

* Ver resumen de este documento en el apartado 8.2.7 de esta Guia.
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sistemas de camaras o videocamaras en el ambito de los Organos vy

Administraciones Plblicas de la Comunidad de Madrid®.

- Instruccién 1/2009, de 10 de febrero, de la Autoridad Catalana de Proteccion de

Datos, sobre el tratamiento de datos de caracter personal mediante camaras con

fines de videovigilancia®.

Ademas del respeto de los principios de proteccion de datos regulados por la LOPD y por
los instrumentos normativos citados anteriormente, debemos tener en consideracion la
aplicacién de la normativa sectorial, que establecera diferentes obligaciones en funcion

del ambito y los agentes implicados. Entre esta normativa podemos destacar:

- Ley Organica 1/1992, de 21 de febrero, sobre proteccion de la seguridad
ciudadana.

- Ley 23/1992, de 30 de julio, de Seguridad Privada.

- Ley Organica 4/1997, de 4 de agosto, por la que se regula la utilizacién de
videocamaras por las Fuerzas y Cuerpos de Seguridad en lugares publicos.

- Ley 19/2007, de 11 de julio, contra la violencia, el racismo, la xenofobia y la
intolerancia en el deporte.

- Real Decreto 2364/1994, de 9 de diciembre, por el que se aprueba el Reglamento
de Seguridad Privada.

- Real Decreto 203/2010, de 26 de febrero, por el que se aprueba el Reglamento de
prevencion de la violencia, el racismo, la xenofobia y la intolerancia en el deporte.

- Real Decreto Legislativo 1/1995, de 24 de marzo, por el que se aprueba el Texto

Refundido de la Ley del Estatuto de los Trabajadores.

* Puede consultar el contenido integro de esta norma en el Anexo de esta Guia.
> Ver resumen de este documento en el apartado 8.2.10 esta Guia.
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- Ley 25/2009, de 22 de diciembre, de modificacion de diversas leyes para su
adaptacién a la Ley sobre el libre acceso a las actividades de servicios y su

ejercicio.

Especial consideracién merece esta Ultima, la Ley 25/2009, de 22 de diciembre, conocida

con el nombre de “Ley Omnibus”, que ha liberalizado el servicio que prestan las
companias de seguridad privada, de manera que la contratacion de éstas ya no sera
necesaria para instalar y utilizar los sistemas de videovigilancia, salvo que dicho sistema

esté conectado a una central de alarmas.

Otro de los elementos importantes sobre la videovigilancia son los fines para los cuales
puede ser utilizada la misma. Estos fines se pueden clasificar en dos grupos, por una
parte, la seguridad y por otra los llamados otros fines. A su vez, encontramos varios

supuestos de cada uno de ellos. A modo de ejemplo podemos citar los siguientes:

- 1.- Seguridad.
o Proteccion de personas fisicas.
o Proteccion de edificios.
= Edificios publicos.
= Edificios privados.
= Escuelas, Institutos y Universidades.
= Hospitales.
» Hoteles.
= Joyerias.
= (Casinos.
= Aeropuertos.
= Bancos

o Detencién, prevencién y control de delitos y faltas.
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o Vigilancia de plazas y calles.

o Control de eventos deportivos.

- 2.- Otros fines.
o Control de la prestacion laboral.
o Disciplina de trafico y seguridad vial.
o Control de acceso de vehiculos a zonas delimitadas o de estacionamiento
regulado.
o Monitorizacién de pacientes.
o Telemedicina.
o Investigacion.

o Turisticos.

No obstante lo anterior y relacionado con estos fines, tanto las Autoridades de Control
como la jurisprudencia han delimitado una serie de supuestos en los que no se puede
utilizar la videovigilancia, ya que su uso seria desproporcional en relaciéon con su

finalidad. Entre estas prohibiciones destacan las siguientes:

-En banos y aseos.

-Salas para cambiarse la ropa en el trabajo.

-Captacion de imagenes para finalidad de marketing (por
ejemplo, en un centro comercial usar las camaras para
conocer los habitos de consumo y poder influir en las

posibles ventas de productos).
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Por otra parte, y como hemos mencionado anteriormente, sin perjuicio de la normativa
especifica, cuando un responsable de fichero decide instalar un sistema de
videovigilancia debe cumplir con los principios de protecciéon de datos de caracter
personal. En el siguiente apartado, analizaremos qué principios deben ser cumplidos y
coémo realizar su efectivo cumplimiento. Ademas, en el caso de que exista un encargado
de tratamiento, es decir, un tercero contratado para vigilar y custodiar las imagenes, la

relacidon entre responsable y encargado conllevara también otra serie de obligaciones.

A modo de resumen, estos son los principios de proteccién de datos que deben ser

cumplidos:

- Creacion e inscripcién del fichero de videovigilancia.

- Principio de calidad de los datos personales.

- Principio del consentimiento.

- Derecho de informacion.

- Derechos ARCO.

- Cesiones de datos de caracter personal.

- Contrato del articulo 12 de la LOPD si existe un encargado.

- Medidas de seguridad.

La imagen es un dato de cardcter personal.
La videovigilancia supone la aplicacion de los principios de la LOPD.

Los sistemas de videovigilancia pueden ser utilizados para diversos fines.
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3.- OBLIGACIONES DEL RESPONSABLE DEL FICHERO

3.1.- El responsable del fichero

En primer lugar, tenemos que definir quién podria ser el responsable del fichero. La APDCM

tiene fijado su ambito de control y actuacion en la Ley 8/2001, de 13 de julio, de Proteccidn

de Datos de Caracter Personal en la Comunidad de Madrid. Segin el apartado 2 de esta

Ley, la APDCM ejerce sus funciones de control sobre los ficheros de datos de caracter

personal creados o gestionados por:

- Administracion de la Comunidad de Madrid.
- Administracion Institucional de la Comunidad de Madrid (excepto las Sociedades
Anodnimas).
- Entes que forman parte de la Administracion Local.
- Universidades publicas.
- Corporaciones de derecho publico en el ejercicio de funciones publicas:
o Colegios profesionales.
o Camara de Comercio e Industria.

o Camara Agraria.

Este precepto de la Ley 8/2001 de 13 de julio hay que ponerlo en relacién con la Norma

Primera de la Instruccion 1/2007, de la APDCM sobre videovigilancia, en virtud de la cual,

se entendera que el tratamiento mediante el uso de un sistema de videovigilancia esta
bajo el control de la APDCM cuando la instalacién se lleve a cabo en edificios,
instalaciones o bienes inmuebles afectados a un uso o servicio publico cuya vigilancia y
proteccion se encuentren atribuidas legalmente a los responsables citados anteriormente,

de acuerdo a lo establecido por el articulo 148.1.22 de la Constitucion espafiola y por el
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articulo 26.1.27 de la Ley Organica 3/1983, de 25 de febrero, de Estatuto de Autonomia
de la Comunidad de Madrid.

Ademas, también se considera sometido al control de esta Agencia el uso de estos

sistemas por parte de la Policia local de los Ayuntamientos de la Comunidad de Madrid.

Ejemplos de responsables de ficheros de videovigilancia:
Los hospitales de la Comunidad de Madrid
Las secretarias generales técnicas de cada una de las Consejerias
El servicio regional de bienestar social respecto a los sistemas instalados en las
residencias de mayores

Los ayuntamientos de la Comunidad de Madrid

Asimismo, puede darse el caso de que un sistema de videovigilancia tenga varios
responsables del fichero. Este supuesto tiene lugar, por ejemplo, cuando existe un

sistema instalado en un edificio que es utilizado por érganos administrativos diferentes.
3.2.- Legitimacion

Dos son las cuestiones que tiene que analizar un responsable previamente a la
instalacion de un sistema de videovigilancia: si esta legitimado para ello y si el sistema es

proporcional (a esto Ultimo nos referiremos en el siguiente punto).

Entre las diferentes formas de legitimacion, destaca la posibilidad de que las imagenes se
recojan para el ejercicio de las funciones propias de las Instituciones, C')rganos,
Organismos y demas Entes y Entidades de la Comunidad de Madrid en el ambito de sus

competencias, no sélo con fines de vigilancia para la seguridad, sino también con la
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finalidad de control y disciplina del trafico -circulacién de vehiculos a motor y seguridad
vial al objeto de controlar el acceso de vehiculos a zonas especialmente delimitadas o de
estacionamiento regulado, establecimiento de sistemas de aforo del trafico- y con la
finalidad de prestacion de un determinado servicio publico o del cumplimiento de

funciones publicas de soberania.

Ademas, se establecen supuestos concretos de legitimacion para el tratamiento de
imagenes con fines sanitarios y asistenciales para el diagndstico y tratamiento a distancia
de enfermedades a través de técnicas de telemedicina o con fines de monitorizacion de

pacientes en Unidades Médicas de Cuidados Intensivos.

Asimismo, entre otros supuestos concretos, se recogen los tratamientos de imagenes con
fines historicos, estadisticos y cientificos, asi como la realizaciéon de tratamientos de

imagenes con fines de investigacion y/o docencia.

También se reputara legitima la utilizacion de sistemas de camaras o videocamaras:

a) Cuando el tratamiento de la imagen tenga por objeto el seguimiento, control y
garantia del cumplimiento de la relacion laboral, funcionarial o estatutaria.

b) Cuando el tratamiento de la imagen se realice en el marco de una relacién juridica
derivada del sometimiento del afectado a una relacion administrativa de sujecién
especial.

¢) Cuando el tratamiento de la imagen se dirija a la mejora en la calidad de la gestion de
los servicios publicos.

d) Cuando se realice cualquier otro tratamiento que resulte necesario para el
mantenimiento o cumplimiento de una relacidon negocial, laboral o administrativa,
vinculada al ambito competencial del responsable del tratamiento en el ejercicio de sus

funciones.
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El uso de camaras para controlar la prestacion laboral de un trabajador debe
ser utilizado de manera muy excepcional.
La APDCM recomienda en este supuesto utilizar cualquier otro medio que sea

menos intrusivo para el trabajador.

Otro supuesto que regula de manera especifica la Instruccién 1/2007 de la APDCM es

cuando el tratamiento de la imagen del afectado o, en su caso, el tratamiento de
cualquier otro dato de caracter personal realizado mediante sistemas de camaras o
videocdmaras por las Instituciones, Organos, Organismos y demas Entes y Entidades a
las que se refiere esta Instruccidn, se realice por profesionales sanitarios sujetos al

secreto profesional o por otras personas sujetas a una obligacion equivalente de secreto,

Y.

a) Tenga por objeto proteger el propio interés vital del afectado o el de otra persona.

b) Resulte necesario para la prevencidn o para el diagnodstico médico, incluida la
evaluacion y diagndstico médicos a distancia mediante la Telemedicina.

c) Tenga por objeto la prestacion de asistencia sanitaria o tratamientos médicos, incluido
el tratamiento a distancia a través de la Telemedicina.

d) Se realice mediante la monitorizacion de pacientes en Unidades Médicosanitarias y
especialmente en Unidades de Cuidados Intensivos.

e) Tenga por objeto la gestion de los servicios sanitarios.

f) Resulte necesario para solucionar una urgencia médica o para realizar estudios
epidemioldgicos en los términos establecidos en la legislacion estatal o autondmica sobre

sanidad.
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En el caso de las Fuerzas y Cuerpos de Seguridad, cuando tenga por objeto el
mantenimiento de la seguridad publica que legalmente les corresponda en relacién con

las siguientes competencias:

a) La proteccion y custodia de autoridades, edificios, instalaciones, dependencias,
infraestructuras y equipamientos cuando lo tengan legalmente atribuido, asi como la
colaboracion con las Administraciones competentes en materia de seguridad.

b) En colaboracion con las Administraciones competentes, cuando lo tengan legalmente
atribuido, la prevencidon, mantenimiento y restablecimiento de la seguridad ciudadana y
tratar de garantizarla en lo referente a aquellos actos que ocasionen molestia social o
danos sobre bienes y personas en la via publica.

c) El ejercicio de las competencias que en materia de policia administrativa y policia de
seguridad les atribuya la normativa estatal, asi como, en su caso, la denuncia en las
materias de policia administrativa especial de competencia estatal.

d) El ejercicio de las competencias que en materia de policia judicial les atribuya la

normativa estatal.

La videovigilancia puede utilizarse para diferentes finalidades:
Seguridad, control del trdfico, vigilancia de la via publica, asistencia sanitaria,
control de zonas reguladas de accesos de vehiculos, vigilancia y

excepcionalmente control del cumplimiento de la prestacion laboral.
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3.3.- Informe de proporcionalidad

Con caracter previo a la instalacion de un sistema de videovigilancia el responsable del
fichero debe ponderar los bienes juridicos protegidos, es decir, analizar si no es posible
alcanzar el fin perseguido con la citada instalacién mediante la adopcién de otros medios
gue sean menos intrusivos para la proteccion de datos de caracter personal. Esto supone

aplicar consecuentemente el principio de proporcionalidad.

De esta forma, la proporcionalidad se constituye como un elemento fundamental en la
instalacion de los sistemas de videovigilancia, ya que en ocasiones se vulnera este
principio originando situaciones abusivas. No solo nos estamos refiriendo a aquellos
supuestos en que se han colocado camaras en sitios que no esta permitido su uso, como
cuartos de bafio o habitaciones para que los empleados puedan cambiarse de ropa, sino
también se vulnera este principio cuando se colocan mas camaras de las necesarias o se
han colocado en la via publica sin la autorizacidon correspondiente, e incluso cuando se

utilizan para otro fin que no sea el de seguridad o cualquiera de los otros fines posibles.

Para valorar este principio de proporcionalidad, la APDCM exige con caracter previo no
sélo a la instalacion sino a la creacidon del correspondiente fichero, que el responsable

elabore un Informe de proporcionalidad.

Este informe, contendra como minimo, de conformidad a lo establecido en la Instruccidn

1/2007, un analisis juridico en el cual se evalle:

- Juicio de idoneidad: si el tratamiento de datos personales a través de la
videovigilancia constituye una medida susceptible de conseguir el objetivo que se

pretende.
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- Juicio de necesidad: si los fines perseguidos pueden alcanzarse o no de una
manera menos intrusiva, teniendo en cuenta la proteccidon de los datos de caracter
personal, debiendo argumentar el responsable del fichero que dicha medida es
necesaria por no existir otra mas moderada para la consecucion de tal propodsito

con la misma eficacia.

- Juicio de proporcionalidad: si la medida adoptada es proporcional resultando
equilibrada en atencion a la ponderacidn entre la finalidad perseguida y el grado de
restriccion del derecho fundamental a la proteccion de datos de caracter personal,
con expresa mencion a si de la referida medida derivan mas beneficios o ventajas

para el interés general que perjuicios sobre la proteccion de datos.

Antes de instalar un sistema de videovigilancia valore si se puede conseguir el fin
con otra medida menos intrusiva para los ciudadanos.
Si decide realizar la instalacion deberd elaborar el “Informe de proporcionalidad”

y enviarlo a la APDCM para su andlisis previo.

Para facilitar la elaboracion de este Informe de proporcionalidad, la APDCM ademas de su

servicio de asesoramiento y consultoria al responsable del fichero, recomienda el uso del

siguiente formulario:
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Agencia de Proteccion de Datos
de la Comunidad de Madrid

INFORME DE PROPORCIONALIDAD
CON CARACTER PREVIO A LA
INSTALACION DE UN SISTEMA DE VIDEOVIGILANCIA

Agencia de Proteccion de Datos
de la Comunidad de Madrid

Datos del responsable del fichero

Organo administrativo:
CIF/NIF:

Direccion:

Representante:

Nombre y apellidos:
DNI:

Finalidad de la instalacion de la videovigilancia:
o Seguridad
o Control del trafico

o Control de zonas de acceso restringido

Sistema de videovigilancia:
o Descripcion del sistema:
o Numero de camaras:
o Zoom:

o Camaras fijas 0 mdviles:

Juicio de idoneidad:
(describa que el sistema es adecuado para el fin perseguido)

Juicio de necesidad:
(justifique que la finalidad no se puede conseguir con otra medida menos intrusiva)

Juicio de proporcionalidad:

(describa los beneficios que conlleva la instalacion de camaras)

Supuestos especiales:
o Autorizacién de la comision de videovigilancia

o Trafico

Los datos personales contenidos en este documento seran incorporados y tratados en el fichero “"Registro de ficheros de caracter personal” cuya finalidad es velar por la

publicidad de la existencia de los ficheros que contengan datos de caracter personal. Puede ejercitar los derechos de acceso, cancelacion, rectificacion y oposicion ante la

APDCM, Subdireccion General de Consultoria y Registro de Ficheros, C/ Cardenal Marcelo Spinola 14, 14 Madrid”.
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Ademas, el principio de proporcionalidad también se aplicara en el nimero de camaras que
se vayan a instalar, si son fijas o mdviles, y el zoom que tenga las mismas, de manera que
por regla general no habra que instalar cdmaras en todos los espacios de, por ejemplo, un
edificio. Es decir, las camaras se deben instalar en aquellos espacios en los que su fin sea

estrictamente necesario.

3.4.- Creacion del fichero de datos de caracter personal

Con caracter previo a la puesta en funcionamiento de las camaras de videovigilancia, y una
vez que se haya justificado debidamente en el Informe de proporcionalidad la legitimacion
de su instalacién, se debe tramitar y aprobar una disposicion de caracter general mediante
la cual se cree el fichero de datos de caracter personal correspondiente y proceder a su
inscripcion en el Registro de Ficheros de Datos Personales de la APDCM. El procedimiento
para elaborar la disposicién de caracter general en el ambito competencial de la APDCM

esta regulado por el Decreto 99/2002, de 22 de mayo, por el que se Regula el

procedimiento _de elaboracion de disposiciones de caracter general de creacion,

modificacion vy supresion de ficheros que contienen datos de caracter personal, asi como su

inscripcién en el Registro de Ficheros de Datos Personales, en el cual se especifica quién es
el 6rgano que tiene la competencia para aprobar la disposicién correspondiente asi como

todos los tramites a seguir.

Durante esta tramitacién debemos destacar lo siguiente:

- Elaborado el proyecto de disposicidn se abrira una fase de alegaciones durante un
plazo no inferior a quince dias habiles.

- El proyecto de disposicidn y las alegaciones presentadas, en su caso, se enviaran a
la APDCM.
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- La APDCM con toda la informacion elabora un informe preceptivo, pudiendo

recabar toda la informacidén que considere necesaria del responsable.

Ademas, el proyecto de disposicién debera incluir el siguiente contenido minimo:

1. Nombre del fichero.

2. El érgano, ente o autoridad administrativa responsable del fichero.

3. El 6rgano, servicio o unidad ante el que se deberan ejercitar los derechos de
acceso, rectificacion, cancelacién y oposicion (este apartado se cumplimentara
sélo en el caso de que sea diferente al responsable del fichero).

4. El nombre y la descripcion del fichero que se crea.

5. El caracter informatizado, mixto o manual estructurado del fichero.

6. Las medidas de seguridad que se apliquen.

7. Los tipos de datos de caracter personal que se incluiran en el mismo.

8. La descripcion detallada de la finalidad del fichero y los usos previstos del
mismo.

9. Las personas o colectivos sobre los que se pretenda obtener datos o que
resulten obligados a suministrarlos.

10. La procedencia o el procedimiento de recogida de los datos.

11. Los drganos y entidades destinatarios de las cesiones previstas, indicando de

forma expresa las que constituyan transferencias internacionales.
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A continuacién un par de ejemplos ilustrativos del contenido minimo de la disposicién de

caracter general por la que se cree un fichero de videovigilancia:

Contenido minimo Ejemplo 1 Ejemplo 2

Nombre Videovigilancia sede Videovigilancia

Consejeria de Educacién

Responsable Secretaria General Técnica Hospital Santa Cristina
Organo ante el cual ejercitar derechos Subdireccién General de Hospital Santa Cristina
ARCO Régimen Interior
Descripcion del fichero Seguridad y control de Videovigilancia

acceso a edificios

Cardcter informatizado, mixto o Informatizado Informatizado
manual
Medidas de seguridad Bdsicas Bdsico
Tipo de datos Identificativos (imagen) Identificativos (imagen)
Finalidad y usos Grabacién de imdgenes del Videovigilancia y grabacién
entorno e interior de la sede de imdgenes

de la Consejeria para

garantizar la seguridad

Personas o colectivos afectados Empleados y ciudadanos Empleados, ciudadanos y
pacientes
Procedencia de la recogida de datos El propio interesado El propio interesado
Cesiones Las previstas en la Ley Las previstas en la ley
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Una vez que se haya emitido el informe por parte de la APDCM, se remitird toda la
documentacion a la Secretaria General Técnica de la Consejeria correspondiente o al

organo competente en virtud de lo dispuesto por el articulo 11 del Decreto 99/2002 para

gue emitan informe preceptivo. Posteriormente, la disposicion de caracter general por la
que se cree el fichero, una vez que haya sido aprobada, tiene que publicarse en el Boletin
Oficial de la Comunidad de Madrid o Diario oficial correspondiente, debiendo comunicar
esta publicacion el responsable del fichero a la APDCM para proceder a la inscripcion del

fichero en el Registro de Ficheros de la APDCM.

La LOPD califica como una infraccion grave proceder a la creacion de ficheros de
titularidad pdblica o iniciar la recogida de datos de cardcter personal para los
mismos sin autorizacion de disposicion general publicada en el Boletin Oficial o

diario correspondiente.
No ponga en funcionamiento el sistema de videovigilancia si no ha aprobado la
disposicion de cardcter general de creacion del fichero y se ha publicado la misma

en el Boletin Oficial que corresponda.

3.5.- El derecho de informacion

El responsable del fichero debe cumplir con el deber de informacion regulado en el articulo
5 de la LOPD, puesto que mediante los sistemas de videovigilancia se recaba y trata el dato

de la imagen, que es un dato de caracter personal.

Para dar efectivo cumplimiento al deber de informacion y correlativo al derecho de
informacion de los afectados, los responsables deben colocar en emplazamientos

claramente visibles de las zonas videovigiladas, tantos distintivos como resulten necesarios
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para garantizar que en todo momento los afectados conozcan la presencia de la camara o

videocamara y por consiguiente, del tratamiento de datos realizados.

No obstante, la ubicacion concreta de dichos distintivos dependera en cada caso de la
naturaleza y estructura de las zonas y espacios videovigilados. Para cumplir con el derecho
de informacién resultara admisible la utilizacién de un Unico distintivo ubicado en un

espacio de acceso principal, preferentemente antes de entrar en la zona videovigilada.

Asimismo, en el supuesto de edificios divididos en plantas, sera suficiente con la utilizacion
de un Unico distintivo ubicado en un espacio de acceso principal, siempre y cuando dicho

distintivo cumpla con la informacion minima que a continuacion se especifica.

Este distintivo debe cumplir con los siguientes requisitos:

- Identidad del responsable

- Mencion al ejercicio de los derechos ARCO

- Finalidad de la recogida de las imagenes (“Zona videovigilada”)
- Referencia a la LOPD

La Instruccion 1/2007 contiene dos tipos de carteles para cumplir con el derecho de
informacion, ya que el contenido de los mismos es diferente en funcion de si las camaras

son usadas para fines de seguridad, o se utilizan para otro fin.
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ZONA VIDEOVIGILADA
CAMARAS INSTALADAS EN I

LEY ORGANICA 15/1999, DE PROTECCION DE DATOS

PUEDE EJERCITAR SUS DERECHOS ANTE

PARA MAS INFORMACION DIRIGIRSE A I

CAPTURA DE IMAGENES CON FINES

CAMARAS INSTALADAS EN I

LEY ORGANICA 15/1999, DE PROTECCION DE DATOS

PUEDE EJERCITAR SUS DERECHOS ANTE

PARA MAS INFORMACION DIRIGIRSE A I
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Ademas de los carteles informativos, el responsable debera tener a disposicion de los
ciudadanos documentacién comprensible ofrecida en cualquier soporte inteligible, en la que
se proporcione la informacién prevista en el articulo 5.1 de la LOPD. En concreto, a través
de dicha documentacién, debera informarse a los afectados de modo expreso, preciso e

inequivoco:

a) De la existencia de un tratamiento de datos de caracter personal realizado por medio de
camaras o videocamaras.

b) De la finalidad de la recogida de las imagenes y de los destinatarios de dichas imagenes.
c) Del caracter obligatorio o facultativo de la captacion y tratamiento de las imagenes a
través de camaras o videocamaras.

d) De las consecuencias de la obtencién de las imagenes a través de las camaras o
videocamaras y de las consecuencias de la negativa a su obtencion.

e) De la posibilidad de ejercitar los derechos de acceso, cancelacidn y oposicion.

f) De la identidad y direccién del responsable del tratamiento o, en su caso, de su

representante.

Las Fuerzas y Cuerpos de Seguridad deberdn cumplir con el deber de informacion
de acuerdo a lo dispuesto en la Ley Orgadnica 4/1997, de 4 de agosto, por la que
se regula la utilizacion de videocamaras por las Fuerzas y Cuerpos de Seguridad
en lugares publicos.
En ningdn caso resultard exigible que los carteles informativos especifiguen el
emplazamiento de las cdmaras o videocdmaras ni que coincidan con el lugar fisico

destinado a la colocacion de éstas.
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3.6.- Existencia de un encargado del tratamiento

De conformidad con el articulo 12 de la LOPD, el responsable podra contratar los servicios
de otra persona fisica o juridica, publica o privada, que trate los datos personales por
cuenta de dicho responsable, en calidad de Encargado del tratamiento. En estos casos, no
se considerara comunicaciéon o cesion de datos el acceso del Encargado del tratamiento a
las imagenes cuando dicho acceso sea necesario para la prestacidn de su servicio al

responsable del tratamiento.

La realizacion de tratamientos de datos mediante cdmaras o videocamaras por cuenta de
terceros, debera estar regulada en un contrato que constara por escrito o en alguna otra
forma que permita acreditar su celebracion y contenido, estableciéndose expresamente que
el encargado del tratamiento Unicamente tratara las imagenes conforme a las instrucciones
del responsable del tratamiento, y que no las aplicara o utilizard con fin distinto al que
figure en dicho contrato, ni las comunicara, ni siquiera para su conservacion, a otras

personas.

En el contrato se estipularan, asimismo, las medidas de seguridad a que se refiere el
articulo 9 de la Ley Organica 15/1999, de 13 de diciembre, que el Encargado del

tratamiento esta obligado a implementar.

Ademas, la Ley 8/2001, de 13 de julio, de Proteccion de Datos de Caracter Personal en la
Comunidad de Madrid, obliga a comunicar a la APDCM este tipo de contratos con caracter
previo a su perfeccionamiento. La APDCM, una vez recibido el contrato, elabora un informe
en el cual analiza si se han recogido las estipulaciones a las que se refiere el articulo 12 de
la LOPD.
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Para facilitar el cumplimiento de lo dispuesto en el articulo 9 la APDCM propone que se
usen los siguientes tipos de clausulas, adecuandolas al tipo de tratamiento que se vaya a
realizar. En el caso que nos ocupa, a la implantacion de la videovigilancia y sus diferentes

fines:

El contratista, como encargado del tratamiento, tal y como se define en la letra g) del
articulo 3 de ley Organica 15/1999, de 13 de diciembre, de Proteccion de datos de
Caracter Personal, declara expresamente que conoce quedar obligado al cumplimiento
de lo dispuesto en la citada LOPD y especialmente en lo indicado en sus articulos 9, 10,
12 y adoptara las medidas de seguridad que le correspondan segiin el Real Decreto
1720/2007, de 21 de diciembre, Reglamento de desarrollo de la LOPD.

El/los adjudicatario/s se compromete/n a cumplir lo dispuesto en la Ley Organica
15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal (y, muy
especialmente, lo indicado en su articulo 12). El/los adjudicatario/s se comprometen
explicitamente a formar e informar a su personal en las obligaciones que de tales
normas dimanan.

Igualmente, seran de aplicacion las disposiciones de desarrollo de las normas
anteriores que se encuentren en vigor a la adjudicacion de este contrato o que puedan
estarlo durante su vigencia, y aquellas normas del Real Decreto 1720/2007, de 21 de
diciembre, Reglamento de desarrollo de la LOPD.

La empresa adjudicataria declara expresamente que conoce quedar obligada al
cumplimiento de lo dispuesto en la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal y, expresamente, en lo indicado en su
articulo 10, en cuanto al deber de secreto, asi como lo dispuesto en la Ley 8/2001 de
la Comunidad de Madrid y, especialmente, lo indicado en su articulo 11. La empresa
adjudicataria se compromete explicitamente a formar e informar a su personal en las
obligaciones que de tales normas dimanan.

La empresa adjudicataria y el personal encargado de la realizacion de las tareas
guardara secreto profesional sobre todas las informaciones, documentos y asuntos a
los que tenga acceso o conocimiento durante la vigencia del contrato, estando obligado
a no hacer publicos o enajenar cuantos datos conozcan como consecuencia o con
ocasion de su ejecucion, incluso después de finalizar el plazo contractual.

El/los licitador/es aportaran una memoria descriptiva de las medidas que adoptaran
para asegurar la confidencialidad e integridad de los datos manejados y de Ila
documentacion facilitada. Asimismo, el/los adjudicatario/s deberan comunicar a "el
organismo contratante”, antes de transcurridos siete dias de la fecha de comunicacion
de la adjudicacion, la persona o personas que seran directamente responsables de la
puesta en practica y de la inspeccion de dichas medidas de seguridad, adjuntando su
perfil profesional.
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Si la empresa adjudicataria aporta equipos informaticos, una vez finalizadas las tareas
el adjudicatario, previamente a retirar los equipos informaticos, debera borrar toda la
informacion utilizada o que se derive de la ejecucion del contrato, mediante el
procedimiento técnico adecuado. La destruccion de la documentacion de apoyo, si no
se considerara indispensable, se efectuara mediante maquina destructora de papel o
cualquier otro medio que garantice la ilegibilidad, efectuandose esta operacion en el
lugar donde se realicen los trabajos.

La documentacion se entregara al adjudicatario para el exclusivo fin de la realizacion
de las tareas objeto de este contrato, quedando prohibido para el adjudicatario y para
el personal encargado de su realizacion, su reproduccion por cualquier medio y la
cesion total o parcial a cualquier persona fisica o juridica. Lo anterior se extiende
asimismo al producto de dichas tareas.

El resultado de las tareas realizadas, asi como el soporte utilizado (papel, fichas,
disquetes, etc.) seran propiedad del "organismo contratante”.

Recuerde que antes de perfeccionar el contrato con el encargado del tratamiento
debe comunicarlo a la APDCM para que ésta elabore un informe sobre su
adecuacion a la LOPD.

La LOPD tipifica como infraccion leve aquellos casos en que el contrato con el
encargado del tratamiento no recoge el contenido del articulo 12 de la LOPD.
La Ley 8/2001 de 13 de julio de Proteccion de Datos en la Comunidad de Madrid
establece que serd causa de resolucion del contrato el incumplimiento del articulo

12 de la LOPD.

3.7.- Cancelacion de imagenes

Los datos de caracter personal recogidos mediante sistemas de camaras o videocamaras
seran cancelados cuando hayan dejado de ser necesarios o pertinentes para la finalidad
para la cual hubieran sido recabados o registrados y, en todo caso, en el plazo maximo de

un mes desde su captacion, sin perjuicio de las excepciones existentes.
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Con caracter general, el responsable procedera a la supresion y borrado de las imagenes
cuando dejen de ser necesarias o pertinentes en relacién con dicha finalidad, sin que la
existencia del plazo maximo al que se refiere el apartado anterior en relacién con la
cancelacién de dichas imagenes pueda servir de base para la conservacion de las mismas

por un periodo de tiempo mayor del estrictamente necesario.

Las imagenes captadas para finalidades distintas a la seguridad podran conservarse hasta
gue hayan dejado de ser necesarias, dentro de los plazos maximos establecidos por la

normativa sectorial especificamente aplicable.

En particular, se estara a lo dispuesto en la legislacion estatal y autondmica sobre sanidad,
reguladora de la autonomia del paciente y de sus derechos y obligaciones en materia de
informacion y documentacion clinica, en relacion con la conservacion de las imagenes cuyo
tratamiento se encuentre asociado, de manera accesoria y/o complementaria, a los datos

de salud y/o a la documentacion clinica de los afectados por los tratamientos.

Cuando el tratamiento no se ajuste a lo dispuesto en la LOPD la imagen debera ser
cancelada en el plazo de diez dias desde que se tuviese conocimiento de dichas

circunstancias.

Si la imagen hubiera sido comunicada previamente, el responsable del tratamiento debera

notificar al cesionario, en el plazo de diez dias, la cancelacion efectuada.

No obstante, las imagenes podran conservarse durante el tiempo en que pueda exigirse
algun tipo de responsabilidad derivada de una relacion u obligacion juridica, de la ejecucion
de un contrato o de la aplicacién de medidas precontractuales solicitadas por el interesado,

siempre que la concurrencia de dichas circunstancias quede suficientemente probada a
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través del correspondiente soporte documental. En estos supuestos, la conservacion se
referird Unicamente a las imagenes afectadas por dichas responsabilidades, debiendo

extraerlas el responsable del tratamiento de su soporte originario.

Una vez concluido el periodo al que se refieren los parrafos anteriores, la imagen no podra
conservarse, sin perjuicio de la obligacién de blogueo prevista por el articulo 16.3 de la Ley
Organica 15/1999, de 13 de diciembre, a disposicion de las Administraciones Publicas y los
Jueces y Tribunales, para la atencidon de las posibles responsabilidades nacidas del
tratamiento durante el plazo de prescripcion de las correspondientes responsabilidades y/o

acciones.

Asimismo, la conservacion de la imagen podra traer causa de la atencidn por el responsable

del ejercicio de sus derechos por el afectado por el tratamiento.

En el supuesto de conservacion de las imagenes -en cumplimiento de la obligacién de
blogueo prevista por LOPD- a disposicion de las Administraciones Publicas y los Jueces y
Tribunales para la atencion de las posibles responsabilidades nacidas del tratamiento
durante el plazo de prescripcion correspondiente, el responsable del tratamiento retendra y
blogueara Unicamente las imagenes afectadas a dichas responsabilidades, extrayéndolas de
su soporte originario, sin perjuicio de la cancelacién del resto de las imagenes contenidas

en dicho soporte 0, en su caso, de la destruccion fisica del mismo.

También podran conservarse las imagenes, previa disociacion de las mismas, siguiéndose

para ello el procedimiento definido en el articulo 3.f) de la LOPD.

En relacién con la cancelacion de las imagenes cuyo tratamiento se realice mediante
sistemas de camaras o videocamaras instaladas en areas de acceso restringido, ubicadas

en centros neuralgicos de vital importancia para la poblacidn en general, se estara
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especialmente a lo dispuesto en la Disposicién Adicional de la Instruccion 1/2007 de la

APDCM®.

Las imdgenes deberdn ser canceladas cuando dejen de ser (tiles para la finalidad
que motivo su grabacion y, en todo caso, en un plazo mdximo de 30 dias.
Se exceptua si las imdgenes se han puesto a disposicion de las Administraciones
publicas o Tribunales para las correspondientes responsabilidades. También si

existe normativa especifica como en materia de asistencia sanitaria.

3.8.- Cesiones de datos de caracter personal

Las imagenes obtenidas mediante los sistemas de videovigilancia sélo podran ser cedidas
en los casos regulados en el articulo 11 y 21 de la LOPD, es decir, se aplica el régimen

general que regula dicha comunicacion de datos de caracter personal.

En este sentido, el articulo 11 de la LOPD establece lo siguiente:

1. Los datos de cardcter personal objeto del tratamiento sdlo podran ser comunicados a un
tercero para el cumplimiento de fines directamente relacionados con las funciones

legitimas del cedente y del cesionario con el previo consentimiento del interesado
2. El consentimiento exigido en el apartado anterior no serd preciso:

a.Cuando la cesion esta autorizada en una ley.

b.Cuando se trate de datos recogidos de fuentes accesibles al publico.

® Ver Anexo de esta Guia.
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¢. Cuando el tratamiento responda a la libre y legitima aceptacion de una relacion juridica
cuyo desarrollo, cumplimiento y control impligue necesariamente la conexion de dicho
tratamiento con ficheros de terceros. En este caso la comunicacion solo sera legitima en
cuanto se limite a la finalidad que la justifique.

d.Cuando la comunicacion que deba efectuarse tenga por destinatario al Defensor del
Pueblo, el Ministerio Fiscal o los Jueces o Tribunales o el Tribunal de Cuentas, en el
gjercicio de las funciones que tiene atribuidas. Tampoco serd preciso el consentimiento
cuando la comunicacion tenga como destinatario a instituciones autondmicas con funciones
analogas al Defensor del Pueblo o al Tribunal de Cuentas.

e.Cuando la cesion se produzca entre Administraciones publicas y tenga por objeto el
tratamiento posterior de los datos con fines historicos, estadisticos o cientificos.

f. Cuando la cesion de datos de cardcter personal relativos a la salud sea necesaria para
solucionar una urgencia que requiera acceder a un fichero o para realizar los estudios
epidemiologicos en los términos establecidos en la legislacion sobre sanidad estatal o

autonomica.

3. Serd nulo el consentimiento para la comunicacion de los datos de cardcter personal a un
tercero, cuando la informacion que se facilite al interesado no le permita conocer la
finalidad a que destinaran los datos cuya comunicacion se autoriza o €l tipo de actividad de

aquel a quien se pretenden comunicar.

4. El consentimiento para la comunicacion de los datos de cardcter personal tiene también

un caracter de revocable.

5. Aguel a gquien se comuniquen los datos de caracter personal se obliga, por el solo hecho

de la comunicacion, a la observancia de las disposiciones de la presente Ley.

6. Si la comunicacion se efectua previo procedimiento de disociacion, no sera aplicable lo

establecido en los apartados anteriores.
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Y por su parte, el articulo 21 dispone lo siguiente:

1. Los datos de caracter personal recogidos o elaborados por las Administraciones publicas
para el desemperfio de sus atribuciones no seran comunicados a otras Administraciones
publicas para el ejercicio de competencias diferentes o de competencias que versen sobre
materias distintas, salvo cuando la comunicacion tenga por objeto el tratamiento posterior

de los datos con fines historicos, estadisticos o cientificos.

2. Podran, en todo caso, ser objeto de comunicacion los datos de cardcter personal que

una Administracion publica obtenga o elabore con destino a otra.

3. No obstante lo establecido en el articulo 11.2.b), la comunicacion de datos recogidos de
fuentes accesibles al publico no podra efectuarse a ficheros de titularidad privada, sino con

el consentimiento del interesado o cuando una ley prevea otra cosa.

4. En los supuestos previstos en los apartados 1 y 2 del presente articulo no serd necesario

el consentimiento del afectado a que se refiere el articulo 11 de la presente Ley.

No obstante, cuando exista una peticion para una cesion de datos de caracter personal,

dicha cesion debe ajustarse al principio de calidad de los datos cumpliendo dos requisitos:

- La peticion debe ser motivada, es decir, se tiene que justificar por el 6rgano

peticionario la razon de la cesion.

- Los datos personales comunicados deben ser los adecuados a la finalidad que

motiva dicha peticién para evitar una cesion indiscriminada.
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Las cesiones de imdgenes tendradn lugar en los supuestos del articulo 11 y 21 LOPD.
También serd de aplicacion el articulo 4 de la LOPD que regula el principio de
calidad.

Para su seguridad, documente la cesion realizada y los motivos por los cuales le han

solicitado las imdgenes.

Por esta razén y aun mas teniendo en cuenta que en videovigilancia la peticién de
imagenes en la mayoria de los casos sera solicitada por las Fuerzas y Cuerpos de
Seguridad del Estado o por los érganos jurisdiccionales, la APDCM recomienda dejar

constancia de la citada cesion utilizando para ello el siguiente modelo:

DOCUMENTO ACREDITATIVO DE CESION DE DATOS DE CARACTER PERSONAL

Responsable del tratamiento:

Nombre del fichero:

Finalidad del fichero:

NO en el Registro de Ficheros de la APDCM:

Peticionario:

Motivo de la peticion:

Normativa que legitima la cesion:

Imagenes que se facilitan:

Fecha en que se realiza la peticion:

Fecha en que se realiza la cesion:
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3.9.- Medidas de seguridad

Con caracter general, la instalacion de las medidas de seguridad en los sistemas de
videovigilancia seran las de caracter basico que regula el Reglamento de desarrollo de la
LOPD. Obviamente, si estuviésemos en algunos de los supuestos en que son de aplicacion

las de nivel medio o alto, seran éstas las que deban ser implantadas.

Ejemplo: las camaras instaladas en la sede de una Consejeria de la Comunidad de
Madrid con fin de videovigilancia deben cumplir las medidas de seguridad de nivel
bdsico.

Las cdamaras instaladas por un Hospital de la Comunidad de Madrid con la finalidad

de asistencia médica deben cumplir las medidas de seguridad de nivel alto.

La Instruccién 1/2007 de la APDCM dedica su Norma Octava a la seguridad’. Para mas
informacion sobre medidas de seguridad puede consultar la Guia que sobre esta materia

tiene publicada la APDCM. El documento de seguridad puede descargase de forma gratuita

en la pagina web de la Agencia.

3.10.- Deber de secreto

Cualquier persona que por razon del ejercicio de sus funciones tenga acceso a las imagenes
objeto de tratamiento debera observar la debida reserva en relacion con las mismas. Esta
obligacidén subsistira aun después de que finalice la vinculacion de las personas que

intervengan en el tratamiento con el responsable del mismo.

"Ver Anexo de esta Guia.
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El responsable debera informar a las personas con acceso a las imagenes tratadas del

deber de secreto al que se refiere el apartado anterior.

El deber de secreto sera exigible en todo caso, con independencia de que el acceso a las
imagenes captadas mediante sistemas de camaras o videocamaras, se produzca mediante
la simple visualizacidn realizada en tiempo real, o sobre el contenido de las imagenes una

vez grabadas y almacenadas.

La vulneracién del deber de guardar secreto sobre las imagenes tratadas dara lugar, en su
caso, a la exigencia de las responsabilidades administrativas o penales legalmente

previstas.

Cualquier persona que acceda a las imdgenes debe cumplir con el deber de secreto.
Corresponde al responsable informar sobre el cumplimiento de este deber a quien acceda.
La APDCM recomienda firmar documentos de confidencialidad con los trabajadores

que vayan a controlar y acceder a las grabaciones de las camaras.

3.11.- Ejercicio de los derechos ARCO

La LOPD reconoce como derechos personalisimos de los afectados respecto al tratamiento
de sus datos personales los derechos de acceso, rectificacion, cancelacidn y oposicion.
Puesto que la grabacidon de la imagen es un tratamiento de datos personales, como ya
hemos indicado anteriormente, se podran ejercitar estos derechos ante el responsable del
tratamiento, salvo el derecho de rectificacidén, que légicamente no cabe su ejercicio en este

ambito.
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El responsable del tratamiento debera atender la solicitud de acceso, cancelacion u
oposicién ejercida por el interesado adoptando las medidas oportunas para garantizar, en
todo caso, la debida disociacion de la imagen o, en su caso, de cualquier otro dato de

caracter personal de las terceras personas afectadas por los tratamientos.

A dichos efectos, el responsable del tratamiento se servira de los programas y/o
herramientas informaticas adecuadas que, aplicadas sobre los datos de caracter personal
de las terceras personas afectadas, impidan su identificaciéon y la cesién de su imagen a la

persona que realice la solicitud.

No obstante lo anterior, nos encontramos con una serie de excepciones al ejercicio de estos

derechos:

- Cuando se trate de la mera captacién de imagenes que se reproduzcan en tiempo
real sin que se incorporen a un fichero de datos de caracter personal.
- Cuando el tratamiento de la imagen se encuentre vinculado a los fines policiales

recogidos en el art. 22 de la LOPD.

Asimismo, cuando el responsable del tratamiento tuviera fundadas dudas en relacién con la
coincidencia existente entre las imagenes tratadas y la correspondiente a la persona que
ejercite sus derechos, deberda denegar la solicitud del interesado, fundamentando su

resolucion en la carencia de la certidumbre necesaria.

La denegacién también tendra lugar cuando el sistema de camaras o videocamaras
disponga de herramientas u otros productos de «software» adecuados para el
reconocimiento de imagenes, el responsable del tratamiento podra denegar la solicitud del
interesado si el porcentaje de coincidencia entre la imagen aportada en su solicitud y la

imagen objeto de tratamiento no permite asegurar que esta Ultima corresponda al
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interesado. En este supuesto debera ofrecerse al afectado la informacion relativa al
porcentaje de coincidencia que el sistema de reconocimiento haya facilitado en el

procedimiento de busqueda.

La APDCM recomienda que el responsable del tratamiento de sistemas de
videovigilancia tenga a disposicion de los interesados modelos para poder ejercitar
los derechos de acceso, cancelacion y oposicion.

Modelos de impresos - Agencia de Proteccion de Datos de la Comunidad de

Madrid.

3.12.- “Check-list” para verificar el cumplimiento de la LOPD en la instalacion de

camaras

La APDCM recomienda a los responsables de tratamiento que estan bajo su ambito de
control que previamente a poner en funcionamiento las camaras de videovigilancia,
comprueben si cumplen todos los requisitos relacionados con la LOPD. Para ello, se puede
utilizar el siguiente “"CHECK-LIST":
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VERIFICACION DEL CUMPLIMIENTO DE LA LOPD EN LA INSTALACION DE
CAMARAS DE VIDEOVIGILANCIA SI NO

¢Esta definido quién es el responsable del fichero?

¢Ha elaborado el informe de proporcionalidad justificando la necesidad de instalar

las cdmaras de videovigilancia?

¢Ha enviado toda lo documentacion a la APDCM?

¢Ha obtenido el informe favorable de la APDCM de creacion del fichero?

¢Se ha creado el fichero mediante la aprobacion de una disposicion de caracter

general?

¢la disposicion general de creacion del fichero ha sido publicada en el Boletin

correspondiente?

¢Se ha inscrito el fichero en el Registro de Ficheros de la APDCM?

¢Ha instalado el cartel informativo del articulo 5 de la LOPD?

Si existe un encargado del tratamiento ¢El contrato cumple con lo dispuesto en el
articulo 12 de la LOPD?

¢Estan las camaras debidamente instaladas sin que se encuentren ubicadas en

espacios invasivos como podrian ser los aseos?

¢Las imagenes grabadas se cancelan como maximo a los 30 dias de su grabacion?

¢Ha adoptado las correspondientes medidas de seguridad?

¢Ha elaborado el documento de seguridad?

¢Existen formularios para el ejercicio por parte de los afectados de los derechos de

acceso, cancelacion y oposicion?

¢El personal que va a controlar las imagenes ha sido informado sobre su correcto

funcionamiento y sus implicaciones respecto a la LOPD?

&Y sobre el cumplimiento del deber de secreto?

¢Tiene un documento en el cual se pueda dejar constancia de las cesiones de

imagenes en el caso de que le sean solicitadas?
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4.- SUPUESTOS ESPECIFICOS

En el punto anterior hemos analizado las obligaciones del responsable del tratamiento
cuando los sistemas de videovigilancia son utilizados con la finalidad de garantizar la
seguridad. A continuacion pasamos a desglosar supuestos especificos con las

particularidades de cada uno de ellos.

4.1.- Grabaciones en lugares y espacios publicos

La Ley Organica 4/1997, de 4 de agosto, regula la utilizacion de videocdmaras por las
Fuerzas y Cuerpos de Seguridad en lugares publicos, desarrollada por el Real Decreto
596/1999, de 16 de abril, de manera que Unicamente los citadas Fuerzas y Cuerpos pueden
proceder a la grabacion de imagenes en espacios publicos tanto abiertos como cerrados,

pudiendo incluir también la grabacién de sonidos.

Si bien esa Ley Organica establece que también es de aplicaciéon la LOPD, existen algunas

diferencias y matices.

En primer lugar, se necesitard una autorizacién previa para la instalacion de las camaras
por parte del Delegado del Gobierno de la Comunidad Auténoma que se trate, previo
informe de una Comisidon cuya presidencia correspondera al Presidente del Tribunal de
Justicia de la misma Comunidad, no pudiendo realizar la instalacion cuando dicha Comision
considere que la misma supondria una vulneracién de los criterios establecidos en el
articulo 4 de esa Ley Organica (asegurar la proteccion de los edificios e instalaciones
publicas y de sus accesos; salvaguardar las instalaciones Utiles para la defensa nacional;
constatar infracciones a la seguridad ciudadana y prevenir la causacion de dafios a las

personas y bienes).
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Si se acordarse la autorizacion, la resolucion debe ser motivada y referida al lugar publico
concreto en el que se instalaran las camaras. Dicha resolucidén contendra también todas las
limitaciones o condiciones de uso necesarias, en particular la prohibicién de tomar sonidos,
excepto cuando concurra un riesgo concreto y preciso, asi como las referentes a la
cualificacion de las personas encargadas de la explotacion del sistema de tratamiento de
imagenes y sonidos y las medidas a adoptar para garantizar el respeto de las disposiciones
legales vigentes. Asimismo debera precisar genéricamente el ambito fisico susceptible de
ser grabado, el tipo de camara, sus especificaciones técnicas y la duracién de la
autorizacion, que tendra una vigencia maxima de un afio, a cuyo término habra de

solicitarse su renovacion.

En numerosas ocasiones esta Comision ha denegado la instalacion de camaras.
Incluso, en algin caso ya se habian puesto en funcionamiento o se habian
comprado las cdmaras.

No adquiera ni instale videocdmaras en la via pdblica si no tiene la

correspondiente autorizacion.

A modo de ejemplo, podemos citar que la Comisidon de Videovigilancia de la Comunidad de
Madrid ha autorizado el uso de la videovigilancia en la Plaza Mayor, en la calle Montera o

en el barrio Lavapiés (Madrid).
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Videovigilancia policial

Solo las Fuerzas y Cuerpos de Seguridad pueden grabar en lugares de la via
publica como calles o plazas.
Antes de instalar las camaras, debe existir autorizacion previa de la Comision de

Videovigilancia de la respectiva Comunidad Auténoma.

En segundo lugar, las grabaciones seran destruidas en el plazo maximo de un mes desde
su captaciéon, salvo que estén relacionadas con infracciones penales o administrativas
graves 0 muy graves en materia de seguridad publica, con una investigaciéon en curso o con

un procedimiento judicial o administrativo abierto.

Asimismo, cuando las grabaciones capten hechos que pudieran ser constitutivos de ilicitos
penales, se pondran a disposicion de la autoridad judicial en el plazo maximo de setenta y
dos horas desde su captacién. Si en ese tiempo no fuese posible redactar el
correspondiente atestado, se relataran verbalmente los hechos a la autoridad judicial o al
Ministerio Fiscal y se les entregara la grabacién, en todo caso en el plazo ineludible de
setenta y dos horas desde su realizacidn. Si las grabaciones captasen hechos que pudieran
ser constitutivos de infracciones administrativas relacionadas con la seguridad ciudadana,
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se remitiran de inmediato al érgano competente para el inicio del oportuno procedimiento

sancionador.

En tercer lugar, y respecto a la informacién a los ciudadanos sobre las grabaciones,
relacionado con el derecho de informacion, la Ley Organica 4/1997, ha recogido este
derecho, de manera que existira una placa informativa que no especificara el
emplazamiento concreto de las instalaciones fijas de videocamaras, debera contener en
todo caso una descripcidon genérica de la zona de vigilancia y de las autoridades

responsables de la autorizacién y custodia de las grabaciones.

En este sentido, el cartel informativo difiere del que antes hemos mostrado:

En la prdctica se utiliza el cartel que antes hemos expuesto o el que contiene la

Instruccion 1/2006 de la AEPD.
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Por ultimo, en relacidon con el ejercicio de los derechos de acceso y cancelacion, ambos
podran ser denegados por quien custodie las imagenes y sonidos, en funcién de los
peligros que pudieran derivarse para la defensa del Estado, la seguridad publica, la
proteccion de los derechos y libertades de terceros o las necesidades de las investigaciones
que se estén realizando. Este limite al ejercicio de esos derechos que recoge el articulo 9.2
de la Ley Organica 4/1997, esta en consonancia con el articulo 23.1 de la LOPD, que
también lo contempla respecto a los ficheros de las Fuerzas y Cuerpos de Seguridad para

fines policiales.

Por otra parte, la Norma Sexta apartado 3 de la Instruccion 1/2007 de la APDCM se refiere

a la instalacion de camaras por las Fuerzas y Cuerpos de Seguridad de la siguiente forma:

"Las Fuerzas y Cuerpos de Seguridad a las que se refiere la Norma Primera de esta
Instruccion que realicen tratamientos de imagenes mediante camaras o videocamaras en
lugares publicos, abiertos o cerrados, a fin de contribuir a asegurar la convivencia
ciudadana, la erradicacion de la violencia y la utilizacion pacifica de las vias y espacios
publicos, asi como de prevenir la comision de delitos, faltas e infracciones relacionados con
la seguridad publica, deberan cumplir con el deber de informacion de acuerdo con lo
dispuesto por la Ley Organica 4/1997, de 4 de agosto, por la que se regula la utilizacion de

videocamaras por las Fuerzas y Cuerpos de Seguridad en lugares publicos.

A tal fin, el publico sera informado de manera clara y permanente de la existencia de

videocamaras fijas, sin especificar su emplazamiento, y de la autoridad responsable.”
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4.2.- Control y disciplina de trafico

Otra de las posibles finalidades de las camaras de videovigilancia es utilizarlas para el
control y disciplina de trafico, y garantizar de esta forma la seguridad vial. La Disposicion

Adicional Octava de la Ley Organica 4/1997 se refiere a este supuesto:

"La instalacion y uso de videocamaras y de cualquier otro medio de captacion y
reproduccion de imagenes para el control, regulacion, vigilancia y disciplina del tréfico se
efectuara por la autoridad encargada de la regulacion del trdfico a los fines previstos en el
texto articulado de la Ley sobre Trdfico, Circulacion de Vehiculos a Motor y Seguridad Vial,
aprobado por Real Decreto legislativo 339/1990, de 2 de marzo, y demas normativa
especifica en la materia, y con sujecion a lo dispuesto en las Leyes Orgadnicas 5/1992, de
29 de octubre, de Regulacion del Tratamiento Automatizado de los Datos de Cardcter
Personal, y 1/1982, de 5 de mayo, de Proteccion Civil del derecho al Honor, a la Intimidad
Personal y Familiar y a la Propia Imagen, en el marco de los principios de utilizacion de las

mismas previstos en esta Ley.”
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En este sentido, el Real Decreto 596/1999, de 16 de abril, mediante su Disposicion
Adicional Unica ha regulado de manera mas pormenorizada el uso de las videocdmaras

para esté fin:

"1. La instalacion y uso de videocamaras y de cualquier otro medio de captacion y
reproduccion de imagenes para €l control, regulacion, vigilancia y disciplina del tréfico en
las vias publicas, se realizard con sujecion a lo dispuesto en la disposicion adicional octava

de la Ley Organica 4/1997 y en la presente disposicion.

2. Correspondera a las Administraciones publicas con competencia para la regulacion del

tréfico, autorizar la instalacion y el uso de los dispositivos aludidos en el apartado anterior.

3. La resolucion que ordene la instalacion y uso de los dispositivos fijos de captacion y
reproduccion, identificaréa genéricamente las vias publicas o los tramos de aquéllas cuya
imagen sea susceptible de ser captada, las medidas tendentes a garantizar la preservacion
de la disponibilidad, confidencialidad e integridad de las grabaciones o registros obtenidos,
asi como el drgano encargado de su custodia y de la resolucion de las solicitudes de acceso

y cancelacion.

La vigencia de la resolucion serd indefinida en tanto no varien las circunstancias que la

motivaron.

En el ambito de la Administracion General del Estado la facultad resolutoria recaera en el

Director general de Trdfico.

4. La utilizacion de medios moviles de captacion y reproduccion de imdgenes, que no
requerira la resolucion a la que se refiere el apartado anterior, se adecuara a los principios

de utilizacion y conservacion enunciados en el mismo.
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5. La custodia y conservacion de las grabaciones y la resolucion de las solicitudes de acceso
y cancelacion a las mismas corresponderda a los Organos que determinen las
Administraciones publicas competentes. En el caso de la Administracion General del Estado,
correspondera al responsable de los servicios provinciales del Organismo Autonomo

Jefatura Central de Trafico.

6. Cuando los medios de captacion de imagenes y sonidos a los que se refiere esta
disposicion resulten complementarios de otros instrumentos destinados a medir con
precision, a los efectos de la disciplina del trafico, magnitudes tales como la velocidad de
circulacion de los vehiculos a motor, dichos aparatos deberan cumplir los requisitos que, en

Su caso, prevean las normas metrologicas correspondientes.

7. La utilizacion de las videocamaras contempladas en esta disposicion por las Fuerzas y
Cuerpos de Seguridad para fines distintos de los previstos en la misma se regira por lo

dispuesto en la Ley Organica 4/1997 y en el presente Reglamento.

En el caso de que dicha utilizacion se realice por las Unidades de Policia Judicial en sentido
estricto, se estara a lo dispuesto en la Ley de Enjuiciamiento Criminal y en su normativa

especifica.”
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La instalacion de videocdamaras para control del trdfico en vias urbanas sera
competencia del respectivo Ayuntamiento donde discurran las mismas.
Deberdn aprobar una resolucion en la que se incluyan las calles afectadas -de
manera genérica- y el organo ante el cual ejercer los derechos de acceso y

cancelacion.

Ligado al control del trafico esta el uso de las cdmaras para regular espacios de acceso
restringido, es decir, barrios o calles en los que sélo los residentes pueden acceder, y
dicho acceso se controla mediante las camaras. Existiran algunos supuestos excepcionales,
en los cuales se permitira el acceso, como pueden ser transporte publico o los servicios de
emergencia. Dos ejemplos de este uso nos los encontramos en la ciudad de Madrid, en el

barrio de “Las letras” y en Embajadores.

3LES DE 8 A 11 H.
JS DE 7 A 22 H.

VIDEOVIGILANCIA CONTROL TRAFICO

| LEY ORGANIGA 15/1999, DE PROTECCION DE DATOS
§ DIRECCION GENERAL DE MOVILIDAD
C/ Albarracin, 33 - 28037 MADRID
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Ejemplo de fichero de uso de videovigilancia para el control de trafico.

Responsable del fichero.

AREA DE GOBIERNO DE SEGURIDAD VY
MOVILIDAD. DIRECCION GENERAL DE
MOVILIDAD.

Organo, servicio o unidad ante el que se
deberan ejercitar los derechos de acceso,
rectificacion, cancelacion y oposicion.

DIRECCION GENERAL DE MOVILIDAD. CALLE
ALBARRACIN, 33. 28037 MADRID.

Nombre y descripcion del fichero.

VIDEOVIGILANCIA DE TRAFICO.
VIDEOVIGILANCIA PARA EL CONTROL DEL
TRAFICO.

Cardcter informatizado o manual estructurado AUTOMATIZADO.

del fichero.

Sistema de informacion al que pertenezca el SISTEMA  DE  VIDEOVIGILANCIA  DEL
fichero. TRAFICO.

Nivel de medidas de seguridad aplicadas.

BASICO

tipos de Datos de cardcter personal que se
incluirdn en el mismo.

-Datos de cardcter identificativo: IMAGEN

Descripcion detallada de la finalidad del fichero
y los usos previstos del mismo.

MEJORAR LA SEGURIDAD Y EL CONTROL DEL
TRAFICO MEDIANTE LA VIDEOVIGILANCIA DE
LA VIA PUBLICA.

Personas o colectivos sobre los que se pretenda
obtener datos o que resulten obligados a
suministrarlos.

VEHICULOS QUE CIRCULEN POR LA VIA
PUBLICA.

Procedencia o procedimiento de recogida de los

— Origen: EL PROPIO INTERESADO U OTROS.

datos:
= Procedimiento de recogida:
VIDEOVIGILANCIA.
— Soporte utilizado para la obtencidn:
VIDEOVIGILANCIA.

Cesiones. DIRECCION GENERAL DE TRAFICO.
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Ejemplo de fichero de uso de videovigilancia para el control acceso a areas

restringidas.

Responsable del fichero.

AREA DE GOBIERNO DE SEGURIDAD VY
MOVILIDAD. DIRECCION GENERAL DE
MOVILIDAD.

Organo, servicio o unidad ante el que se
deberadn ejercitar los derechos de acceso,
rectificacion, cancelacion y oposicion.

DIRECCION GENERAL DE MOVILIDAD. CALLE
ALBARRACIN, 33. 28037 MADRID.

Nombre y descripcion del fichero.

ACCESO AREAS PRIORIDAD RESIDENCIAL.
VEHICULOS AUTORIZADOS AL ACCESO A LAS
AREAS DE PRIORIDAD RESIDENCIAL DE LA
CIUDAD DE MADRID.

Cardcter informatizado o manual estructurado AUTOMATIZADO.

del fichero.

Sistema de informacion al que pertenezca el SISTEMA DE ACCESO A LAS AREAS DE
fichero. PRIORIDAD RESIDENCIAL

Nivel de medidas de seguridad aplicadas.

BASICO

tipos de Datos de cardcter personal que se
incluiran en el mismo.

-Datos de cardcter identificativo: DNI/NIF-
NOMBRE Y APELLIDOS-DIRECCION (POSTAL,
ELECTRONICA)-VEHICULO, MATRICULA

Descripcion detallada de la finalidad del fichero
y los usos previstos del mismo.

PROTEGER LAS AREAS DE PRIORIDAD
RESIDENCIAL DE LA CIUDAD DE MADRID,
MEDIANTE EL CONTROL DE ACCESO A LAS
MISMAS.

Personas o colectivos sobre los que se pretenda
obtener datos o que resulten obligados a
suministrarlos.

TITULARES DE VEHICULOS AUTORIZADOS
QUE ACCEDAN A LAS AREAS DE PRIORIDAD
RESIDENCIAL DE LA CTUDAD DE MADRID.

Procedencia o procedimiento de recogida de los

— Origen: EL PROPIO INTERESADO O SU

datos: REPRESENTANTE LEGAL-ENTIDAD PRIVADA-
ADMINISTRACIONES PUBLICAS.
— Procedimiento de recogida: FORMULARIOS O
CUPONES-TRANSMISION ELECTRONICA DE
DATOS/INTERNET.
— Soporte utilizado para la obtencién: SOPORTE
PAPEL-SOPORTE INFORMATICO/MAGNETICO-
VIA TELEMATICA.

Cesiones. NO SE PREVEN CESIONES.
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4.3.- Centros educativos

Si bien en la instalacion de camaras con fines de seguridad en los centros educativos tiene
gue cumplir con los requisitos que hemos descrito en el apartado 3 de esta Guia (crear el
fichero, instalacion del cartel...etcétera), el principio de proporcionalidad debe ser aplicado
con mayor rigor, puesto que se van a captar imagenes de menores y dependiendo de
donde se instalen las camaras, ademas de afectar a su vida privada, se podria estar

también limitando su derecho fundamental al desarrollo de su personalidad.

En consecuencia, la APDCM considera que no se pueden instalar cdmaras en vestuarios,
bafios, patios de recreo, gimnasios, ni tampoco en relacion con la posible comision de
infraccién como tirar papeles, colillas o fumar. Con caracter general, tampoco en salas de

juego y aulas.

Vestuarios

Bafos

Patios de Recreo

Gimnasios

Para control de asistencia escolar

Para control de infracciones (tirar colillas o papeles)
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Mencidn aparte merece el uso de las camaras para el control de asistencia escolar, finalidad
que la APDCM considera excesiva y no proporcionada. Sobre esta cuestién, la APDCM
también se ha pronunciado sobre el uso de la huella de los menores para el control de
presencia en un polideportivo. Dada su especial relevancia y puesto que nos podemos
encontrar con sistemas que utilicen la videovigilancia y la huella dactilar para los fines

descritos, procedemos a publicar un extracto del citado informe:

Utilizacion de un control de acceso basado en el reconocimiento de la huella
digital en un Centro Deportivo Municipal en relacion con una menor de tres afos,

que acude al mismo para realizar una actividad de "expresion corporal”.

En el presente caso, el juicio de idoneidad ha de ser necesariamente positivo, ya que la
medida propuesta, aun con las deficiencias (falsos positivos y falsos negativos) inherentes a
todo sistema biométrico —que, por otra parte, harian necesaria la prevision de medidas
alternativas cuando dichos problemas se produzcan- sirve al propdsito perseguido, esto es,
el control del uso y/o acceso de las instalaciones deportivas por parte de los participantes en

las actividades realizadas en el Polideportivo Municipal.

Pero es en la valoracion del juicio de necesidad cuando comienzan a percibirse dificultades.
No corresponde a esta Agencia de Proteccion de Datos de la Comunidad de Madrid el
proponer o decidir unas u otras medidas para llevar a cabo para el control de la utilizacion,
acceso y/o control de asistencia de las personas a las instalaciones del Polideportivo, pero si
resulta necesario que por parte de dicho Polideportivo se valoren con cautela las
implicaciones de la adopcion de un sistema basado en el reconocimiento de la "huella
digital” y la posibilidad de adoptar otros que, siendo igualmente idoneos, resulten menos

intrusivos en la intimidad y privacidad de las personas que deben someterse a los mismos.
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Igualmente, también han de apuntarse ciertas reservas en el ambito del estricto juicio de
proporcionalidad. Si en el ambito del juicio de necesidad parece que podrian existir otras
medidas que satisfarian los fines propuestos, el Centro Deportivo Municipal también deberia
plantearse si la existencia de dichas medidas alternativas hace que el juicio de
proporcionalidad en relacion con la medida que se pretende implantar plantee también

importantes dudas.

En efecto, sera necesario reflexionar sobre si existe un claro beneficio para el interés
general en la aplicacion de un sistema que suscita dudas en cuanto al juicio de necesidad en
su confrontacion con el derecho fundamental a la proteccion de datos en la utilizacion del
propio cuerpo de los usuarios y/o alumnos que asisten a las actividades del Polideportivo
como elemento de identificacion en el acceso a las instalaciones, maxime teniendo en
cuenta que la relacion que se establece entre los usuarios y el Centro Deportivo no es en

modo alguno permanente, sino limitada a un determinado curso, plazo, o jornadas.

Asimismo, tal y como se ha venido indicando por el Grupo de trabajo creado por el articulo
29 de la Directiva 95/46/CE, en el "Documento de Trabajo sobre Biometria”, de fecha 1
agosto de 2003, la obtencion de la huella dactilar como medio para identificar a los alumnos

en el centro resulta excesivo y desproporcionado, para dicha finalidad, a saber:

"El Grupo opina que la mayor parte de los datos biométricos implican el tratamiento de
datos personales. Por consiguiente, es necesario respetar plenamente los principios de la
proteccion de datos que aparecen en la Directiva 95/46/CE teniendo en consideracion, al
desarrollar los sistemas biométricos, la especial naturaleza de la biometria, y entre otras
cosas su capacidad de recopilar datos biométricos sin el conocimiento del interesado y la

casi seguridad del vinculo con la persona”.

()
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"El tratamiento de los datos biométricos debe basarse en uno de los motivos de legitimidad
contemplados en el articulo 7 de la Directiva 95/46/CE. Si el responsable del tratamiento del
registro utiliza el consentimiento como motivo de legitimidad, el Grupo subraya que deberd
cumplir las condiciones fijadas en el articulo 2 de la Directiva 95/46/CE (toda manifestacion
de voluntad, libre, especifica e informada, mediante la que el interesado consienta el

tratamiento de datos personales que le conciernen)”.

()

"Con arreglo al articulo 6 de la Directiva 95/46/CE, los datos personales seran recogidos con
fines determinados, explicitos y legitimos, y no seran tratados posteriormente de manera
incompatible con dichos fines. Ademas, los datos personales seran adecuados, pertinentes y
no excesivos con relacion a los fines para los que se recaben y para los que se traten
posteriormente (principio de fines). El cumplimiento de este principio implica en primer lugar

una determinacion clara de los fines para los que se recogen y tratan los datos biométricos.

Por otra parte, hace falta evaluar el cumplimiento de la proporcionalidad y de la legitimidad,
teniendo en cuenta los riesgos para la proteccion de los derechos y libertades
fundamentales de las personas y especialmente si los fines perseguidos pueden alcanzarse o
no de una manera menos intrusiva. La proporcionalidad ha sido el criterio principal en casi
todas las decisiones adoptadas hasta ahora por las autoridades encargadas de la proteccion

de datos sobre el tratamiento de datos biométrico (...).

El uso de la biometria plantea también el tema de la proporcionalidad de cada categoria de
datos a la luz de los fines para los que se tratan dichos datos. Los datos biométricos solo
pueden usarse de manera adecuada, pertinente y no excesiva, lo cual supone una estricta
valoracion de la necesidad y proporcionalidad de los datos tratados. Por ejemplo, la CNIL
francesa ha rechazado el uso de huellas digitales en el caso del acceso de los nifos a un

comedor escolar, pero ha aceptado con el mismo fin el uso de los resultados de muestras de
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las manos. La autoridad portuguesa de proteccion de datos ha tomado recientemente una
decision desfavorable sobre la utilizacion de un sistema biométrico (huellas digitales) por

parte de una universidad para controlar la asiduidad y puntualidad del personal no docente.”

Sin perjuicio de las anteriores consideraciones juridicas, conviene ahora insistir en que, a
juicio de esta Agencia de Proteccion de Datos de la Comunidad de Madrid, el
establecimiento de un sistema de control de usuarios y/o alumnos de un Centro Deportivo
Municipal, basado en la obtencion de la huella dactilar de éstos, resulta claramente
desproporcionado y contrario al principio de calidad de los datos recogido por el articulo 4.1
de la Ley Organica 15/1999, de 13 de diciembre.

Segun dicho precepto, "Los datos de cardcter personal solo se podran recoger para su
tratamiento, asi como someterlos a dicho tratamiento, cuando tales datos sean adecuados,
pertinentes y no excesivos en relacion con el ambito y las finalidades determinadas,

explicitas y legitimas para las que se hayan obtenido”.

El problema consiste en que el tratamiento de la informacion biométrica de la huella dactilar
puede ser considerado claramente excesivo para el fin que motiva dicho tratamiento,
teniendo en cuenta el marco en el que se efectua, cual es el relativo a la utilizacion y acceso
a unas instalaciones deportivas municipales por parte de alumnos (incluso menores de
edad), y para las finalidades de control de horario, acceso y/o asistencia a las que la
utilizacion de dicho sistema podria subvenir. Esto es, mediante dicha huella dactilar podria
pretenderse controlar la entrada y salida, asi como la utilizacion de las instalaciones

deportivas.

De igual modo, deberd reputarse también ilegitimo por desproporcionado el control de
utilizacion y/o acceso a unas instalaciones deportivas realizado a través de la captacion y

tratamiento de dicha huella dactilar.
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4.4.- Polideportivos

Al igual que en el supuesto anterior, se pueden instalar camaras para garantizar la
seguridad de las instalaciones. No obstante, existen una serie de limitaciones, ya que es
excesivo y desproporcional la instalacion y grabacion mediante camaras en los lugares
donde se realiza la actividad deportiva (gimnasio, pistas deportivas, spas, zona de

balneario).

La Ley 19/2007, de 11 de julio, contra la violencia, el racismo, la xenofobia y la intolerancia
en el deporte, regula la instalacion de circuitos cerrados de television para grabar el acceso
y el aforo completo al recinto deportivo, incluyendo los aledainos en que puedan producirse
aglomeraciones de publico. Ademas, estos circuitos cerrados deberan adoptar las medidas
necesarias para garantizar su buen estado de conservacion y adecuado funcionamiento.

El circuito cerrado de television tendra las siguientes caracteristicas:

- Contara con camaras fijas y moviles.
- Las fijas:

o Controlaran el exterior e interior del recinto, incluyendo las zonas de
acceso y gradas y una vision total de aquél.

o En competiciones oficiales de caracter profesional de futbol grabaran el
aforo completo del recinto desde el comienzo hasta el abandono del
publico.

- Las moviles:

o Se situaran en aquellos espacios que el Coordinador de Seguridad estime

necesario controlar en cada acontecimiento deportivo, disponiendo de

medios para grabar las actitudes de los asistentes y su comportamiento.
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- Las grabaciones se conservaran durante un mes a contar desde la conclusion del
espectaculo, y pasado ese plazo se destruiran si no fueran requeridas por las
autoridades competentes.

- En los accesos a los recintos que cuenten con este sistema se colocaran carteles
informativos y se tendra a disposicion de los interesados, en los términos previstos
en las Instrucciones de la AEPD, impresos en los que se detalle la informacion

prevista en el articulo 5 de la LOPD.

Gimnasio

Pistas deportivas
Areas deportivas
Vestuarios

Spas

Piscinas

Zona de balneario
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4.5. Centros neuralgicos

Se trata de espacios y areas de acceso restringido® por motivos de seguridad neuralgica, ya
gue son centros de vital importancia para la comunidad. La Disposicion Adicional Primera de
la Instruccidon 1/2007 de la APDCM contiene una serie de normas especificas respecto a los

Mmismos:

- Cancelacion de imagenes: segun los plazos que, en su caso, establezca la
normativa sectorial aplicable.

- Acceso a las instalaciones: el personal autorizado para acceder a las dependencias
donde se realicen los tratamientos de imagenes quedara taxativa vy
especificamente definido en el documento de seguridad.

- Derecho de informacién: ademas de los carteles informativos, el responsable del
tratamiento establecera protocolos de informacion sobre el tratamiento de
imagenes y sobre las condiciones especificas que concurran en las zonas de acceso
restringido. En todo caso, esta informacién se ofrecera a los empleados del centro
en el momento de incorporarse a su destino y periddicamente con caracter
trimestral. También se ofrecera a todas aquellas personas vinculadas al mismo y
que, en cumplimiento de cualquier tipo de relacion negocial, laboral o
administrativa pueda acceder a las citadas zonas. En todo caso, la informacidn
adicional incluira una referencia sobre la imposibilidad de ejercitar el derecho de

oposicion en relacion con el tratamiento de imagenes.

8 Ver Directiva 2008/114/CE del Consejo de 8 de diciembre de 2008 sobre la identificacion y designacion de
infraestructuras criticas europeas y la evaluacion de la necesidad de mejorar su proteccion.

Cardenal Marcelo Spinola, 14, 32 planta 63
28016 Madrid

Tfno: 91 58028 74/ 75

Fax: 91 580 28 76

apdcm@madrid.org

www.apdcm.es


mailto:apdcm@madrid.org

€

Agencia de Proteccion de Datos
de la Comunidad de Madrid

GUIA DE VIDEOVIGILANCIA

- Uso de las camaras como apoyo a los sistemas de control de acceso fisico: el
responsable del tratamiento podra supervisar adicionalmente, a través de la
captacidon de imagenes, la identidad de las personas que accedan a los espacios o
areas restringidas utilizando cualquier otro tipo de sistema o dispositivo de control

de acceso fisico.

4.6. Aparcamientos publicos

El uso de camaras en los aparcamientos publicos (también en los privados) supone un
tratamiento de datos de caracter personal, ya que en este caso se va a grabar la matricula
del coche que de conformidad con la definicién de datos de caracter personal que recoge la
LOPD y su reglamento de desarrollo tiene tal condicidén, ya que con la misma se podria
identificar al propietario del vehiculo (en la Direccion General de Trafico existe un fichero

con los datos personales de todos los titulares de vehiculos).

Por lo tanto, deben cumplirse las obligaciones que ya hemos analizado en el apartado 3 de

esta Guia.

4.7.- Prestacion de asistencia sanitaria

La Instruccion 1/2007 de la APDCM también regula la utilizacién de las cdmaras para otros

fines que no sean la seguridad, como es el caso de la finalidad de asistencia sanitaria (por
ejemplo, cdmaras para monitorizar al paciente que esta en la unidad de cuidados
intensivos, uso de la telemedicina o para diagnosticar a los pacientes). En relacion con las
obligaciones que se deben cumplir por el responsable para adecuar este tipo de
tratamientos, nos encontraremos con una serie de especialidades respecto a las

obligaciones descritas anteriormente sobre el uso de camaras para la seguridad:
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- Creacion y registro del fichero: si las imagenes se incorporan a un fichero principal
(por ejemplo, la historia clinica), formaran parte del mismo sin necesidad de crear
uno nuevo.

- El cartel del derecho de informacion del articulo 5 de la LOPD es diferente, ya que
la finalidad no es la de videovigilanica, debiendo constar una mencion del tipo

“Captura de imagenes con fines de...”.

CAPTURA DE IMAGENES CON FINES

CAMARAS INSTALADAS EN I

LEY ORGANICA 15/1999, DE PROTECCION DE DATOS

PUEDE EJERCITAR SUS DERECHOS ANTE

PARA MAS INFORMACION DIRIGIRSE A I

- Para determinar el plazo de cancelacion de las imagenes se estara a lo dispuesto
en la legislacion estatal y autondmica sobre sanidad, asi como a la ley de
autonomia del paciente.

- El derecho de acceso también se ejercitara de acuerdo a su legislacion especifica.

- Las medidas de seguridad, al grabar datos de salud, seran las de nivel alto.

4.8. Prestacion de asistencia social

Se trata de un supuesto muy similar al anterior y que podria tener cabida, por ejemplo,

para la atencién de los residentes de un centro de servicios sociales que estan afectados
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por la enfermedad de Alzheimer, si bien puede afectar a derechos de terceros cuando los

citados residentes reciban las visitas de familiares y amigos.

En este sentido, y sin perjuicio de las obligaciones generales como seria la creacion e
inscripcion del fichero, existiran especialidades en el cartel del derecho de informacion del

art.5 o en la cancelacidon de imagenes (normativa especifica).

Otro ejemplo de actualidad es la utilizacién de cdmaras en guarderias, pudiendo los padres
conectarse por internet para ver a sus hijos. En este caso, al ser menores, los padres
tienen que prestar el consentimiento. Asimismo son especialmente relevantes las medidas
de seguridad, ya que sdlo podran acceder a las imagenes por internet los padres y no

cualquiera, de manera que se les debera facilitar un nombre de usuario y contrasefa.

4.9. Fines turisticos

Unicamente se puede utilizar las cdmaras para esta finalidad cuando no se pueda identificar
a las personas. Si la persona es identificable, no se podran instalar, ya que su instalacién se
realiza en lugares y espacios publicos, y la competencia al respecto la tienen las Fuerzas y

Cuerpos de Seguridad, y aun menos difundir dichas imagenes a través de Internet.
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4.10.- Instalacion de videovigilancia por las empresas de seguridad privada

La Ley “Omnibus” ha liberalizado la prestacién de este servicio, ya que con anterioridad
sélo las empresas de seguridad privada, debidamente acreditadas y cumpliendo con los
requisitos exigidos por la normativa®, podian instalar cdmaras de videovigilancia. Con la
aprobacion de la Ley “Omnibus” se ha modificado la Ley 23/1992, de 30 de julio, de
Seguridad Privada, de manera que los prestadores de servicios o filiales de empresas de
seguridad privada que vendan, entreguen, instalen o mantengan equipos técnicos de
seguridad -siempre que no incluyan la prestacion de servicios de conexidon con centrales de
alarma- quedan excluidos de la legislacién de seguridad privada siempre y cuando no se
dediguen a ninguno de los fines definidos en el articulo 5 de la citada Ley, sin perjuicio de
otras legislaciones especificas que pudieran resultarles de aplicacion.

Por lo tanto, la instalacién, venta o mantenimiento de sistemas de videovigilancia puede
realizarse por particulares y empresas cuyo objeto no sea la seguridad privada, a condicién

de que la instalacidon no se conecte con centrales de alarma.

No obstante lo anterior, se debera cumplir con lo dispuesto en la normativa de proteccion
de datos y en la Instruccién 1/2007 de la APDCM.

? Ver Ley 23/1992, de 30 de julio, de Seguridad Privada; Real Decreto 2364/1994, de 9 de diciembre, por el que se
aprueba el Reglamento de Seguridad Privada; Orden INT/314/2011, de 1 de febrero, sobre empresas de seguridad
privada. Orden INT/315/2011, de 1 de febrero, por la que se regulan las Comisiones Mixtas de Coordinacién de la
Seguridad Privada; Orden INT/316/2011, de 1 de febrero, sobre funcionamiento de los sistemas de alarma en el
ambito de la seguridad privada; Orden INT/317/2011, de 1 de febrero, sobre medidas de seguridad privada; y
Orden INT/318/2011, de 1 de febrero, sobre personal de seguridad privada.
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iRecuerde!

Si contrata con una empresa, ya sea de seguridad o de otro cardcter, la gestion
del sistema de videovigilancia, ésta actuard como encargado del tratamiento del
fichero de imdgenes y deberd firmar un contrato con el contenido previsto en el
articulo 12 de la LOPD.

El contrato, con cardcter previo a su perfeccionamiento, deberd ser enviado a la

APDCM para su informe preceptivo.

4.11.- Acceso a edificios

Cuando se instalen camaras dentro de los edificios con la finalidad de garantizar la
seguridad dentro de los mismos, habra que cumplir las obligaciones generales descritas la
Instruccion 1/2007 de la APDCM (ver apartado 3 de esta Guia)

4.12.- No aplicacion de la Instruccion 1/2007

Dos son los supuestos en los que la Instruccion 1/2007 de la APDCM no se aplica:

- Tratamiento de datos personales captados o grabados para uso o finalidad
doméstica, quedando excluidos de la misma la instalacién y uso de sistemas de

video portero.

- Tratamiento de imagenes realizado mediante camaras o videocamaras con fines
periodisticos sin perjuicio, en su caso, de la tutela judicial prevista por la Ley
Organica 1/1982, de 5 de mayo, de proteccién civil del derecho al honor, a la

intimidad personal y familiar y a la propia imagen.
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5.- VIDEOVIGILANCIA EMPRESARIAL

Por su especial relevancia hemos querido dedicar un apartado individual a la videovigilancia
empresarial. Aunque en un primer momento puede pensarse que esta actividad abarca
Unicamente la colocacidon de camaras por parte de la empresa —ya sea publica o privada-
para controlar la actividad del trabajador, en la practica este control empresarial puede
realizarse mediante el control de otros instrumentos que la empresa pone a disposicion del

trabajador como son el correo electronico e Internet.

En cuanto al primero de los supuestos, la Instrucciéon 1/2007 de la APDCM en la Norma

Cuarta, que analiza la legitimacién y finalidad en el tratamiento de imagenes, contempla la
posibilidad de utilizar la videovigilancia cuando la grabacidn, captacién, transmision,
conservacion y almacenamiento de imagenes, incluida su reproduccidon o emisidon en tiempo
real, asi como el tratamiento que resulte de los datos personales relacionados con aquéllas,
resulten necesarios para el mantenimiento o cumplimiento de una relacién negocial, laboral
o administrativa vinculada al ambito competencial propio de las instituciones, drganos,

organismos y demas entes y entidades a los que se refiere esa Instruccion.

Concretamente:

- Cuando el tratamiento de la imagen tenga por objeto el seguimiento, control y

garantia del cumplimiento de la relacion laboral, funcionarial o estatutaria.

- Cuando el tratamiento de la imagen se realice en el marco de una relacién juridica
derivada del sometimiento del afectado a una relacion administrativa de sujecion

especial.
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- Cuando el tratamiento de la imagen se dirija a la mejora en la calidad de la gestién

de los servicios publicos.

- Cuando se realice cualquier otro tratamiento que resulte necesario para el
mantenimiento o cumplimiento de una relacién negocial, laboral o administrativa
vinculada al ambito competencia del responsable del tratamiento en el ejercicio de

sus funciones.

En consecuencia, si se instalan las camaras con las finalidades anteriormente descritas, hay

que cumplir con lo dispuesto en la Instruccion 1/2007.

No obstante lo anterior, esta facultad de usar la videovigilancia con el objetivo de controlar
la prestacion laboral del trabajador debe ser interpretado de forma restrictiva, de manera

que:

Con cardcter general, se utilizardn otros medios menos intrusivos para el
trabajador.

Habrad que analizar las peculiaridades de cada caso.

Asimismo, podemos mencionar dos supuestos en los cuales seria factible la instalacion:

- Control del centro de emergencias 112.

- Camaras enfocando a una caja registradora de dinero.
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En cuanto a la instalacion para el control horario de los empleados publicos, al

igual que hemos mencionado antes, se deben usar otros medios menos intrusivos.

En ningdn caso, se podrd utilizar las cdmaras cuyo fichero ha sido registrado
unicamente con la finalidad de seguridad para otro fin, sin perjuicio del acceso
a las imdgenes por parte de la inspeccion de servicios en el marco del

correspondiente procedimiento disciplinario.

Por lo que se refiere al control del correo electrénico y uso de Internet, inicialmente la
jurisprudencia justificaba dicho control en base al articulo 18 del Estatuto de los
Trabajadores -registro sobre la persona del trabajador, en sus taquillas y efectos
particulares-, pero ha sido la Sala de lo Social del Tribunal Supremo en la Sentencia de 26
de septiembre de 2007 para la unificacion de la doctrina quien ha fijado el mencionado
control, basandose en el articulo 20.3 del citado Estatuto —"e/ empresario podra adoptar las
medidas que estime mds oportunas de vigilancia y control para verificar el cumplimiento por
el trabajador de sus obligaciones y deberes laborales, guardando en su adopcion y
aplicacion la consideracion debida a su dignidad humana y teniendo en cuenta la capacidad

real de los trabajadores disminuidos, en su caso”™, sin perjuicio de adoptar una serie de

cautelas al respecto.

En este sentido, y con ocasion de la consulta planteada al respecto por un Ayuntamiento, se
reproduce un extracto del informe juridico elaborado por la APDCM en el cual se fija nuestra

postura:
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Se alude a la posibilidad de acceder a la informacién contenida en los correos electrénicos
qgue el Ayuntamiento pone a disposicién del empleado publico para el desarrollo de su
actividad laboral, con expresion de los diferentes supuestos (situacion de baja, vacaciones o

cese en el puesto de trabajo) en que dicho acceso pudiera producirse.
"En conclusion, podemos sefalar lo siguiente:

1.- El articulo 20.3 del Estatuto de los Trabajadores habilita al Ayuntamiento (en su calidad
de empleador) a controlar el correo electronico que facilita a los trabajadores para el
desarrollo de sus funciones. Asimismo, esta legitimacion para el acceso puede encontrarse
en todos aquellos supuestos excepcionales —tales como el quebrantamiento de la confianza
por parte del empleado, la existencia de mala fe por parte del mismo, su baja definitiva, o
Su ausencia prolongada-, en la letra f) del articulo 7 de la Directiva 95/46/CE, que prevé gue
el tratamiento sdlo pueda efectuarse si es necesario para la satisfaccion del interés legitimo
perseguido por el responsable del tratamiento o por el tercero o terceros a los que se

comuniquen los datos.

En los supuestos en que un determinado Organo administrativo o Centro directivo -a través
de las correspondientes “Instrucciones de uso”™, haya prohibido taxativamente la utilizacion
privada del correo electronico por parte de sus empleados publicos, habrd de estarse al
debido cumplimiento de dicha prohibicion en los términos en que la misma se encuentre

establecida.

Por el contrario, en el resto de supuestos, que constituyen la regla general en el ambito de
las Administraciones publicas y Organos administrativos de la Comunidad de Madrid, cuando
—tal y como se plantea el Ayuntamiento que solicita este Informe- se ha procedido al dictado
de las correspondientes “Instrucciones de uso del Servicio de Correo Electronico por los
Empleados Publicos, en las que el Organo administrativo competente no prohibe el uso
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privado del correo electronico, estableciendo determinados limites, tales como la prohibicion
de la remision de correos masivos, con fines comerciales o de negocio, relativos a
actividades politicas, de cardcter ofensivo, etcétera, o bien, cuando dichas "Instrucciones de
Uso” no han sido reguladas a través de este tipo de documentos, deberd estarse a las

conclusiones que se exponen a continuacion.

2.- En consecuencia, en el caso del Ayuntamiento consultante, que acompana a la solicitud
de informe las correspondientes "“Instrucciones de uso del Servicio de Correo Electronico por
los Empleados Publicos”, resultaran aplicables las previsiones comprendidas en dicho

documento, interpretadas conforme a los siguientes criterios:

A).- Que concurra una causa legitima que justifique el acceso a la informacion obrante
en los buzones de correo de los empleados, para lo cual habra que estar al supuesto
concreto en relacion con el cual se pretenda el correspondiente acceso, habiéndose
informado previamente sobre este extremo a los trabajadores, y cumpliendo de ese modo el
deber de informar previsto en el articulo 5.1 de la Ley Organica 15/1999, de 13 de

diciembre.

B).- El Responsable del fichero queda sujeto —muy especialmente- al cumplimiento del
principio de “calidad de datos”, regulado en el articulo 4 de la Ley Orgdnica 15/1999, de 13
de diciembre, debiendo velarse especificamente por el cumplimiento del principio de
finalidad, teniendo en cuenta el caracter taxativo de los Ilimites establecidos por la
habilitacion normativa a la que se ha hecho mencion, incorporada en el articulo 20.3 del

Estatuto de los Trabajadores, aprobado por el Real Decreto Legislativo 1/1995, de 24 marzo.

De este modo, deberd asegurarse que los referidos accesos, tengan su uUnica causa en la
necesidad del empleador de acceder a la informacion obrante en las cuentas de correo

electronico de sus empleados, cuando no exista ningun otro medio para garantizar su
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necesario acceso a determinada informacion obrante en dichas cuentas de correo, y dicha
informacion resulte absolutamente necesaria —dentro del ambito de su poder de direccion y
control establecido por la normativa laboral- para garantizar el correcto desenvolvimiento la

actividad administrativa (o empresarial) que tiene legalmente encomendada.

A su vez, en beneficio del “principio de finalidad”, y para conseguir el necesario equilibrio
entre el derecho a la vida privada de los trabajadores y el poder de direccion del
empresario, serd necesario tener en cuenta, muy especialmente, el principio de
proporcionalidad, debiendo el empleador ponderar debidamente la adopcion de cualquier
medida de acceso al correo electronico de los empleados, en consideracion a que la finalidad
pretendida con dicho acceso no se pueda alcanzar con otra medida menos intrusiva para la

intimidad de las personas y para su derecho a la proteccion de datos de cardcter personal.

El principio de legitimidad se vincula al de proporcionalidad. Asi, el control deberd ser una
respuesta proporcionada del empleador ante riesgos potenciales, teniendo en cuenta el

derecho a la vida privada y otros intereses de los trabajadores.

En orden a garantizar que tal uso sera legitimo, necesario, adecuado, pertinente, y
proporcionado a la finalidad que lo justifica, pueden establecerse controles, siendo

aconsejable que se implique muy especialmente a los "representantes de los trabajadores”.

C).- Que el empleador haya informando correctamente a los trabajadores (“principio
de transparencia”) de las condiciones en que se autoriza la utilizacion de Internet y el correo
electronico con fines privados. El derecho de informacion en la recogida de datos (articulo 5
de la LOPD) constituye un requisito indispensable para utilizar, en su caso, la informacion

recabada en el lugar de trabajo contra el propio trabajador.
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En este sentido, resulta fundamental que —por parte del Organismo administrativo o
Administracion publica actuante- se aprueben las correspondientes “Instrucciones de Uso
del Servicio de Correo Electronico”, ofreciendo a dichas Instrucciones la necesaria publicidad
dentro del dmbito administrativo propio. De este modo, se garantizaréd que todos los
empleados publicos conozcan, con caracter previo a su implantacion, las caracteristicas y
condiciones del uso del correo electronico, asi como la existencia de posibles sistemas de
control y/o filtrado establecidos por el empleador (y sus limites) implementados a través del
posible acceso a la informacion de caracter personal obrante en sus cuentas de correo

electronico.

Asi, tanto los trabajadores como sus representantes, deberan ser informados del tipo de
tecnologia utilizada por el empresario en relacion con la vigilancia y seguimiento de su
actividad laboral, debiendo abstenerse el empleador de recoger datos personales que

resulten excesivos en razon de la propia naturaleza de la relacion laboral.

D).- Finalmente, sin perjuicio de que —en los supuestos excepcionales a los que se
refiere la consulta- el acceso del Ayuntamiento a las cuentas de correo electronico de sus
empleados publicos se encuentre amparado en el articulo 20.3 del Estatuto de los
Trabajadores (tanto en las situaciones de baja, vacaciones o cese en el puesto de trabajo),
deberan sopesarse -caso por caso- los principios generales sobre proteccion de datos, con
especial respeto a la vida privada y al derecho al secreto de las comunicaciones en relacion

con las personas ajenas a la organizacion afectadas por dicho acceso.
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6.- INFORMES JURIDICOS DE LA APDCM.

Los responsables de ficheros que estan bajo el ambito de control de la APDCM pueden
dirigirse a la misma para plantear cuestiones relacionadas con la interpretacién y aplicacién

de la legislacion vigente en materia de proteccion de datos de caracter personal.

La APDCM, en virtud del principio de transparencia administrativa, publica las respuestas de

estas consultas a través de diversos medios (www.apdcm.es, www.datospersonales.org).

A continuacién, incluimos un extracto de los mas significativos que versan sobre la

videovigilancia:

6.1.- Determinacion de la figura del responsable del fichero de captacion de
imagenes mediante un sistema de videovigilancia instalado en un Hospital de

nueva creacion.

El articulo 3.d) de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal (en adelante LOPD), se define al Responsable del fichero o tratamiento,
como persona fisica o juridica, de naturaleza publica o privada, u érgano administrativo, que

decida sobre la finalidad, contenido y uso del tratamiento.

Por su parte, el nuevo Reglamento de desarrollo de la LOPD, aprobado mediante Real
Decreto 1720/2007, de 21 de diciembre, completa la definicién anterior, indicando que se
considerara Responsable del fichero o del tratamiento, la Persona fisica o juridica, de
naturaleza publica o privada, u érgano administrativo, que sélo o conjuntamente con otros
decida sobre la finalidad, contenido y uso del tratamiento, aunque no lo realizase

materialmente.
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Esta nueva definicidn introduce dos novedades importantes a efectos de delimitar la figura
del Responsable de un fichero que trate datos de caracter personal, admitiendo la
posibilidad de que mas de una persona, fisica o juridica, pueda tener atribuciones para
decidir sobre la finalidad, contenido y uso del tratamiento, asi como que quién
efectivamente sea el responsable del tratamiento de los datos no tenga porqué realizarlo

materialmente.

También se definen en el articulo 5 del Reglamento de desarrollo de la LOPD, los conceptos

de ficheros de titularidad privada y publica, con el siguiente tenor literal:

Ficheros de titularidad privada: los ficheros de los que sean responsables las personas,
empresas o entidades de derecho privado, con independencia de quien ostente la titularidad
de su capital o de la procedencia de sus recursos econdmicos, asi como los ficheros de los
gue sean responsables las corporaciones de derecho publico, en cuanto dichos ficheros no
se encuentren estrictamente vinculados al ejercicio de potestades de derecho publico que a

las mismas atribuye su normativa especifica.

Ficheros de titularidad publica: los ficheros de los que sean responsables los dérganos
constitucionales o con relevancia constitucional del Estado o las instituciones autonémicas
con funciones analogas a los mismos, las Administraciones publicas territoriales, asi como
las entidades u organismos vinculados o dependientes de las mismas y las Corporaciones de

derecho publico siempre que su finalidad sea el ejercicio de potestades de derecho publico.

La Ley 4/2006, de 22 de diciembre, de Medidas Fiscales y Administrativas, procedié en su
articulo 12, a la creaciéon de las Empresas Publicas de la Comunidad de Madrid que tendran

como objeto la gestion y administracion de los nuevos hospitales con forma de Entidad de
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Derecho publico adscritas a la Consejeria de Sanidad y Consumo (hoy Consejeria de
Sanidad) de la Comunidad de Madrid.

El articulo 26.1.27 de la Ley Organica 3/1983, de 25 de febrero, del Estatuto de Autonomia
de la Comunidad de Madrid, de acuerdo con lo establecido en el articulo 148.1.22 de la
Constitucion Espaiola, atribuye a la Comunidad de Madrid la competencia exclusiva en

materia de vigilancia y proteccion de sus edificios e instalaciones.

Conforme a la regulacién analizada, la vigilancia y proteccion de los edificios e instalaciones
de ese Hospital esta atribuida como competencia exclusiva, a la Empresa Publica que tiene

como objeto su gestidn y administracion, constituyendo una potestad de derecho publico.

De acuerdo a la definicién de fichero de responsable de fichero, como aquel que decide
sobre la finalidad, contenido y uso del tratamiento, y atendiendo a que la captacion de
imagenes con fines de seguridad se ha considerado una potestad de derecho publico, en los
edificios e instalaciones de la Comunidad de Madrid, en el supuesto planteado, debe
considerarse como tal a la Empresa Publica de ese Hospital, correspondiendo al mismo

cumplir con todas las obligaciones descritas en la Instruccion 1/2007 de la APDCM.

Los hospitales de la Comunidad de Madrid en forma de entidad de derecho publico
son competencia de la APDCM.
La instalacion de sus camaras de videovigilancia tienen que cumplir con la LOPD, su

Reglamento de desarrollo y la Instruccion 1/2007 de la APDCM.
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6.2.- Instalacion de un sistema de control de la actividad de los empleados
publicos por medio de camaras en el centro de recepcion de llamadas Madrid-
112.

En cuanto a los tratamientos de imagenes de personas identificadas o identificables
realizados en el ambito de la relacién laboral, mediante la instalacion de sistemas de
camaras o videocamaras en el “lugar de trabajo”, en primer lugar, debe traerse a colacion lo
dispuesto por el articulo 20.3 del Real Decreto Legislativo 1/1995, de 24 de marzo, por el
que se aprueba el Texto Refundido de la Ley del Estatuto de los Trabajadores. De acuerdo
con dicho precepto, "El empresario podra adoptar las medidas que estime mas oportunas de
vigilancia y control para verificar el cumplimiento por el trabajador de sus obligaciones y
deberes laborales, guardando en su adopcion y aplicacion la consideracion debida a su
dignidad humana y teniendo en cuenta la capacidad real de los trabajadores disminuidos, en

su caso”.

Pues bien, sobre la base de lo dispuesto por dicho articulo, con pleno respeto a los
principios establecidos en la Ley Organica 15/1999, de 13 de diciembre, y, especialmente,
con plena observancia del principio de calidad de los datos, entre las diferentes formas de
legitimacion de imagenes derivadas de la aplicacion de lo dispuesto por el articulo 6 de
dicha Ley Organica, se encuentra la posibilidad de que las mismas se recojan en el marco de
una relacion negocial, laboral o administrativa y sean necesarios para su mantenimiento o

cumplimiento.

En el supuesto sometido a consulta, debera considerarse Responsable del tratamiento de
datos personales realizado a través de sistemas de camaras o videocamaras, a la
Administracién publica u érgano administrativo que ostente la competencia administrativa a
cuyo fin sirve la instalaciéon del sistema de camaras o videocdmaras en el ambito laboral. En

este sentido, debera estarse a la definicion de Responsable contenida en el articulo 3 d) de
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la Ley Organica 15/1999, de acuerdo con la cual concurre dicha condicion en la "Persona
fisica o juridica, de naturaleza publica o privada, u drgano administrativo, que decida sobre

la finalidad, contenido y uso del tratamiento”.

En consecuencia, de acuerdo con el contenido de la consulta, el tratamiento de las imagenes
se realiza en el ambito de actuacion y bajo la direccién del Organismo Auténomo Madrid
112, toda vez que las finalidades, el contenido y el uso del tratamiento responden a la
decisidon del mismo, que se encuentra sometido a lo dispuesto por la Ley 8/2001, de 13 de
julio, de Proteccién de Datos de Caracter Personal en la Comunidad de Madrid, adoptandose
dicha decision en el ejercicio de una competencia propia atribuida por el ordenamiento

juridico.

La Instruccion 1/2007, de 16 de mayo, de esta Agencia de Proteccion de Datos de la
Comunidad de Madrid, sobre el tratamiento de datos personales a través de sistemas de
cadmaras o videocdmaras en el dmbito de los Organos y Administraciones Publicas de la
Comunidad de Madrid, sefiala en su NORMA CUARTA (Legitimacion y Finalidad en el

tratamiento de imagenes):

"No sera preciso el consentimiento de los afectados para el tratamiento de las imdgenes
objeto de la presente Instruccion cuando, de acuerdo con lo dispuesto por los articulos 6 y
11 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Cardcter
Personal, con pleno respeto a los principios establecidos en dicha Ley Orgdnica Yy,
especialmente, con plena observancia del principio de calidad de los datos, concurra alguno

de los siguientes supuestos:

()

1. Cuando la imagen se recoja para el ejercicio de las funciones propias de las

Instituciones, Organos, Organismos y demas Entes y Entidades a los que se refiere el
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Apartado 1 de la NORMA Primera de la presente Instruccion, en el ambito de sus

competencias.

En concreto se reputard legitima la utilizacion de sistemas de camaras o videocamaras:

a) Con fines de vigilancia para la seguridad.
(..)”
Pues bien, a nuestro juicio, de acuerdo con dicha prevision, la instalacion y mantenimiento
por parte del Centro de Recepcién de llamadas Madrid-112 de sistemas de camaras o
videocamaras, podria encajar en el supuesto al que se refiere el precepto transcrito, por
cuanto que, en el desarrollo de las actividades propias del servicio de emergencias Madrid
112, se ponen de manifiesto necesidades especificas relativas al mantenimiento de la

seguridad de personas y bienes.

A mayor abundamiento, podria considerarse la necesidad de realizar las correspondientes
grabaciones en atencién a la obtencidn de pruebas suficientes en orden al posible ejercicio
de acciones administrativas y/o judiciales, dirigidas a la defensa del Centro de emergencias

frente a eventuales denuncias y acciones de exigencia de responsabilidad.

De otra parte, y en lo que respecta especificamente a las grabaciones realizadas en relacion
con la actividad de los trabajadores, resultaria —asimismo- de aplicacion lo dispuesto en el
Apartado 3 de la NORMA CUARTA de la Instruccién a saber:

3. "Cuando la grabacion, captacion, transmision, conservacion y almacenamiento de
imagenes, incluida su reproduccion o emision en tiempo real, asi como el tratamiento
que resulte de los datos personales relacionados con aquéllas, resulten necesarios para

el mantenimiento o cumplimiento de una relacion negocial, laboral o administrativa,
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vinculada al ambito competencial propio de las Instituciones, Organos, Organismos y

demas Entes y Entidades a los que se refiere la presente Instruccion.
En concreto se reputard legitima la utilizacion de sistemas de camaras o videocamaras:

a) Cuando el tratamiento de la imagen tenga por objeto el seguimiento, control y
garantia del cumplimiento de la relacion laboral, funcionarial o estatutaria.

b) Cuando el tratamiento de la imagen se realice en el marco de una relacion
juridica derivada del sometimiento del afectado a una relacion administrativa
de sujecion especial.

¢) Cuando el tratamiento de la imagen se dirija a la mejora en la calidad de la
gestion de los servicios publicos.

d) Cuando se realice cualquier otro tratamiento que resulte necesario para el
mantenimiento o cumplimiento de una relacion negocial, laboral o
administrativa, vinculada al ambito competencial del Responsable del

tratamiento en el e€jercicio de sus funciones”.

Debido a las peculiaridades y caracteristicas del Centro de Emergencias 112 es

proporcional el uso de camaras para controlar la actividad laboral.

6.3.- Acceso de un instructor de un expediente disciplinario que se tramita por la
Inspeccion de Servicios de una Universidad a determinadas imagenes sobre un

trabajador afectado por ese procedimiento.

Seglin se expone en la consulta, el Organo instructor del expediente disciplinario
(Inspeccidon de Servicios de la Universidad) ha requerido formalmente dicha grabacion para

documentar las actuaciones que esta llevando a cabo.
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Con caracter general, debe indicarse que la comunicacién, mediante la puesta a disposicion
de los Servicios de Inspeccion de las imagenes del trabajador (personal laboral) obrantes en
poder de la Gerencia de la Universidad, que es la responsable del fichero de “VIGILANCIA”
constituye, conforme a lo dispuesto en el articulo 3 i) de la citada Ley Organica, una cesion
de datos de caracter personal, definida como "Toda revelacion de datos efectuada a

persona distinta del interesado”.

Tal y como determina el articulo 11.1 de la Ley Organica 15/1999, "Los datos de cardcter
personal objeto del tratamiento solo podran ser comunicados a un tercero para el
cumplimiento de fines directamente relacionados con las funciones legitimas del cedente y

del cesionario con el previo consentimiento del interesado”.

No obstante, la propia Ley Organica atendiendo a circunstancias especiales, regula en su
apartado 2, una serie de excepciones a la norma general del consentimiento, y asi, entre

dichas excepciones, prevé la posibilidad de que una Ley autorice la cesion.

Asi, el articulo 73 de la Ley Organica 6/2001, de 21 de diciembre, de Universidades, (e/

personal de administracion y servicios) establece lo siguiente:

"1. El personal de administracion y servicios de las Universidades estara formado por
personal funcionario de las escalas de las propias Universidades y personal laboral
contratado por la propia Universidad, asi como por personal funcionario perteneciente a los
cuerpos y escalas de otras Administraciones publicas.

2. Corresponde al personal de administracion y servicios la gestion técnica, econdomica y
administrativa, asi como el apoyo, asesoramiento y asistencia en el desarrollo de las

funciones de la universidad.
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Corresponde al personal de administracion y servicios de las universidades publicas el
apoyo, asistencia y asesoramiento a las autoridades académicas, el ejercicio de la gestion y
administracion, particularmente en las areas de recursos humanos, organizacion
administrativa, asuntos economicos, informatica, archivos, bibliotecas, informacion, servicios
generales, servicios cientifico-técnicos, asi como el soporte a la investigacion y la
transferencia de tecnologia y a cualesquiera otros procesos de gestion administrativa y de
soporte que se determine necesario para la universidad en el cumplimiento de sus objetivos.
3. El personal funcionario de administracion y servicios se regira por la presente Ley y sus
disposiciones de desarrollo, por la legislacion general de funcionarios, y por las disposiciones
de desarrollo de ésta que elaboren las Comunidades Autonomas, y por los Estatutos de su
Universidad.

El personal laboral de administracion y servicios, ademas de las previsiones de esta Ley y
sus normas de desarrollo y de los Estatutos de su Universidad, se regird por la legislacion

laboral y los convenios colectivos aplicables.”

Complementariamente, en razdn de las remisiones legales contenidas en la vigente Ley
Organica 6/2001, de 21 de diciembre, de Universidades, es menester —en lo relativo al
personal laboral de administracion y servicios- acudir a lo dispuesto en su vigente Convenio
Colectivo, aprobado por Resolucidn de 25 noviembre 2005, y publicado en el BOCM de 4 de
mayo de 2006. Asi, en su TITULO XVII, articulos 103 a 106, se contiene el régimen
disciplinario al que queda sometido dicho personal, estableciéndose que (articulo 103) "Los
trabajadores podran ser sancionados por resolucion del Rectorado de su Universidad, con
ocasion de incumplimiento laboral y de acuerdo con la tipificacion y graduacion de faltas y
sanciones que se establecen en el presente titulo”. A su vez, en el articulo 104 de dicho
Convenio Colectivo se establecen las “Faltas” disciplinarias en las que pueden incurrir los
trabajadores, en el articulo 105, las “Sanciones” que podran imponerse en funcién de las
faltas cometidas, y, en el articulo 106, el “Procedimiento” a seguir en relacién con este tipo

de expedientes.
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A su vez, a efectos de determinar el régimen juridico aplicable —en materia disciplinaria- al
personal laboral al servicio de las Administraciones Publicas, debe acudirse a la regulacion
contenida en la Ley 7/2007, de 12 de abril, del Estatuto Basico del Empleado Publico, en
cuyo articulo 7 (“"Normativa aplicable al personal laboral”), se dispone que “E/ personal
laboral al servicio de las Administraciones Publicas se rige, ademads de por la legislacion
laboral y por las demds normas convencionalmente aplicables, por los preceptos de este

Estatuto que asi lo dispongan”.

Por su parte, el articulo 153 del Decreto 58/2003, de 8 mayo, por el que se aprueban los

Estatutos de la Universidad (“'Servicio de Inspeccion”), establece que:

"1. En la UCM existird un Servicio de Inspeccion, dependiente del Rector en el ejercicio de
su potestad disciplinaria y de gobierno, que tendra como finalidad inspeccionar el
funcionamiento de los servicios y colaborar en las tareas de instruccion de todos los

expedientes disciplinarios y el seguimiento y control general de la disciplina académica.

2. Los cargos académicos que dirijan el Servicio de Inspeccion, seran nombrados por el

Rector.

3. Las actuaciones de la Inspeccion son reservadas, sin perjuicio del derecho de los

interesados a acceder a la informacion que legalmente corresponda.

4. El Servicio de Inspeccion elaborara una memoria de sus actividades, de la que dara

cuenta al Consejo de Gobierno.
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5. La instruccion de los procedimientos disciplinarios se encomendara a personas que no
formen parte del Servicio de Inspeccion, aunque se adscriban temporalmente al mismo, de

acuerdo con lo establecido en el Reglamento de Disciplina Académica”.

A su vez, de acuerdo con el articulo 150.1 de los referidos Estatutos, se prevé —en relacion
con los funcionarios docentes y personal de administracion y servicios- la siguiente norma

de régimen disciplinario:

"En materia disciplinaria, los funcionarios se regirdn por las normas generales de la funcion
publica que les resulte de aplicacion, sin perjuicio del desarrollo que de estas normas se
realice en el Reglamento de Disciplina Académica, incluido en el de la Comunidad

Universitaria que apruebe el Claustro”.

En conclusion, el Servicio de Inspeccion de la Universidad, a los efectos del impulso y
efectividad de su actuacion inspectora, podra acceder a las imagenes —también a las
grabadas por los sistemas de camaras o videocamaras de la Gerencia de la Universidad-, de
todos los trabajadores que se hallen incursos en un determinado expediente disciplinario al
objeto de documentar las correspondientes actuaciones, accediendo a dicha informacion a
través de la informacion videografica que obre en poder de la Gerencia de la Universidad
(“responsables del fichero”), y procediendo —-en consecuencia- a las oportunas
comprobaciones necesarias para la verificacion de la identidad de las personas a las que se
refieren las correspondientes actuaciones instructoras, sin necesidad del previo

consentimiento de los afectados.

Ello no obstante, es imprescindible que en la peticién efectuada y las comprobaciones
realizadas se limiten a la finalidad del acceso a los datos, asi como que se entregue el
minimo de datos necesario de las personas que permitan alcanzar la finalidad pretendida

con el acceso. De igual forma, por el Servicio de Inspeccion no se podran utilizar los datos a
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los que acceda para funciones distintas de las previstas en la Ley Organica 6/2001, de 21 de
diciembre, de Universidades, y en los Estatutos de la Universidad, aprobado por Decreto
58/2003, de 8 mayo.

En este sentido, la peticion realizada —debidamente fundamentada- debera referirse a las
investigaciones e indagaciones derivadas de un expediente o0 expedientes concretos,
debiendo los datos recabados resultar “adecuados, pertinentes y no excesivos en relacion
con el ambito y las finalidades determinadas, explicitas y legitimas para las que fueron
obtenidos”, y no pudiendo usarse dichos datos “para finalidades incompatibles con aquellas
para las que los datos hubieran sido recogidos” (articulo 4 de la Ley Organica 15/1999, de
13 de diciembre).

Si por parte de los Servicios de Inspeccién, o por cualquier otro Organo de la Universidad,
se pretendiere el acceso a imagenes tratadas a través de camaras o videocamaras con
cualquier otra finalidad incompatible con la expresamente declarada para el mencionado
fichero, deberia procederse —en su caso- a la modificacion del mismo, o bien a la creacion e
inscripcion de otro nuevo y distinto del actualmente registrado en el Registro de Ficheros de
esta Agencia, que respondiera —en dicho caso- a tal finalidad (incompatible con la

actualmente declarada).

Asimismo, conviene sefalar que, una vez obtenida la informacion por parte del Servicio de
Inspecciodn, el acceso a la informacion contenida en las grabaciones debe regirse en todo
caso por el deber de secreto, de acuerdo con lo previsto en el articulo 10 de la Ley Organica
15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal, y en el articulo
11 de la Ley 8/2001, de 13 de julio, de Proteccion de Datos de Caracter Personal en la
Comunidad de Madrid.
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El incumplimiento de lo previsto en dichos preceptos y/o el uso de los datos de caracter
personal obtenidos por parte del Servicio de Inspeccidn que realiza la peticion para
finalidades distintas de las propiamente inspectoras, podria dar lugar, en su caso, a la
incoacion del correspondiente expediente sancionador por parte de la autoridad de control
competente por infraccion de lo dispuesto por la Ley Organica 15/1999, de 13 de diciembre,

de Proteccion de Datos de Caracter Personal.

El servicio de inspeccion de una Universidad puede acceder a las imdgenes en el
ejercicio de su labor inspectora.
La cesion debe cumplir con el principio de calidad de datos de manera que no haya
una cesion indiscriminada.
El acceso a las imdgenes debe regirse también por el cumplimiento del deber de

secrefto.

6.4.- Uso de las camaras instaladas en un edificio de un Ayuntamiento para

controlar el horario de los trabajadores.

El articulo 4 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal regula el principio de la calidad de los datos estableciendo su apartado 1
que “Los datos de caracter personal sélo se podran recoger para su tratamiento, asi como
someterlos a dicho tratamiento, cuando sean adecuados, pertinentes y no excesivos en
relacion con el ambito y las finalidades determinadas, explicitas y legitimas para las que se

hayan obtenido”.
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El apartado 2 del mismo articulo preceptia que “Los datos de caracter personal objeto de
tratamiento no podran usarse para finalidad incompatibles con aquellas para las que los

datos hubieran sido recogidos”.

En este sentido, la finalidad del tratamiento de los datos personales debe ser puesta en
relacion con lo que se haya declarado en la disposicion de caracter general de creacion del

fichero correspondiente.

Asi, tanto el articulo 20 de la Ley Organica 15/1999, de 13 de diciembre, apartado 2 a),
como el articulo 4.2.a) de la Ley 8/2001, de 13 de julio, de Proteccion de Datos de Caracter
Personal en la Comunidad de Madrid, establecen que en las "disposiciones de creacion o de
modificacion de los ficheros se debera indicar: la finalidad del fichero y los usos previstos

para el mismo”.

Segun la informacion obrante en el Registro de Ficheros de Datos Personales, la finalidad
declarada de este fichero es “garantizar la seguridad de las sedes del Ayuntamiento

mediante videovigilancia perimetral y de los accesos tanto exteriores como interiores”.

En consecuencia, y puesto que la finalidad del fichero citado es el “control de seguridad” no
se pueden utilizar las imagenes captadas por el sistema de videovigilancia para otros fines
gue no sea el control de la seguridad, ya que si se utilizase para otro fin se estaria
vulnerando el articulo 4.2 de la Ley Organica 15/1999, de 13 de diciembre.

Ademas, se procederia a un uso del fichero con una finalidad diferente a la declarada en la
propia disposicion general de creacién del fichero, pudiendo el responsable incurrir en la
comision de alguna de las infracciones tipificadas por la Ley Organica 15/1999, de 13 de

diciembre.
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En este sentido, segun el articulo 44.3.d) de la citada Ley se considera como infraccion
grave "Tratar los datos de cardcter personal o usarlos posteriormente con conculcacion de
los principios y garantias establecidos en la presente Ley o con incumplimiento de los
preceptos de proteccion que impongan las disposiciones reglamentarias de desarrollo,

cuando no constituyan una infraccion muy grave”.

No obstante lo anterior, cabria la posibilidad de que las imagenes grabadas con la finalidad
de garantizar la seguridad del edificio pudiesen ser utilizadas en el marco de un
procedimiento disciplinario cuando en el mismo hubiera elementos relativos a la violacién o
incumplimiento de las normas de seguridad y control de accesos, si bien la incorporacion de
las citadas imagenes debe ajustarse a lo que las normas reguladoras de los procedimientos
disciplinarios establezcan al respecto (por ejemplo, en lo referente a la practica e
incorporacion de pruebas) y el acceso a las mismas debe realizase por parte de los Servicios

de Inspeccion en el ejercicio de sus competencias.

Si la finalidad declarada de las cdmaras es la seguridad, éstas no pueden utilizarse
para vigilar el control horario de los trabajadores, exceptudndose que el acceso se

realice en el marco de un procedimiento disciplinario.

6.5.- Instalacion de camaras de videovigilancia en el servicio de transportes de

viajeros por carretera.'®

Conviene referir que, de acuerdo con el contenido del escrito de consulta, la entidad
consultante justifica debidamente la adopcion de la medida a la que se refiere este Informe,
en atencion a los incidentes que se producen en los autobuses que prestan el servicio

publico regular de transportes de viajeros por carretera que, en algunas ocasiones, han

19 Este informe es anterior a la aprobacién de la Instruccion 1/2007 de la APDCM.
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desembocado en agresiones a los conductores. Asimismo, segun se expone, la frecuencia y
reiteracion de los incidentes mencionados impide su consideraciéon como hechos aislados,
aconsejando la adopcién de medidas que eviten que este tipo de incidentes vuelvan a

repetirse.

A su vez, segun se indica en el dicho escrito, se ha puesto de manifiesto la existencia de
una serie de riesgos laborales que afectan a los empleados de las empresas que prestan el
servicio publico de transporte, dando lugar a que la Inspeccion de Trabajo prescriba la
necesidad de adoptar ciertas medidas de proteccion tendentes a garantizar la seguridad de

los trabajadores.

Igualmente, se refiere a la adecuacion e idoneidad de la medida de cuya adopcidn se trata,
considerando que, con base en el estudio de los medios y sistemas de autoproteccion
aplicables para el riesgo que se trata de evitar, “la medida planteada es la mas adecuada y
acertada de las que se pueden adoptar, en consideracion a las circunstancias en que se
producen los hechos”. Asi, segun se expone, el sistema de videovigilancia por medio de
camaras posee un importante caracter disuasorio, sirviendo de ayuda para la investigacién
de los hechos vy la identificacién de los responsables, lo que le convierte en un sistema

necesario.

A su vez, la entidad consultante, se refiere a “la proporcionalidad de la medida, por medio
de la cual se pretende garantizar la integridad fisica, resultando equilibrada en atencién al
resultado de la ponderacién entre el bien juridico protegido y el grado de restriccion del

derecho fundamental a la intimidad y a la propia imagen”.

Asimismo, segun se indica, “siguiendo los criterios marcados por la Jurisprudencia del
Tribunal Constitucional, la entidad consultante pretende no conservar las imagenes

obtenidas mas alla del plazo establecido, procediéndose a su destruccidn, salvo en aquellos
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casos en que se deban facilitar a la autoridad judicial, a requerimiento de ésta, para el

esclarecimiento de hechos susceptibles de tipificarse como ilicitos penales”.

De acuerdo con el contenido de la Instruccién 1/2006, de 8 de noviembre, de la AEPD, en la
instalacién de sistemas de videocamaras sera necesario ponderar los bienes juridicos
protegidos, con especial atencion al respeto del principio de proporcionalidad. De acuerdo
con la doctrina del Tribunal Constitucional, la “superacion del juicio de proporcionalidad” en
la instalacion de este tipo de dispositivos exige la concurrencia de tres requisitos basicos, a
saber: que la medida adoptada sea susceptible de cumplir el objetivo propuesto (juicio de
idoneidad), que no exista otra medida mas moderada para la consecucidn del fin pretendido
(juicio de necesidad), y que dicha medida resulte ponderada o equilibrada (juicio de

proporcionalidad en sentido estricto).

Estos criterios de legitimacidon y proporcionalidad a la hora de valorar la captacion de
imagenes con fines de vigilancia a través de camaras o videocamaras, son los que han sido
considerados por la Jurisprudencia del Tribunal Constitucional (ver en sus Sentencias SSTC
66/1995, de 8 de mayo F. 5; SSTC 55/1996, de 28 de marzo FF. 6, 7, 8 y 9; SSTC
207/1996, de 16 de diciembre F. 4.e; y SSTC 37/1998, de 17 de febrero F. 8).

A juicio de esta Agencia de Proteccion de Datos de la Comunidad de Madrid, el
cumplimiento de lo previsto por los articulos 2 (Legitimacion) y 4 (Principios de calidad,
proporcionalidad y finalidad del tratamiento) de la citada Instruccion 1/2006, de 8 de
noviembre, implica una determinacion clara de los fines para los que se recogen y tratan los

datos de caracter personal relativos a la imagen de los afectados.

Ademas, se hace necesario evaluar el cumplimiento de la proporcionalidad y legitimidad,

teniendo en cuenta los riesgos para la proteccion de los derechos y libertades
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fundamentales de las personas y, especialmente, si los fines perseguidos pueden alcanzarse

0 no de una manera menos intrusiva.

En el presente caso, el juicio de idoneidad ha de ser necesariamente positivo, ya que la
medida propuesta, aun con las deficiencias técnicas que, en su caso, pudiera presentar,
sirve al propdsito perseguido, esto es, establecer un sistema disuasorio que sirva para evitar
o disminuir las agresiones que se producen en el transporte publico y, en su caso, sirva de

ayuda para la investigacion de los hechos y la identificacion de los responsables.

Pero es en la valoracion del juicio de necesidad cuando comienzan a percibirse dificultades.
De este modo, para llevar a cabo la vigilancia y seguimiento de las incidencias que se
producen en los sistemas de transporte, resulta necesario que por parte del Consorcio
Regional de Transportes se valoren con cautela las implicaciones de la adopcién de un
sistema como el propuesto y la posibilidad de adoptar otros que, siendo igualmente
idéneos, resulten menos intrusivos en la intimidad y privacidad de las personas que deben

someterse a los mismos.

Igualmente, también han de apuntarse ciertas reservas en el ambito del estricto juicio de
proporcionalidad. De tal suerte, el Organo consultante deberia también plantearse si la
existencia de dichas medidas alternativas hace que del juicio de proporcionalidad en
relacién con la medida que se pretende implantar se obtengan los resultados éptimos, sin
menoscabo de los derechos fundamentales a la intimidad y a la propia imagen, y a la

proteccidn de datos de caracter personal.

En consecuencia, correspondera a la entidad consultante la decision en orden a la
implementacion del sistema propuesto, en atencién tanto a las diversas circunstancias
concurrentes, como a los diferentes supuestos de hecho que se plantean en la realidad del

transporte urbano, decidiendo —en consideracion a dichos hechos y circunstancias- sobre la
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instalacion de sistemas de camaras y videocamaras de acuerdo con el referido principio de

“"Proporcionalidad”.

En razén de la argumentacion anterior (juicio de proporcionalidad), el Organo consultante

deberia considerar la instalacion de dichos sistemas en aquéllas lineas y/o servicios de
transporte en los que la concurrencia de motivos de seguridad aconsejaran
indubitadamente dicha instalacion, en atencion a la existencia una experiencia, previamente
contrastada y consolidada, referida a los problemas de seguridad de los usuarios y de los

profesionales del transporte urbano.

Se cumple el principio de proporcionalidad al instalar cdmaras en los
autobuses de transportes de viajeros en los que los conductores han

sufrido agresiones.

6.6.- Existencia de regulacion normativa o jurisprudencia en base a la cual el
Alcalde o Pleno del Ayuntamiento pueden resolver o acordar la prohibicion de

grabacion con camara de los Plenos municipales.

La grabacion de las sesiones del Pleno del Ayuntamiento mediante sistemas de camaras o
videocamaras, a la que se refiere la consulta constituye, desde el punto de vista de la Ley
Organica 15/1999, una forma de tratamiento de datos de caracter personal, definido por su
articulo 3 c¢) como "Operaciones y Procedimientos técnicos de caracter automatizado o no,
que permitan la recogida, grabacion, conservacion, elaboracion, modificacion, bloqueo y
cancelacion, asi como las cesiones de datos que resulten de comunicaciones, consultas,

interconexiones y transferencias”.
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En idéntico sentido, el Apartado 2 ("/imb/to objetivo y tipos de tratamiento sometidos a la
norma”) de la NORMA PRIMERA, de la Instruccién 1/2007, de 16 de mayo (BOCM de 18 de
julio), de la Agencia de Proteccién de Datos de la Comunidad de Madrid, sobre el
tratamiento de datos personales a través de sistemas de camaras o videocdmaras en el
ambito de los Organos y Administraciones Publicas de la Comunidad de Madrid, establece

que:

"2.1 Esta Instruccion se aplica al tratamiento de la imagen de las personas
fisicas identificadas o identificables, asi como al tratamiento de cualquier otro
dato de cardcter personal realizado a través de sistemas de camaras o
videocdmaras, por parte de las Instituciones, Organos, Organismos, y demds
Entes y Entidades mencionados en esta NORMA Primera.

2.2 Se considerara identificable una persona cuando su identidad pueda
determinarse mediante la captacion, grabacion, transmision, conservacion o
almacenamiento de imagenes, incluida su reproduccion o emision en tiempo
real, o a través del tratamiento que resulte de los datos personales
relacionados con dichas imagenes, sin que €ello requiera plazos, actividades o
esfuerzos desproporcionados.

2.3 Las referencias a la imagen de las personas fisicas identificadas o
identificables contenidas en esta Instruccion se entenderan hechas tambiéen a
cualquier otro dato de caracter personal sobre el que se realicen tratamientos
a través de sistemas de camaras o videocamaras. A dichos efectos, se estard a
la definicion de dato de cardcter personal contenida en el articulo 3 a) de la
Ley Organica 15/1999, de 13 de diciembre.

2.4 El tratamiento de datos personales objeto de esta Instruccion comprende
la captacion, grabacion, transmision, conservacion y almacenamiento de

imagenes, realizados tanto a través de soportes fisicos de cardcter digital,
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como mediante soportes analogicos estructurados con arreglo a criterios
personales.

2.5 La presente Instruccion resultard aplicable aun cuando las imagenes
captadas no se incorporen y/o registren en un soporte fisico, limitandose la
captacion a los fines de su reproduccion o emision en tiempo real, incluido el
visionado de dichas imagenes a distancia, sin perjuicio de lo dispuesto en el
Apartado 1.7 de la NORMA Séptima”.

Por su parte, de acuerdo con su “Ambito subjetivo” de aplicacion, contenido en el
Apartado 1 de la propia NORMA PRIMERA de la citada Instruccion, "1.1 La presente
Instruccion se aplica a los tratamientos de datos personales a los que se refiere el
apartado 2 de esta NORMA Primera, realizados por las Instituciones de la Comunidad de
Madrid, por sus Organos, Organismos, Entidades de Derecho publico y demds Entes
publicos integrantes de su Administracion Publica, asi como por los Entes que integran la
Administracion Local del ambito territorial de la Comunidad de Madrid, y por las

Universidades Publicas de la Comunidad de Madrid”.

Lo anterior apunta a la necesidad de analizar, con caracter previo, si en el presente
supuesto concurre el mencionado ejercicio de funciones propias por parte del
Ayuntamiento consultante, ejercidas dentro del ambito de las competencias que le son

atribuidas legalmente.

En razon del analisis propuesto, conviene traer a colacion lo dispuesto por el articulo en los
articulos 69 y siguientes de la Ley 7/1985, de 2 de abril, Reguladora de las Bases de

Régimen Local, a saber:
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"Articulo 69:

1. Las Corporaciones locales facilitaran la mds amplia informacion sobre su actividad y la
participacion de todos los ciudadanos en la vida local.

2. Las formas, medios y procedimientos de participacion que las Corporaciones
establezcan en e€jercicio de su potestad de autoorganizacion no podran en ningun caso
menoscabar las facultades de decision que corresponden a los drganos representativos

regulados por la ley.

Articulo 70.

1. Las sesiones del Pleno de las Corporaciones locales son publicas. No obstante, podran
ser secretos el debate y votacion de aquellos asuntos que puedan afectar al derecho
fundamental de los ciudadanos a que se refiere el articulo 18.1 de la Constitucion, cuando
asi se acuerde por mayoria absoluta.

No son publicas las sesiones de las Comisiones de Gobierno.

2. Los acuerdos que adopten las Corporaciones locales se publican o notifican en la forma
prevista por la Ley. Las Ordenanzas, incluidas las normas de los Planes urbanisticos, se
publican en el «Boletin Oficial» de la Provincia y no entran en vigor hasta que se haya
publicado completamente su texto y haya transcurrido el plazo previsto en el articulo 65.2.
Idéntica regla es de aplicacion a los Presupuestos, en los términos del articulo 112.3, de
esta Ley.

3. Todos los ciudadanos tienen derecho a obtener copias y certificaciones acreditativas de
los acuerdos de las Corporaciones locales y sus antecedentes, asi como a consultar los
archivos y registros en los términos que disponga la legislacion de desarrollo del articulo
105, letra b) de la Constitucion. La denegacion o limitacion de este derecho, en todo
cuanto afecte a la seguridad y defensa del Estado, la averiguacion de los delitos o la

intimidad de las personas, debera verificarse mediante resolucion motivada.

(...)
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Articulo 72.

Las Corporaciones locales favorecen el desarrollo de las asociaciones para la defensa de
los intereses generales o sectoriales de los vecinos, les facilitan la mas amplia informacion
sobre sus actividades y, dentro de sus posibilidades, el uso de los medios publicos y el
acceso a las ayudas econdomicas para la realizacion de sus actividades e impulsan su
participacion en la gestion de la Corporacion en los términos del numero 2 del articulo 69.

A tales efectos pueden ser declaradas de utilidad publica”.

Por su parte, el articulo 207 del Reglamento de Organizacion, Funcionamiento y Régimen
Juridico de las Corporaciones Locales, aprobado por Real Decreto 2568/1986, de 28 de
noviembre, establece que, “todos los ciudadanos tienen derecho a obtener copias y
certificaciones acreditativas de los acuerdos de los drganos de gobierno y administracion
de las entidades locales y de sus antecedentes, asi como a consultar los archivos y
registros en los términos que disponga la legislacion de desarrollo del articulo 105 b), de la
Constitucion Espafola. La denegacion o limitacion de este derecho, en todo cuanto afecte
a la seguridad y defensa del Estado, la averiguacion de los delitos o la intimidad de las

personas, debera verificarse mediante resolucion motivada”.

A su vez, de acuerdo con lo dispuesto por el articulo 229 del propio Real Decreto
2568/1986, de 28 de noviembre:

"229.2 Sin perjuicio de lo dispuesto en el articulo 70.2 de la Ley 7/1985, de 2 de abril, la
Corporacion dara publicidad resumida del contenido de las sesiones plenarias y de todos
los acuerdos del Pleno y de la Comision de Gobierno, asi como de las resoluciones del

Alcalde y las que por su delegacion dicten los Delegados”.

"229.3 A tal efecto, ademds de la exposicion en el tablon de anuncios de la Entidad,

podran utilizarse los siguientes medios:
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a) Edicion, con una periodicidad minima trimestral, de un Boletin Informativo de la
Entidad.

b) Publicacion en los medios de comunicacion social del ambito de la Entidad.”

De la normativa transcrita, se infiere claramente que las sesiones del Pleno de dicho
Ayuntamiento, son de caracter publico, y se transcriben, en cuanto a las intervenciones y
debates que en las mismas se producen en un diario de sesiones que, a semejanza de lo
que ocurre en otros 6rganos de similar naturaleza, constituiran la memoria historica de la

institucion municipal.

A su vez, del conjunto de preceptos a los que se ha hecho cumplida mencion, se extrae,
con caracter general, la existencia de una habilitacién legal suficiente en orden al
tratamiento de los referidos datos por parte del Ayuntamiento consultante, que no exigira
del consentimiento de las personas afectadas, y que encaja plenamente con lo previsto
por el articulo 6, apartados 1y 2, de la Ley Organica 15/1999, de 13 de diciembre, cuando

—por via de excepcidn- establecen que:

"Articulo 6. Consentimiento del afectado

1. El tratamiento de los datos de caracter personal requerira el consentimiento inequivoco
del afectado, salvo que la Ley disponga otra cosa.

2. No serd preciso el consentimiento cuando los datos de caracter personal se recojan para
el ejercicio de las funciones propias de las Administraciones Publicas en el ambito de sus

competencias (...)”

No obstante lo anterior, y si ese Excmo. Ayuntamiento decidiese proceder a las
grabaciones del Pleno, de acuerdo a lo establecido en la Ley 8/2001, de 13 de julio de
Proteccion de Datos de Caracter Personal en la Comunidad de Madrid, y en el Decreto

99/2002, de 13 de junio, de regulacion del procedimiento de elaboracidon de disposiciones
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de caracter general de creacion, modificacion y supresion de ficheros que contienen datos
de caracter personal, asi como su inscripcién en el Registro, con caracter previo a la
realizacion de las grabaciones se debe crear, mediante la aprobacién de una ordenanza

municipal, el correspondiente fichero de datos de caracter personal.

Asimismo, de acuerdo con los datos obrantes en el Registro de Ficheros de esta Agencia
de Proteccién de Datos de la Comunidad de Madrid, se observa que no aparece inscrito
fichero alguno relativo al tratamiento de los datos personales recabados con motivo del
desarrollo de las sesiones del Pleno del Ayuntamiento consultante, referido a la grabacién

del desarrollo de las sesiones plenarias.

Por otra parte, desde la perspectiva de lo dispuesto por la Ley Organica 15/1999, de 13 de
diciembre, el tratamiento por parte del Ayuntamiento de las imagenes del Pleno por medio
de sistemas de camaras o videocamaras, realizado en el ejercicio de sus competencias
legalmente atribuidas, debera respetar el principio de calidad de datos, al que se refiere el
articulo 4 de la LOPD, cuando dispone que "“1. Los datos de cardcter personal solo se
podran recoger para su tratamiento, asi como someterlos a dicho tratamiento, cuando
sean adecuados, pertinentes y no excesivos en relacion con el ambito y las finalidades
determinadas, explicitas y legitimas para las que se hayan obtenido”, "2. Los datos de
caracter personal objeto de tratamiento no podran usarse para finalidades incompatibles
con aquellas para las que los datos hubieran sido recogidos. No se considerara
incompatible el tratamiento posterior de éstos con fines historicos, estadisticos o

cientificos”,

En consecuencia, si esa Corporacion decidiese realizar la grabacion del Pleno, la misma
deberd ajustarse a su necesaria compatibilidad con las finalidades derivadas de la

atribucion normativa de funciones que le son propias, ajustando el tratamiento de los
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datos a su debida proporcionalidad, con plena garantia de dichos principios (compatibilidad

y proporcionalidad) en las grabaciones que lleve a cabo.

En este sentido, en relacion con el ‘“principio de calidad de los datos”, en la
CONSIDERACION JURIDICA PRIMERA de su Informe de 26 de noviembre de 2007, el
Servicio Juridico de la Comunidad de Madrid en esta Agencia de Proteccion de Datos de la

Comunidad de Madrid, sefialaba lo siguiente:

"En relacion con la consulta planteada, esto es, si el Ayuntamiento puede conservar las
imagenes para propio uso del pleno durante el tiempo necesario, es necesario acudir a la
norma quinta, apartado 3, de la Instruccion 1/2007, de 16 de mayo, de la Agencia de
proteccion de datos de la Comunidad de Madrid, sobre el tratamiento de datos personales
a través de sistemas de camaras o videocamaras en el dmbito de los Organos y

Administraciones Publicas de la Comunidad de Madrid, que dispone lo siguiente:

.-Los datos de caracter personal recogidos mediante sistemas de camaras o videocamaras
seran cancelados cuando hayan dejado de ser necesarios o pertinentes para la finalidad
para la cual hubieran sido recabados o registrados, y en todo caso en el plazo maximo de

un mes desde su captacion, sin perjuicio de las excepciones contenidas en esta norma.-

Con arreglo a esto, el plazo maximo de conservacion de las imagenes es de un mes, pero

el apartado 3.2 se encarga de establecer una excepcion:

.-Las imdgenes captadas para finalidades distintas a la seguridad podrdn conservarse
hasta que hayan dejado de ser necesarias, dentro de los plazos maximos establecidos por

la normativa sectorial especificamente aplicable.-
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Puesto que la legislacion de régimen local no establece nada al respecto, debe entenderse
qgue no hay un limite maximo temporal y que las imdgenes pueden conservarse el tiempo

que sea necesario”.

Dicho lo anterior, si ese Excmo. Ayuntamiento decidiese ademas de realizar la grabacion
publicar la misma en su pagina Web Institucional, nos encontrariamos ante una cesién de
datos de caracter personal, puesto que habria una cesion de imagenes mediante

retransmision y mantenimiento de las mismas en un sitio Web institucional.

Esta cesidn quedara sometida a lo dispuesto por el articulo 11.1 de la citada Ley Organica,
en cuya virtud "“los datos de cardcter personal objeto del tratamiento solo podran ser
comunicados a un tercero para el cumplimiento de fines directamente relacionados con las
funciones legitimas del cedente y del cesionario con el previo consentimiento del
interesado”. Esta disposicion se ve excepcionada en el supuesto que ahora nos ocupa por
lo dispuesto en el apartado 2.a) del propio articulo 11 de la meritada Ley Organica, que
posibilita la cesion inconsentida de los datos en caso de que la misma se encuentre

fundamentada en lo establecido por una norma con rango de Ley.

En este sentido, debe traerse de nuevo a colacion lo dispuesto por los articulos 69 y
siguientes de la Ley 7/1985, de 2 de abril, Reguladora de las Bases de Régimen Local. De
este modo, de acuerdo con el tenor literal de dichos preceptos, que establecen la
"publicidad de las sesiones del Pleno”, la cesion de los datos personales correspondientes

resultaria plenamente habilitada por lo dispuesto en las referidas normas.

Mas, de otra parte, es menester volver a reiterar el necesario respeto de las garantias
derivadas del denominado "principio de calidad de los datos”, reconocido por el articulo 4
de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter

Personal.
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En relacién dicho principio, en la CONSIDERACION JURIDICA SEGUNDA de su Informe de
26 de noviembre de 2007, el Servicio Juridico de la Comunidad de Madrid en esta Agencia

de Proteccién de Datos de la Comunidad de Madrid, sefialaba lo siguiente:

"La cuestion planteada implica que los datos personales objeto del tratamiento ya no son
solo las imagenes de los miembros del pleno, sino también datos personales de otras
personas. En este supuesto, se realizaria una cesion de datos personales de personas que

no son miembros del pleno a través de Internet.

El principio de calidad de los datos del articulo 4.1 de la Ley 15/1999, de 13 de diciembre,
de Proteccion de Datos de Cardcter Personal exige que los datos sean adecuados,
pertinentes y no excesivos en relacion con el ambito y las finalidades determinadas,
explicitas y legitimas para las que se hayan obtenido. La finalidad de la grabacion y
difusion de las sesiones del pleno es, como se ha sefalado en la consideracion juridica
anterior, permitir el conocimiento por los ciudadanos de la actividad politica que desarrolla.
Para dicha finalidad, lo mds habitual es que no sea necesario incluir datos personales de
los ciudadanos, sobre todo si la difusion de tales datos ya esta regulada y tiene asignada
otros canales para ello. Por ejemplo, los actos administrativos se notifican a los
interesados o se publican en los boletines oficiales, segun lo dispuesto en los articulos 58 a
60 de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones

Publicas y del Procedimiento Administrativo Comun.

Sin embargo, debe tenerse en cuenta que en algunos casos puede ocurrir que en la
discusion de un tema esencial en la actividad politica del Ayuntamiento se incluyan datos
personales y que estos datos sean imprescindibles para la comprension del asunto de que
se trate. En este caso, deberd considerarse que la cesion de dichos personales no es

excesiva para la finalidad perseguida.
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Por tanto, sdlo en el supuesto de que la grabacion y difusion de los datos personales que
surjan en los debates puedan contribuir al conocimiento por los ciudadanos de la actividad
politica que desarrolla el pleno podran realizarse dichos tratamientos sin infringir el

principio de calidad de los datos”.

Para concluir en su CONSIDERACION JURIDICA TERCERA, manteniendo que:

"Por lo que respecta a la ultima cuestion planteada, tambiéen el principio de calidad de los
datos es decisivo para su resolucion. La grabacion del publico que asiste a las sesiones y
su posterior publicacion en Internet no es necesaria para el cumplimiento de la finalidad
de dar conocimiento de la actividad politica del Ayuntamiento y, por ello, resulta excesiva.

Por tanto, el Ayuntamiento no debera grabar imagenes del publico que asiste al pleno”.

En conclusién, de la normativa resefiada se extrae la existencia de habilitaciones legales
concretas, contenidas en normas con rango de Ley formal, en orden a la comunicacién de
los datos de caracter personal (imagenes) a los que se refiere el presente informe. Ello no
obstante, por parte del Responsable del tratamiento se debera garantizar plenamente lo
dispuesto en relacion con el “principio de calidad” en el tratamiento de los datos de
caracter personal, por lo que solo en el supuesto de que la grabacién y difusion de los
datos personales que surjan en los debates puedan contribuir al conocimiento por los
ciudadanos de la actividad politica que desarrolla el pleno podran realizarse dichos

tratamientos sin infringir el principio de calidad de los datos.

Asi, en relacion con la eventual grabacion y difusion de los datos personales de los
ciudadanos en general, surgidos en el marco de los debates del Pleno municipal y que
contribuyan al conocimiento por los ciudadanos de la actividad politica que desarrolla dicho

Pleno, debera estarse a lo previsto en la Instruccién 1/2007, de 16 de Mayo, de la APDCM,
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sobre el tratamiento de datos personales a través de sistemas de camaras o videocamaras
en el dmbito de los Organos y Administraciones Publicas de la Comunidad de Madrid, y, en
consecuencia, a los criterios de proporcionalidad a la hora de valorar la captacion de
imagenes a través de camaras o videocamaras, que han sido considerados determinantes
por la Jurisprudencia del Tribunal Constitucional, entre otras, en sus Sentencias STC
186/2000, de 10 de julio, FF1J. 6 y 7, y STC 98/2000, de 10 de abril, FJ. 8.

De este modo, de acuerdo con dicha Jurisprudencia, para comprobar si una medida
restrictiva de un derecho fundamental supera el juicio de proporcionalidad, es necesario
constatar si cumple los tres requisitos o condiciones siguientes: si tal medida es
susceptible de conseguir el objetivo propuesto (juicio de idoneidad); si, ademas, es
necesaria, en el sentido de que no exista otra medida mas moderada para la consecucion
de tal propodsito con igual eficacia (juicio de necesidad); y, finalmente, si la misma es
ponderada o equilibrada, por derivarse de ella mas beneficios o ventajas para el interés
general que perjuicios sobre otros bienes o valores en conflicto (juicio de proporcionalidad

en sentido estricto).

La proporcionalidad es un elemento fundamental en la instalacion de sistemas de camaras
o videocdmaras en el ambito publico, dado que son numerosos los supuestos en los que la
vulneracién del mencionado principio puede llegar a generar situaciones abusivas. En
consecuencia, el Ayuntamiento consultante debera valorar con cautela las implicaciones de
la adopcion de estos sistemas y la posibilidad de adoptar otros que, siendo igualmente
idoneos, resulten menos intrusivos para la proteccion de los datos de las personas que

deben someterse a los mismos.

En consecuencia, la eventual grabacién y difusion de los datos personales de los
ciudadanos en general, surgidos en el marco de los debates del Pleno municipal y que

contribuyan al conocimiento por los ciudadanos de la actividad politica que desarrolla dicho
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Pleno, quedara también sometida a la Instruccién 1/2007, de 16 de Mayo, de la APDCM,
sobre el tratamiento de datos personales a través de sistemas de camaras o videocamaras
en el dmbito de los Organos y Administraciones Publicas de la Comunidad de Madrid, en
relacion con el derecho de "“Informacion” (NORMA SEXTA de la Instruccidn), y en relacion
con lo dispuesto en su NORMA SEPTIMA, en la que bajo el titulo "Derechos de las
personas”, se acomete el desarrollo de los derechos de los afectados por el tratamiento de
las imagenes, cuya regulacion general se contiene en los articulos 15 y siguientes de la
Ley Organica de Proteccion de Datos, detallandose las especialidades del procedimiento

para el ejercicio de los derechos de acceso, cancelacion y oposicion.

De este modo, el Ayuntamiento consultante debera atender las posibles solicitudes de
acceso, cancelacion u oposicion ejercidas por los ciudadanos afectados por los
tratamientos, debiendo adoptar las medidas oportunas para garantizar, en todo caso, la
debida disociacion de la imagen o, en su caso, de cualquier otro dato de caracter personal
de las terceras personas afectadas por los tratamientos cuando dichas solicitudes se
produjeren. A dichos efectos, el Responsable del tratamiento debera servirse de los
programas y/o herramientas informaticas adecuadas que, aplicadas sobre los datos de
caracter personal de las terceras personas afectadas, impidan su identificacion y la cesion

de su imagen a la persona que realice la solicitud.

Finalmente, es menester referir que, en el articulo 27, "Publicacion de sesiones y acuerdos
del Pleno de las Corporaciones Locales y de otros cjrganos de la Administracion Local”, de
la Recomendacién 2/2008, de 25 de abril, de la Agencia de Proteccién de Datos de la
Comunidad de Madrid, sobre Publicacién de Datos en Boletines y Diarios Oficiales en
Internet, en sitios Webs Institucionales y en otros medios electrénicos y telematicos, se

establece la siguiente regulacién al respecto:
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"27.1 La publicidad de la actividad administrativa de los gobiernos locales favorece la objetividad de la
actuacion administrativa local y el control social de su actividad, facilitando la participacion de los

ciudadanos en los asuntos publicos.

27.2 El articulo 70 de la Ley 7/1985, de 2 de abril, Reguladora de las Bases de Régimen Local,
establece que las sesiones del Pleno de las Corporaciones Locales son publicas, salvo en aquellos
asuntos que puedan afectar al derecho fundamental de los ciudadanos a que se refiere el articulo 18.1
de la Constitucion, cuando asi se acuerde por mayoria absoluta. Sin embargo las sesiones de las

Comisiones de Gobierno no son publicas.

El apartado 2 del referido articulo 70 establece que los acuerdos que adopten las Corporaciones

Locales se publicaran o notificaran en la forma prevista por la ley.

27.3 En el ambito de la Comunidad de Madrid, la Ley 2/2003, de 11 de marzo, de Administracion Local
de la Comunidad de Madrid, regula en su articulo 23 la forma de efectuar la informacion a los vecinos

de manera que:

a. Los Municipios adoptaran las medidas organizativas oportunas para facilitar a los vecinos el derecho

de informacion sobre los asuntos de interés local.

b. En todo caso los municipios establecerdn a través de su Reglamento Organico el régimen de
publicidad en lo que concierne a acuerdos, decretos y restmenes de las sesiones del pleno, sin
perjuicio de que para aquellos cuya poblacion sea inferior a 20.000 habitantes, dicha publicidad se

encuentre garantizada mediante el tablon de anuncios.

27.4 El articulo 207 del Real Decreto 2568/1986, de 28 de noviembre, que aprueba el Reglamento de
Organizacion, Funcionamiento y Régimen Juridico de las Corporaciones Locales, establece que todos
los ciudadanos tienen derecho a obtener copias y certificaciones acreditativas de los acuerdos de los
organos de gobierno y administracion de las entidades locales y de sus antecedentes, asi como a
consultar los archivos y registros en los términos que disponga la legislacion de desarrollo del articulo
105 b), de la Constitucion Espafola. La denegacion o limitacion de este derecho, en todo cuanto afecte
a la seguridad y defensa del Estado, la averiguacion de los delitos o la intimidad de las personas,

debera verificarse mediante resolucion motivada.
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Ademas, de acuerdo con lo dispuesto por el articulo 229 del propio Real Decreto 2568/1986, de 28 de
noviembre, sin perjuicio de lo dispuesto en el articulo 70.2 de la Ley 7/1985, de 2 de abril, la
Corporacion dara publicidad resumida del contenido de las sesiones plenarias y de todos los acuerdos
del Pleno y de la Comision de Gobierno, asi como de las resoluciones del Alcalde y las que por su
delegacion dicten los Delegados. A tal efecto, ademas de la exposicion en el tablon de anuncios de la

Entidad, podran utilizarse los siguientes medios:

a) Edicion, con una periodicidad minima trimestral, de un Boletin Informativo de la Entidad.

b) Publicacion en los medios de comunicacion social del ambito de la Entidad.

27.5 En relacion con el Ayuntamiento de Madrid, de acuerdo con el articulo 9.2 de la Ley 22/2006, de
4 de julio, de Capitalidad y Régimen Especial de Madrid, las sesiones del Pleno son publicas. No
obstante, podran ser secretos el debate y votacion de aquellos asuntos que puedan afectar al derecho
fundamental de los ciudadanos a que se refiere el articulo 18.1 de la Constitucion, cuando asi se

acuerde por mayoria absoluta.

El Pleno puede funcionar en Comisiones que estaran formadas por los Concejales que designen los
grupos politicos en proporcion a su representacion en el Pleno. En todo lo no previsto en dicha Ley en
lo que se refiere a su convocatoria, constitucion, funcionamiento y adopcion de acuerdos, el Pleno se
rige, en el marco de lo dispuesto por la legislacion estatal basica en materia de gobierno y
administracion local, por su Reglamento Organico y las Resoluciones dictadas por su Presidente en

interpretacion de este.

Esta regulacion se complementa con lo previsto en el Reglamento Organico del Pleno del
Ayuntamiento de Madrid, aprobado el 31 de mayo de 2004, que en relacion con la publicidad de las
sesiones del Pleno establece, en su articulo 55, que las sesiones del Pleno de las Corporaciones Locales
son publicas. No obstante, podran ser secretos el debate y votacion de aquellos asuntos que puedan
afectar al derecho fundamental de los ciudadanos a que se refiere el articulo 18.1 de la Constitucion,
cuando asi se acuerde por mayoria absoluta. Para ampliar la difusion del desarrollo de las sesiones
podran utilizarse sistemas de megafonia, circuitos de television o redes de comunicacion tales como

Internet.
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27.6 De acuerdo con lo anterior, el Reglamento Organico de cada Ayuntamiento es la norma prevista
en la ley a través de la cual se establecera el régimen de publicidad de los acuerdos, decretos y
resumenes del pleno. Habrd que acudir por tanto al Reglamento Organico de cada Ayuntamiento para
comprobar si contiene un régimen especifico a través del cual se pueda publicar en el sitio Web

municipal el contenido de estos acuerdos plenarios.

En consecuencia, si asi se encuentra previsto reglamentariamente y siempre que dichos acuerdos en
los que se contiene informacion con datos de cardcter personal no afecten al honor, a la intimidad
personal o familiar y a la propia imagen de los afectados, los mismos podran ser objeto de publicacion
en el sitio Web institucional del Ayuntamiento sin contravenir por €ello la Ley Organica 15/1999, de 13

de diciembre.

27.7 De conformidad con el principio de finalidad previsto en el articulo 4 de la Ley Organica 15/1999,
de 13 de diciembre, los datos personales seran cancelados cuado hayan dejado de ser necesarios o
pertinentes para la finalidad para la cual se registraron, por lo que la Administracion u Organo
competente debera analizar caso por caso la finalidad por la que los datos personales fueron

incorporados al acuerdo municipal para determinar cuando deberan ser cancelados.

27.8 A su vez, debe tenerse en cuenta que, en ocasiones, los datos personales objeto de publicacion
no son los de los miembros del Pleno, sino de terceras personas. En consecuencia, con la publicacion
de los datos a través del sitio Web del Ayuntamiento se realizaria una cesion de datos personales de

personas que no son miembros del Pleno a través de Internet.

En estos casos, para la consecucion de la finalidad perseguida, lo mds habitual es que no sea
necesario incluir datos personales de los ciudadanos y, por ello, dicha publicacion resultaria excesiva.

Por tanto, el Ayuntamiento no deberia publicar en Internet dichos datos.

Sin embargo, debe tenerse en cuenta que en algunos casos puede ocurrir gue en la discusion de un
tema esencial en la actividad politica del Ayuntamiento se incluyan datos personales y que estos datos
sean imprescindibles para la comprension del asunto de que se trate. En este caso, deberd
considerarse que la publicacion de dichos datos personales no es excesiva para la finalidad

perseguida. Por tanto, solo en el supuesto de que la publicacion de los datos personales de terceras
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personas que surjan en los debates pueda contribuir al conocimiento por los ciudadanos de la
actividad politica que desarrolla el Pleno podra realizarse dicha publicacion sin infringir el principio de
calidad de los datos.

En consecuencia, se recomienda que en la publicacion y la eventual difusion de los datos personales
de los ciudadanos en general surgidos en el marco de los debates del Pleno municipal a través de
Internet, el Ayuntamiento correspondiente atienda las posibles solicitudes de acceso, cancelacion u
oposicion ejercidas por los ciudadanos afectados por dicha publicacion, debiendo adoptar las medidas

oportunas para garantizar el ejercicio de estos derechos cuando dichas solicitudes se produjeren.

27.9 Para la publicacion de actas y acuerdos del resto de Organos de la Administracion Local en sitios
Web institucionales regiran las reglas descritas en este articulo, de manera que no podran publicarse
datos personales de los ciudadanos que afecten a su derecho al honor, a la intimidad personal o

familiar y a la propia imagen”.

La grabacion de las sesiones del Pleno de los Ayuntamientos constituye un
tratamiento de datos de cardcter personal, debiendo aplicar la Instruccion

1/2007 de la APDCM.

Si se difunde por Internet, habra que tener en cuenta la Recomendacion 2/2008

de la APDCM sobre publicacion de Datos en Boletines y Diarios Oficiales en

Internet, en sitios Webs Institucionales y en otros medios electronicos y

telemdticos.
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6.7.- La grabacion de las sesiones del Pleno de un Ayuntamiento con el fin de
crear un archivo historico que complemente el resto de la documentacion

referida a las sesiones constituye un fichero de datos de caracter personal.

En su escrito, el Ayuntamiento consultante solicita que se emita Informe acerca de la necesidad de
declarar un fichero, distinto a los ya declarados por dicho Ayuntamiento, en relacién con la
captacion de imagenes de personas identificadas o identificables en los Plenos del Ayuntamiento

por medio de sistemas de camaras o videocamaras.

En este sentido, seglin se expone en la propia consulta y literalmente se transcribe a continuacion,
“la organizacion de las imadgenes captadas obedecera a las fechas en que han tenido lugar las
reuniones del pleno”: "la grabacion de las sesiones del pleno a través de camaras, en cualquier
caso, va a constituir un soporte documental complementario del propio diario de sesiones y de las
actas del pleno,(...)”: y "la grabacion de las imagenes del pleno se va a incorporar como soporte
documental al contenido del diario de sesiones y de las actas del Pleno del Ayuntamiento”. Ello no
obstante, por la Corporacion consultante se plantean dudas acerca de la necesaria creacion,

declaracion e inscripcidn del correspondiente fichero de datos personales.

Asi, segun cabe inferir del escrito de consulta, la grabacion de imagenes se realizaria de manera
complementaria o coadyuvante en relacién con otra finalidad principal, cual es la propia descrita
por las normas a las que se ha hecho cumplida mencidn, relativas a la publicidad de las sesiones y
de las actas del Pleno del Ayuntamiento, por lo que coincidiria con la de otros ficheros declarados
por dicha Corporacion municipal ante el Registro de Ficheros de esta Agencia de Proteccion de
Datos de la Comunidad de Madrid, coincidiendo en su contenido, uso y finalidad con la de dichos

ficheros previamente declarados e inscritos.

Sin embargo, de acuerdo con los datos obrantes en el Registro de Ficheros de esta Agencia de

Proteccidn de Datos de la Comunidad de Madrid, se observa que no aparece inscrito fichero alguno

Cardenal Marcelo Spinola, 14, 32 planta 111
28016 Madrid

Tfno: 91 58028 74/ 75

Fax: 91 580 28 76

apdcm@madrid.org

www.apdcm.es


mailto:apdcm@madrid.org

€

Agencia de Proteccion de Datos
de la Comunidad de Madrid

GUIA DE VIDEOVIGILANCIA

relativo al tratamiento de los datos personales recabados con motivo del desarrollo de las sesiones
del Pleno del Ayuntamiento de Madrid, referido al contenido de las actas y del Diario de sesiones
que, en virtud de la normativa con rango de Ley formal a la que se ha hecho cumplida mencién,

sean objeto de tratamiento por parte de la Corporacion municipal consultante.

Ello apunta, en primer lugar, a la posibilidad de que —hasta el momento actual- por parte del
Ayuntamiento consultante no se hayan realizado tratamientos de datos de caracter personal en
relacion con el diario de sesiones y de actas del Pleno del Ayuntamiento por no encontrarse dicha
documentacion informatizada, ni incorporada a “ficheros manuales” estructurados de acuerdo a

criterios personales.

En este caso, para el supuesto sometido a consulta (grabacion de las sesiones por un sistema de
cdmara o videocdmaras) por parte del Organo consultante se deberd proceder a la creacion,
declaracion e inscripcion de dicho fichero, donde se almacenen los datos de caracter personal
objeto de tratamiento a través de camaras o videocamaras, debiendo realizarse dicha inscripcion
siguiendo el procedimiento previsto en el articulo 4 de la Ley 8/2001, de 13 de julio de Proteccién
de Datos de Caracter Personal en la Comunidad de Madrid y desarrollado posteriormente por el
Decreto 99/2002, de 13 de junio, de regulacion del procedimiento de elaboracion de disposiciones
de caracter general de creacion, modificacion y supresion de ficheros que contienen datos de

caracter personal, asi como su inscripcién en el Registro.

En relacidon con la necesidad de declarar un determinado fichero con datos de caracter personal,
resulta obligada la referencia a la regulacion legal contenida en el articulo 6 del Decreto 99/2002,
de 13 de junio, que desarrolla la Ley 8/2001, de 13 de julio, de Proteccion de Datos de Caracter
Personal en la Comunidad de Madrid, en virtud del cual, los proyectos de disposicion de caracter

general deberan indicar para cada uno de los ficheros los siguientes apartados:

1. El drgano, ente o autoridad administrativa responsables de un fichero
2. El drgano, servicio o unidad ante el que se deberdn ejercitar los derechos de acceso,

rectificacion cancelacion y oposicion
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3. El nombre y descripcion del fichero que se crea

4. El caracter informatizado 6 manual estructurado del fichero

5. El sistema de informacion al que pertenezca

6. Las medidas de seguridad que se apliquen

7. Los tipos de datos de caracter personal que se incluirén en el mismo.

8. La descripcion detallada de la finalidad del fichero y los usos previstos del mismo

9. Las personas o colectivos sobre los que se pretenda obtener datos o que resulten obligados a
suministrarlos.

10. La procedencia o el procedimiento de recogida de datos

11. Los drganos y entidades destinatarios de las cesiones previstas, indicando de forma expresa las

que constituyan transferencias internacionales de datos.

()

Por el contrario, como segunda hipdtesis, en el supuesto de que, por parte de la Corporacion
Municipal se procediera —con caracter previo- a la creacidn, declaracion e inscripcion del
correspondiente fichero relativo al diario de sesiones y actas del Pleno del Ayuntamiento (al
encontrarse la informacion personal informatizada, o bien incorporada a ficheros manuales
estructurados conforme a criterios personales), y se pretendiera la mera modificacién del mismo,
deberia estarse a lo previsto en el articulo 7 del citado Decreto 99/2002, de 13 de junio, en el que

se regula la modificacion de ficheros, del siguiente modo:

"Para cada uno de los ficheros que se modifiguen, el proyecto de disposicion de caracter general

debera contener principalmente:

1. El nombre del fichero que se modifica y el numero de registro con el que figura inscrito en el
Registro de ficheros de datos personales de la Agencia de Proteccion de Datos de la Comunidad de
Madrid.

2. El apartado de la inscripcion que se modifica sea uno o varios de los once que se recogen en la

disposicion de caracter general.”
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En resumen, la modificacion de cada uno de los once apartados que figuran en la declaracion
inicial de creacion de un fichero, implicaria la declaracion de modificacion de ese fichero

especificando el apartado o apartados modificados.

La anterior distincion debe ponerse en relacion con lo previsto por el Apartado 4 (“Excepciones:
Tratamientos accesorios de datos mediante camaras o videocamaras”), de la NORMA TERCERA
(“"Procedimiento de elaboracion de la disposicion de cardcter general e inscripcion del fichero”), de
la Instruccion 1/2007, de 16 de mayo, de la APDCM, sobre el tratamiento de datos personales a
través de sistemas de cdmaras o videocdmaras en el ambito de los Organos y Administraciones

Publicas de la Comunidad de Madrid, en cuya virtud:

"4.1 No sera exigible la declaracion e inscripcion de un fichero independiente con datos de caracter
personal en el Registro de Ficheros, cuando el tratamiento de datos realizado por el Responsable a
través de camaras o videocamaras se incorpore, de manera inseparable, a otro fichero con datos
de cardcter personal debidamente notificado e inscrito en dicho Registro, a cuyo fin general sirva
de forma accesoria.

4.2 En todo caso, corresponde al Responsable del tratamiento realizado por medio de camaras o
videocamaras, cuya utilizacion se asocie de manera inseparable y accesoria a otro fichero con
datos de cardcter personal, el estricto cumplimiento de lo dispuesto por el articulo 6 del Decreto
99/2002, de 13 de junio, de regulacion del procedimiento de elaboracion de disposiciones de
caracter general de creacion, modificacion y supresion de ficheros que contienen datos de cardcter
personal, asi como su inscripcion en el Registro de Ficheros de Datos Personales.

4.3 A dichos efectos, sin perjuicio de lo dispuesto por el Decreto 99/2002, de 13 de junio, en la
disposicion de creacion o modificacion del fichero principal, a cuyo fin general sirva de forma
accesoria la utilizacion de camaras o videocamaras, el Responsable del tratamiento deberd senalar
especialmente:

a) La descripcion detallada de la finalidad y los usos previstos para el fichero principal, indicando
expresamente que en relacion con dicha finalidad y usos se prevé la utilizacion de camaras o

videocamaras.
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b) Las personas o colectivos sobre los que se pretenda obtener las imdgenes o que resulten
obligados a suministrarlas.

¢) El procedimiento de recogida de la imagen de las personas fisicas identificadas o identificables,
0 de cualquier otro dato de cardcter personal, realizado mediante sistemas de camaras o
videocamaras.

4.4 En relacion con los tratamientos de datos previamente inscritos por el Responsable, para el
cumplimiento de las obligaciones previstas en esta NORMA serd exigible la realizacion de las
modificaciones necesarias, siguiendo para ello el procedimiento previsto por el articulo 7 del
Decreto 99/2002, de 13 de junio, de regulacion del procedimiento de elaboracion de disposiciones
de caracter general de creacion, modificacion y supresion de ficheros que contienen datos de

cardcter personal, asi como su inscripcion en el Registro de Ficheros de Datos Personales”.

En conclusion, no constando en el Registro de Ficheros de esta Agencia la inscripcién de fichero
alguno relativo al diario de sesiones y actas del Pleno del Ayuntamiento, debera procederse en el
sentido expuesto, deviniendo necesaria la creacion, notificacion e inscripcion de un nuevo fichero a
los efectos de la aplicacion de la Ley Organica 15/1999, de 13 de diciembre, sin perjuicio del
caracter coadyuvante o accesorio que, en relacién con la creacion e inscripcién de dicho fichero
deba atribuirse al tratamiento de imagenes realizado a través de sistemas de camaras o
videocdmaras, y con el debido cumplimiento de lo dispuesto en el Apartado 4 de la NORMA
TERCERA de la Instruccion 1/2007, de 16 de mayo, de la APDCM.

Para dicho supuesto, esto es, cuando el tratamiento de la imagen de las personas identificadas o
identificables coincida en su contenido, uso y finalidad con la propia del tratamiento documental
del diario de sesiones y de las actas del Pleno del Ayuntamiento, devendra innecesaria la creacion,
notificacion e inscripcién de un nuevo fichero a los efectos de la aplicacion de la Ley Organica
15/1999, de 13 de diciembre, resultando suficiente la declaracion de un Unico fichero en los
términos a los que se ha hecho mencidon. De este modo, el “fichero Unico”, notificado e inscrito,
por sus propias caracteristicas, incorporaria los usos vy finalidades a los que se refiere el escrito de

consulta.
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La grabacion de las sesiones del Pleno puede considerarse un fichero de datos de
cardcter personal o bien ser accesorio del fichero de “Actas del Pleno” si éste ya

estd creado.

6.8.- Implantacion de un sistema de control de videocamaras en los calabozos

de las dependencias de la policia local de un Ayuntamiento.

Segun se expone en el escrito de consulta, a través de dicho sistema, se pretende —dentro
del ambito de las competencias comprendidas en el articulo 53 de la Ley Organica 2/1986,
de 13 de marzo, de Fuerzas y Cuerpos de Seguridad, que —por la propia seguridad
personal de los encausados y de los propios agentes actuantes- durante la detencion se

garantice de manera eficiente su integridad fisica y sus derechos fundamentales.

Asimismo, se aduce que, ademas de un control o vigilancia personal, la instalacion de
camaras dentro del recinto cerrado (calabozo) proporcionaria un haz de garantia,
seguridad y bienestar superior, afectando las grabaciones que se realizaren solamente al
recinto de la estancia, y nunca a aquellos lugares donde el interesado hiciere sus

necesidades mas intimas, realizandose la grabacidon Unicamente de imagenes y no de voz.

La normativa reguladora del tratamiento de datos personales a través de sistemas de
camaras o videocamaras actualmente vigente, se encuentra contenida en la Ley Organica
4/1997, de 4 de agosto, sobre utilizacion de videocamaras por las Fuerzas y Cuerpos de
Seguridad en lugares publicos, y su Reglamento de desarrollo y ejecucion, aprobado por
Real Decreto 596/1999, de 16 de abril, en la Ley Organica 1/1992, de 21 de febrero, sobre
Proteccidon de la Seguridad Ciudadana, en la Ley 23/1992, de 30 de julio, de Seguridad
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Privada, y en el Reglamento de Seguridad Privada, aprobado por Real Decreto 2364/1994,

de 9 de diciembre.

La Instruccion 1/2007, de 16 de mayo, sobre el tratamiento de datos personales a través
de sistemas de cdmaras o videocdmaras en el &mbito de los Organos y Administraciones
Publicas de la Comunidad de Madrid, de esta Agencia de Proteccion de Datos de la
Comunidad de Madrid, resulta aplicable a los tratamientos de datos personales realizados
por medio de sistemas de camaras o videocamaras, cuando dichos tratamientos se
realicen por las Instituciones de la Comunidad de Madrid, por sus Organos, Organismos,
Entidades de Derecho publico y demas Entes publicos integrantes de su Administracion
Publica, asi como por los Entes que integran la Administracion Local del ambito territorial

de la Comunidad de Madrid, y por las Universidades Publicas de la Comunidad de Madrid.

A su vez, de acuerdo con su NORMA PRIMERA, dicha Instruccion 1/2007, de 16 de mayo

resulta aplicable a los siguientes tratamientos de datos personales:

"1.2. Los tratamientos de datos personales a los que se refiere el apartado 2 de esta
Norma Primera, realizados por las Policias Locales de los municipios que integran la
Comunidad de Madrid, quedaran sometidos a esta Instruccion en lo que no se oponga a la
regulacion especifica contenida en la Ley Organica 4/1997, de 4 de agosto, sobre
utilizacion de videocamaras por las Fuerzas y Cuerpos de Seguridad en lugares publicos, y
en su Reglamento de desarrollo y ejecucion, aprobado por Real Decreto 596/1999, de 16
de abril.

La recogida y tratamiento para fines policiales de los datos de cardcter personal a los que
se refiere el apartado 2 de esta Norma Primera, realizados por las Policias Locales de los
municipios que integran la Comunidad de Madrid y que resulten necesarios para la

prevencion de un peligro real para la seguridad publica o para la represion de infracciones

Cardenal Marcelo Spinola, 14, 32 planta 117
28016 Madrid

Tfno: 91 58028 74/ 75

Fax: 91 580 28 76

apdcm@madrid.org

www.apdcm.es


mailto:apdcm@madrid.org

€

Agencia de Proteccion de Datos
de la Comunidad de Madrid

GUIA DE VIDEOVIGILANCIA

penales, quedaran sometidos a esta Instruccion, sin perjuicio de lo dispuesto en el articulo
22 de la Ley Orgdnica 15/1999, de 13 de diciembre, de Proteccion de Datos de Cardcter

Personal.

1.3. Esta Instruccion también se aplicarda a la realizacion de tratamientos de imagenes
mediante camaras o videocamaras llevados a cabo por parte de otras Fuerzas y Cuerpos
de Seguridad distintas de las Policias Locales, cuando actuen dentro del ambito de

direccion y para el desarrollo.”

En relacidon con el supuesto objeto de consulta, la Instruccion 1/2007, de 16 de mayo, de
esta Agencia de Proteccién de Datos de la Comunidad de Madrid, sobre el tratamiento de
datos personales a través de sistemas de camaras o videocamaras en el ambito de los
Organos y Administraciones Publicas de la Comunidad de Madrid, dispone en su NORMA
PRIMERA, apartados 2.2 y 2.5 que:

"2.2. Se considerard identificable una persona cuando su identidad pueda determinarse
mediante la captacion, grabacion, transmision, conservacion o almacenamiento de
imagenes, incluida su reproduccion o emision en tiempo real o a través del tratamiento
que resulte de los datos personales relacionados con dichas imagenes, sin que ello

requiera plazos, actividades o esfuerzos desproporcionados”.

"2.5. La presente Instruccion resultara aplicable aun cuando las imdgenes captadas no se
incorporen y/o registren en un soporte fisico, limitandose la captacion a los fines de su
reproduccion o emision en tiempo real, incluido el visionado de dichas imagenes a

distancia, sin perjuicio de lo dispuesto en el apartado 1.7 de la Norma Séptima.”
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A su vez, en relacion con la necesaria “Legitimacién y Finalidad” en el tratamiento de
imagenes, debe sefialarse que en la NORMA CUARTA de la citada Instruccién, se dispone

que:

"No serd preciso el consentimiento de los afectados para el tratamiento de las imagenes
objeto de la presente Instruccion cuando, de acuerdo con lo dispuesto por los articulos 6 y
11 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal, con pleno respeto a los principios establecidos en dicha Ley Orgadnica Yy,
especialmente, con plena observancia del principio de calidad de los datos, concurra
alguno de los siguientes supuestos:

()

2. Cuando la imagen se recoja para el ejercicio de las funciones propias de las
Instituciones, Organos, Organismos y demds Entes y Entidades a los que se refiere el
Apartado 1 de la NORMA Primera de la presente Instruccion, en el ambito de sus

competencias.
En concreto se reputard legitima la utilizacion de sistemas de camaras o videocamaras:

b) Con fines de vigilancia para la seguridad.
(..).”
b) Con la finalidad de control y disciplina del tréfico, circulacion de vehiculos a motor y
seguridad vial.
()
d) Con la finalidad de prestacion de un determinado servicio publico o del cumplimiento de
funciones publicas de soberania.
()
3. Cuando la grabacion, captacion, transmision, conservacion y almacenamiento de
imagenes, incluida su reproduccion o emision en tiempo real, asi como el tratamiento que
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resulte de los datos personales relacionados con aquéllas, resulten necesarios para el
mantenimiento o cumplimiento de una relacion negocial, laboral o administrativa,
vinculada al ambito competencial propio de las Instituciones, érganos, Organismos y

demas Entes y Entidades a los que se refiere la presente Instruccion.

En concreto, se reputard legitima la utilizacion de sistemas de camaras o videocamaras:
()

b) Cuando el tratamiento de la imagen se realice en el marco de una relacion juridica
derivada del sometimiento del afectado a una relacion administrativa de sujecion especial.
¢) Cuando el tratamiento de la imagen se dirija a la mejora en la calidad de la gestion de
los servicios publicos.

()

7. Cuando el tratamiento de imagenes realizado a través de sistemas de camaras o
videocamaras por las Fuerzas y Cuerpos de Seguridad a los que se refiere la Norma
Primera de esta Instruccion, tenga por objeto el mantenimiento de la seguridad publica
que legalmente les corresponda en relacion con las siguientes competencias:

a) La proteccion y custodia de autoridades, edificios, instalaciones, dependencias,
infraestructuras y equipamientos cuando lo tengan legalmente atribuido, asi como la
colaboracion con las Administraciones competentes en materia de seguridad.

b) En colaboracion con las Administraciones competentes, cuando lo tengan legalmente
atribuido, la prevencion, mantenimiento y restablecimiento de la seguridad ciudadana y
tratar de garantizarla en lo referente a aquellos actos que ocasionen molestia social o
danos sobre bienes y personas en la via publica.

c) El ejercicio de las competencias que en materia de policia administrativa y policia de
seguridad les atribuya la normativa estatal, asi como, en su caso, la denuncia en las
materias de policia administrativa especial de competencia estatal.

d) El ejercicio de las competencias que en materia de policia judicial les atribuya la

normativa estatal.

Cardenal Marcelo Spinola, 14, 32 planta 120
28016 Madrid

Tfno: 91 58028 74/ 75

Fax: 91 580 28 76

apdcm@madrid.org

www.apdcm.es


mailto:apdcm@madrid.org

€

Agencia de Proteccion de Datos
de la Comunidad de Madrid

GUIA DE VIDEOVIGILANCIA

(..)"

Pues bien, a nuestro juicio, de acuerdo con dicha previsidn, la instalacion y mantenimiento
por parte del Ayuntamiento consultante en las instalaciones de la Policia Local (calabozos)
de sistemas de camaras o videocamaras, podria encajar en alguno de los supuestos a los
que se refiere el precepto transcrito, por cuanto que -en el desarrollo de sus servicios
propios de la Policia Local-, de una parte, se ponen de manifiesto necesidades especificas
relativas al mantenimiento de la seguridad de personas y bienes dentro las instalaciones
policiales, dependencias, infraestructuras y equipamientos cuya custodia tiene legalmente
atribuida la propia Policia Local, en aras de la mejora de la calidad del servicio prestado y
en el marco de la relacién administrativa de sujecidon especial derivada de la detencion de
las personas afectadas por los sistemas de captacion de imagenes, y, de otra parte, la
medida podria ser adecuada para la proteccion de las propias personas recluidas y de los

agentes de la autoridad encargados de su custodia.

Ello no obstante, el Responsable del tratamiento de las imagenes debera estar a lo
dispuesto en el articulo 4 de la Ley Organica 15/1999, de 13 de diciembre (Calidad de los

datos), de acuerdo con el cual:

"1.- Los datos de caracter personal solo se podran recoger para su tratamiento, asi como
someterlos a dicho tratamiento, cuando sean adecuados, pertinentes y no excesivos en
relacion con el ambito y las finalidades determinadas, explicitas y legitimas para las que se
hayan obtenido.

2. Los datos de cardcter personal objeto de tratamiento no podran usarse para finalidades
incompatibles con aquellas para las que los datos hubieran sido recogidos. No se
considerara incompatible el tratamiento posterior de €stos con fines historicos, estadisticos

o clentificos.
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3. Los datos de caracter personal seran exactos y puestos al dia de forma que respondan
con veracidad a la situacion actual del afectado.

4. Si los datos de cardcter personal registrados resultaran ser inexactos, en todo o en
parte, o incompletos, serdn cancelados y sustituidos de oficio por los correspondientes
datos rectificados o completados, sin perjuicio de las facultades que a los afectados
reconoce €l articulo 16.

5. Los datos de cardcter personal serdn cancelados cuando hayan dejado de ser
necesarios o pertinentes para la finalidad para la cual hubieran sido recabados o
registrados. No seran conservados en forma que permita la identificacion del interesado
durante un periodo superior al necesario para los fines en base a los cuales hubieran sido

recabados o registrados. (...)”

En atencidn a dichas previsiones, en la Instruccién 1/2007, de 16 de mayo, de la Agencia
de Proteccién de Datos de la Comunidad de Madrid, se establecen referencias especificas a
los principios de calidad y proporcionalidad en el tratamiento de las imagenes de las

personas fisicas identificadas o identificables.

En este sentido, dicha norma establece la obligacidon especifica, a cargo del Responsable
del tratamiento, de realizar el correspondiente juicio de proporcionalidad en relacién con la
instalacion de sistemas de camaras o videocamaras, debiendo incluirse entre la
documentacion que se remita a la Agencia de Proteccion de Datos de la Comunidad de
Madrid para la declaracion e inscripcion del fichero correspondiente, un informe especifico

sobre la necesidad y proporcionalidad del tratamiento de las imagenes.

En concreto, en la NORMA TERCERA de dicha Instruccién (Procedimiento de elaboracion

de la disposicién de caracter general e inscripcion del fichero), se establece que:
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"2.14  En su remision a la Agencia de Proteccion de Datos de la Comunidad de Madrid, el
proyecto de disposicion de cardcter general deberd ir acompafado de un informe sobre la
necesidad y oportunidad del tratamiento de las imagenes realizado mediante sistemas de
camaras o videocamaras. De dicho informe quedara constancia en el expediente
administrativo instruido al efecto por el Responsable del tratamiento con ocasion de la
elaboracion de su proyecto de disposicion de cardcter general de creacion, modificacion o

supresion del fichero.

En su informe el Responsable fundamentara el tratamiento de las imagenes de personas
fisicas identificadas o identificables, o de cualquier otro dato de caracter personal realizado
mediante sistemas de camaras o videocdmaras, en la concurrencia de alguno de los
supuestos que legitiman el tratamiento de las imdgenes previstos en la NORMA Cuarta de

esta Instruccion.

El Responsable razonara especialmente en su informe el cumplimiento de lo dispuesto en
el Apartado 2 de la NORMA Quinta de esta Instruccion en relacion con la proporcionalidad
del tratamiento de las imagenes, indicando expresamente que la instalacion del sistema de
camaras o videocamaras supera el juicio de idoneidad, el juicio de necesidad y el juicio de

proporcionalidad en sentido estricto a los que se refiere dicha NORMA Quinta”.

Enlazando con lo anterior, el Apartado 2 de la NORMA Quinta (Proporcionalidad del
tratamiento de imagenes), de la Instruccion 1/2007, de esta Agencia de Proteccion de

Datos de la Comunidad de Madrid, dispone que:

"2,.1  Solo se considerara admisible la instalacion de camaras o videocamaras cuando la
finalidad perseguida no pueda obtenerse mediante otros medios que, sin exigir esfuerzos
desproporcionados, resulten menos intrusivos para la intimidad de las personas y para su

derecho a la proteccion de datos de caracter personal.
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2.2 En el informe que acompane al proyecto de disposicion de caracter general de
creacion, modificacion o supresion de ficheros al gue se refiere la NORMA Tercera de esta
Instruccion, el Responsable del tratamiento justificara suficientemente que la instalacion
del sistema de camaras o videocamaras resulta necesaria en consideracion a los hechos y
a las circunstancias concurrentes, motivando que la eleccion de este tipo de tratamiento
de datos personales resulta la medida mds adecuada, pertinente y proporcional de las que

pueda adoptar.

En dicho informe, el Responsable del tratamiento debera hacer expresa referencia a:

a) Si el tratamiento de datos personales a través de sistemas de camaras o videocamaras
constituye una medida susceptible de conseguir el objetivo que se pretende (juicio de
idoneidad).

b) Si los fines perseguidos pueden alcanzarse o no de una manera menos intrusiva,
teniendo en cuenta la proteccion de los datos de cardcter personal. A dichos efectos, el
Responsable del tratamiento argumentara que dicha medida es necesaria, por no existir
otra mas moderada para la consecucion de tal propdsito con igual eficacia (juicio de
necesidad). En la fundamentacion para la adopcion de dicha medida, el Responsable del
tratamiento podrd valorar la existencia una experiencia, previamente contrastada y
consolidada, que aconseje la utilizacion de sistemas de camaras o videocamaras para el

tratamiento de los datos de cardcter personal.

c) Si la medida adoptada es proporcional, resultando equilibrada en atencion a la
ponderacion entre la finalidad perseguida y el grado de restriccion del derecho
fundamental a la proteccion de datos de cardcter personal, con expresa mencion a si de

dicha medida derivan mas beneficios o ventajas para el interés general que perjuicios
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sobre la proteccion de los datos de cardcter personal (juicio de proporcionalidad en sentido

estricto).”

A su vez, de acuerdo con lo previsto por la NORMA SEXTA.- Informacion (Normas

generales), de dicha Instruccion:

"1.1  El deber de informacion en relacion con el tratamiento de la imagen del afectado
0, en su caso, en relacion con el tratamiento de cualquier otro dato de caracter personal
del mismo realizado mediante sistemas de camaras o videocamaras, se exigira en todo

caso al Responsable del tratamiento.

1.2 De acuerdo con lo dispuesto por el articulo 4.7 de la Ley Organica 15/1999, de 13
de diciembre, el Responsable del tratamiento velara por la recogida leal y licita de las
imagenes. Se prohibe la recogida de imagenes por medios fraudulentos, desleales o

ilicitos”.

En dicha NORMA SEXTA, de la Instrucciéon 1/2007, que se cita sobre el deber de
"Informacion”, se recogen las especialidades derivadas del deber de informar en funcién
de los distintos fines a los que puede responder la instalacion de los sistemas de camaras
o videocamaras. La citada norma no contempla la necesidad o la obligacion de identificar

el lugar de ubicacion de las camaras.

A estos efectos solo se contempla la necesidad de cumplir con el deber de informar
previsto por el articulo 5 de la Ley Organica 15/1999, mediante la colocacion, en
emplazamientos claramente visibles de las zonas, areas o espacios en los que se instalen
los sistemas de camaras o videocamaras distintivos informativos que deberan incorporar
una informacién descriptiva de los espacios comprendidos dentro de la zona en la que se

instalen los sistemas de camaras o videocamaras, una referencia a la “LEY ORGANICA
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15/1999, DE PROTECCION DE DATOS”, la identificacion del responsable ante quien
puedan ejercitarse los derechos a los que se refieren los articulos 15 y siguientes de la Ley
Organica 15/1999, de Proteccidn de Datos de Caracter Personal, y la indicacion de la
posibilidad de obtener una informacidn mas detallada solicitando la misma en un lugar

expresamente senalado al efecto.

La instalacion de camaras en los calabozos de la policia local de un Ayuntamiento
es proporcional ya que su finalidad es mantener la seguridad de las personas y

bienes dentro de esas instalaciones.

6.9.- Implantacion de un sistema de control de trafico por medio de camaras en

el término municipal de un Ayuntamiento.

En su escrito de consulta, el Ayuntamiento se refiere a si es conforme con lo dispuesto por
la normativa sobre proteccidon de datos que el control de dicho sistema se lleve a cabo por
"personal laboral”, ya sea del propio Ayuntamiento o de una concesidn administrativa,
siendo dicho personal el encargado de notificar a la Policia Local las incidencias que

pudieran surgir al efecto.

Con pleno respeto a los principios establecidos en la Ley Organica 15/1999, de 13 de
diciembre, y, especialmente, con plena observancia del principio de calidad de los datos,
entre las diferentes formas de legitimacion de imagenes derivadas de la aplicacion de lo
dispuesto por los articulos 6 y 11 de dicha Ley Organica, se encuentra la posibilidad de
que las mismas se recojan para el ejercicio de las funciones propias de los Ayuntamientos
en el ambito de sus competencias, con la finalidad de control y disciplina del trafico,

circulacién de vehiculos a motor y seguridad vial, al objeto de controlar el acceso de
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vehiculos a zonas especialmente delimitadas o de estacionamiento regulado, o para el

establecimiento de sistemas de aforo del trafico.

En consecuencia, debera considerarse Responsable del tratamiento de datos personales
realizado a través de sistemas de camaras o videocamaras, al Ayuntamiento consultante,
al ostentar el mismo la competencia administrativa a cuyo fin sirve la instalacion del

sistema de camaras o videocamaras de trafico.

Segun dispone el articulo 2.3 e) de la Ley Organica de Proteccion de Datos, los
tratamientos de datos procedentes de imagenes y sonidos obtenidos mediante la
utilizacién de videocamaras por las Fuerzas y Cuerpos de Seguridad, se rigen por sus
disposiciones especificas, y por lo especialmente previsto, en su caso, por la propia Ley
Organica 15/1999, de 13 de diciembre.

En consecuencia, los tratamientos de imagenes realizados por las Policias Locales de los
municipios que integran la Comunidad de Madrid quedaran sometidos a la Instruccién a la
gue se ha hecho mencién (pendiente de publicacién) en lo que no se oponga a la
regulacién especifica contenida en la Ley Organica 4/1997, de 4 de agosto, sobre
utilizacién de videocamaras por las Fuerzas y Cuerpos de Seguridad en lugares publicos, y
en su Reglamento de desarrollo y ejecucion, aprobado por Real Decreto 596/1999, de 16
de abril.

Entrando en las cuestiones planteadas, en el supuesto objeto de consulta el tratamiento
de las imagenes se realiza en el ambito de actuacidon y bajo la direccidon del Ayuntamiento
consultante, toda vez que las finalidades, el contenido y el uso del tratamiento responden
a la decision del mismo, que se encuentra sometido a lo dispuesto por la Ley 8/2001, de

13 de julio, de Proteccién de Datos de Caracter Personal en la Comunidad de Madrid,
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adoptandose dicha decisién en el ejercicio de una competencia propia atribuida por el

ordenamiento juridico.

Asimismo, a juicio de esta Agencia, la actividad de tratamiento de datos realizada por
empresas concesionarias que realicen dichos tratamientos de imagenes sobre el control de
trafico, a través de sistemas de camaras o videocdmaras, no afectarda a la naturaleza
publica de los tratamientos realizados por cuenta del propio Ayuntamiento consultante,
pudiendo tener lugar, en su caso, a la realizacion de tratamientos de imagenes por
cualquier tipo de empresas, entidades o personas juridico-privadas que presten servicios
de tratamiento de imagenes, siempre que dichos tratamientos se lleven a cabo por cuenta
del Ayuntamiento consultante, y siempre que la finalidad, contenido y uso del tratamiento,
correspondan al ejercicio de una competencia propia atribuida por el ordenamiento juridico

a dicho Ayuntamiento.

Para la implantacién del sistema de control de trafico por medio de camaras, el
Ayuntamiento consultante (Responsable del tratamiento), podra servirse del personal
laboral, funcionarial o estatutario de la propia Corporacién, o bien contratar los servicios
de otra persona fisica o juridica, publica o privada, que trate los datos personales por

cuenta de dicho Responsable, en calidad de Encargado del tratamiento.

En estos casos, no se considerara comunicacion o cesiéon de datos el acceso del Encargado
del tratamiento a las imagenes cuando dicho acceso sea necesario para la prestacion de su

servicio al Responsable del tratamiento.

De acuerdo con lo previsto por el articulo 12 de la Ley Organica 15/1999, de 13 de
diciembre, la realizacion de tratamientos de datos mediante camaras o videocamaras por
cuenta de terceros, debera estar regulada en un contrato que constara por escrito o en

alguna otra forma que permita acreditar su celebracién y contenido, estableciéndose
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expresamente que el encargado del tratamiento Unicamente tratara las imagenes
conforme a las instrucciones del responsable del tratamiento, y que no las aplicara o
utilizara con fin distinto al que figure en dicho contrato, ni las comunicara, ni siquiera para

su conservacion, a otras personas.

En el contrato se estipularan, asimismo, las medidas de seguridad a que se refiere el
articulo 9 de la Ley Organica 15/1999, de 13 de diciembre, que el Encargado del

tratamiento esta obligado a implementar.

Para dicho supuesto, una vez cumplida la prestacion contractual, las imagenes deberan ser
destruidas o devueltas al Responsable del tratamiento, al igual que cualquier soporte o

documentos en que conste algun dato de caracter personal objeto del tratamiento.

En el caso de que el Encargado del tratamiento destine las imagenes a otra finalidad, las
comunique o las utilice incumpliendo las estipulaciones del contrato, sera considerado,
también, Responsable del tratamiento, respondiendo de las infracciones en que hubiera

incurrido personalmente.

La existencia de un encargado del tratamiento en la gestion del sistema de videovigilancia

supone tener que cumplir de manera obligatoria con el articulo 12 LOPD.
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7.- JURISPRUDENCIA.

A continuacion publicamos un extracto de las sentencias mas relevantes sobre

videovigilancia de los ultimos afios.

7.1.- Sentencia de la Sala de lo Contencioso-Administrativo de la Audiencia
Nacional de 12 de noviembre de 2010 sobre el cumplimiento de la normativa de

proteccion de datos en materia de videovigilancia.

Se habian instalado camaras en un bar sin los correspondientes carteles informativos del

articulo 5 de la LOPD.

Primero. El presente recurso tiene por objeto la resolucion de 17 de septiembre de 2009
del Director de la Agencia Espafiola de Proteccion de Datos por el que se impuso a la
entidad recurrente la sancién de 2000 € de multa como responsable de una infraccion del

art. 5 de la LOPD tipificada como leve en el art. 44.2 .d) de dicha norma.

De los datos obrantes en el expediente consta acreditado que la entidad mercantil "XXX" es
titular del bar- restaurante denominado "...." en cuyo interior tenia instalados dos camaras
de video-vigilancia sin que en la inspeccién realizada en el local conste que existiese un

anuncio que advirtiese a los clientes de esta circunstancia.

Segundo. La entidad recurrente aduce en apoyo de su pretension que la instalacion de las
dos camaras de video vigilancia en el local estuvo motivada por la grave enfermedad del
administrador de la sociedad; su ausencia obligaba a vigilar las cajas durante su

enfermedad por lo que se contratd la instalacion de las camaras de seguridad con la
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empresa "...." presumiendo que esta empresa obtendria las autorizaciones necesarias para
ello. Alega que no es cierto que no existiesen carteles indicadores de la presencia de las
camaras de video vigilancia.

Considera que la sancién impuesta toma en consideracion hechos que no se ajustan a la

realidad (la falta de carteles anunciadores).

Tercero. De los datos obrantes en el expediente, especialmente del acta de inspeccion
realizada en el citado local y los informes posteriores, se desprende que el bar-restaurante

denominado tenia instaladas en el interior dos camaras de video-vigilancia sin
autorizacién para ello y tampoco tenia instalados los carteles que anunciasen a los clientes
la presencia de dichas camaras. Es mas, en el informe elaborado por el area de gobierno y
seguridad y movilidad de 20 de junio de 2008 (folio 5 del expediente) consta que el
encargado del local manifestd que las camaras solo visionan y no graban y que "desconocia
gue tenia que anunciar esta situacion a los clientes, asi como de tener autorizacién para la

misma".

Cuarto. Hay que partir del concepto de tratamiento de datos, que se define en la LOPD,
articulo 3 .c) como "operaciones y procedimientos técnicos de caracter automatizado o no,
gue permitan la recogida, grabacidn, conservacion, elaboracién, modificacion, bloqueo y
cancelacion, asi como las cesiones de datos que resulten de comunicaciones, consultas,
interconexiones y transferencia". En la linea de la Directiva 95/46 /CE que transpone,
nuestra LOPD incluye en dicha definicién tanto el tratamiento automatizado de datos como

el manual.

Ahora bien, como senala la SAN, Sec. 12, de 16 de febrero de 2006 no basta con la
realizacion de una de estas actuaciones en relacién con datos personales para que la ley
despliegue sus efectos protectores y garantias y derechos del afectado. "Es preciso algo

mas, que esas actuaciones de recogida, grabacién, conservacion etc, se realicen de forma
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automatizada o bien, si se realizan de forma manual, que los datos personales estén

contenidos o destinados a estar contenidos en un fichero".

Se basa para ello la citada sentencia en el articulo 3 de la Directiva que delimita su ambito
de aplicacion al tratamiento total o parcialmente automatizado de datos personales, asi
como al tratamiento no automatizado de dichos datos contenidos o destinados a ser

contenidos en un fichero.

En el caso de autos, atendidos los amplios términos del concepto de tratamiento de datos
contenido en la LOPD, cabe sostener que la captacion de la imagen de una persona y su
grabacién por el sistema de video-vigilancia instalado constituye una operacion o
procedimiento técnico de recogida de datos, que al realizarse de forma automatizada (no
manual), tiene la consideracidon de tratamiento de datos de caracter personal en el sentido
de la LOPD y esta sometido a la misma. Y asi lo ha sefialado este Tribunal en sentencia de
17 de Junio del 2010.

La instruccion 1/2006 de 8 de noviembre de la Agencia Espafiola de Proteccién de datos
sobre el tratamiento de datos personales con fines de vigilancia a través de sistemas de
camaras o videocamaras en su articulo 1 sefala que: "La presente Instruccion se aplica al
tratamiento de datos personales de imagenes de personas fisicas identificadas o

identificables, con fines de vigilancia a través de sistemas de camaras y videocamaras. (...).

Se considerara identificable una persona cuando su identidad pueda determinarse mediante
los tratamientos a los que se refiere la presente instruccion, sin que ello requiera plazos o

actividades desproporcionados".

En relacibn a esta cuestion no debe olvidarse que la Instruccidon entiende que los

responsables que cuenten con sistemas de video vigilancia deberan cumplir con el deber de
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informacion previsto en el articulo 5 de La Ley Organica 15/1999, de 13 de diciembre. A tal
fin deberan: a) Colocar, en las zonas video vigiladas, al menos un distintivo informativo
ubicado en lugar suficientemente visible, tanto en espacios abiertos como cerrados; b)
Tener a disposicion de los/las interesados/as impresos en los que se detalle la informacion

prevista en el articulo 5.1 de la Ley Organica 15/1999.

Es por ello que las camaras instaladas reproducen de forma automatica la imagen de los
clientes, constituyendo la imagen de una persona un dato de caracter personal, por lo que
constituye el tratamiento de datos personales cuyo responsable es la entidad titular del
establecimiento donde estan instaladas. Sin que tampoco la citada entidad instalase
distintivo alguno en los términos exigidos por el art. 5 de la Ley de Proteccién de Datos
por lo que incurrié en la infraccidn tipificada en el art. 44.2.d) de la LOPD en cuya virtud se
considera infraccion leve "Proceder a la recogida de datos de caracter personal de los
propios afectados sin proporcionarles la informacion que sefiala el art. 5 de la presente

Ley".

Quinto. Finalmente la parte recurrente entiende que el importe de la sancién impuesta
resulta desproporcionada al no estar justificada la elevacién del importe desde la sancidn
minima (601 €) hasta los 2000 € que se impuso a tenor de las circunstancias concurrentes.

Lo cierto es que las infracciones leves en materia de proteccion de datos, como la que
ahora nos ocupa, tienen prevista, segun dispone el art. 45.1. de la LOPD , la posibilidad de

imponer una sancidon de multa desde "601,01 a 60.101,21 euros".

De modo que la sancidon de 2000 euros impuesta, lejos de ser desproporcionada ha sido
aplicada casi en su grado minimo y ello precisamente por no apreciar intencionalidad ni la
obtencién de beneficios con tal conducta, por lo que en ningin caso puede considerarse

desproporcionado el importe de la multa impuesta, sin que la Administracion este obligada
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a imponer el minimo de lo previsto legalmente para sancionar cada una de las infracciones

apreciadas.

Fallamos que procede desestimar el recurso interpuesto por la entidad mercantil "XXX",
contra la resolucién de 17 de septiembre de 2009 del Director de la Agencia Espanola de

Proteccion de Datos, sin hacer expresa condena en costas.

Se confirma la sancion de la AEPD por no haber puesto el cartel de videovigilancia.

No se habia dado cumplimiento al derecho de informacion del articulo 5 de la LOPD.

7.2.- Sentencia de la Sala de lo Contencioso-Administrativo de la Audiencia
Nacional de 10 de febrero de 2011 sobre instalacion de camaras en la via

publica.

Primero. La resolucion recurrida parte de que la recogida y captacion de imagenes se
considera incluida y sometida a las indicaciones de la LOPD ya que puede constituir

tratamiento de datos de caracter personal.

También entiende que son las empresas de seguridad privada (en aplicacién a lo que
sefala sus articulos 1.2 y 5.1 .e) las que pueden instalar dispositivos de seguridad. No
obstante, la grabacidon en lugares publicos debe realizarse por las Fuerzas y Cuerpos de

Seguridad del Estado en aplicacion a lo previsto en la Ley Organica 4/1997.

Entiende la resolucion de la Agencia que esta acreditada que la grabacidon se produce en
zonas aledafas a la fachada exterior del centro comercial de la empresa recurrente sito en
Malaga lo que solo se justificaria en razones de proporcionalidad (a las que se refieren

tanto los articulos 4.1 y 2 de la LOPD como el articulo 4 de la Instruccion 1/2006).
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Expresamente, la resolucion impugnada utiliza los siguientes argumentos para justificar la
imposicion de la sancién: “"Del acta de Inspeccién levantada con fecha 15 de julio de 2009,
se recogen imagenes captadas por las camaras exteriores de la fachada del Centro
Comercial, donde se aprecian los vehiculos y las personas que circulan por las vias publicas
de las calles que demarcan el edificio. Esta visualizacion de vehiculos y transelntes no
encuentra justificacién alguna en la normativa especifica y obliga a entender que se trata
de un uso excesivo que infringe el principio de proporcionalidad de los datos previsto en el
articulo 4.1 de la Ley Organica de Proteccion de Datos cuando se habla de que los datos de
caracter personal solo se podran recoger para su tratamiento, asi como someterlos a dicho
tratamiento, cuando sean adecuados, pertinentes y no excesivos en relacion con el ambito

y las finalidades determinadas, explicitas y legitimas para las que se hayan obtenido. (...)

A este respecto, sefalar que aun cuando en todas la camaras se habia instalado un
dispositivo que ciega parte de los 360° de visidn, lo cierto es, a juzgar por las imagenes
obtenidas por las mismas, que dicha pantalla de privacidad deberia haberse ampliado para
evitar las captaciones de imagenes de la via publica, que no son idoneas ni necesarias para

la finalidad perseguida. (...)

En el caso analizado, ha quedado acreditado que el sistema de videovigilancia instalado en
Centro Comercial permite seleccionar cualquiera de las camaras y desplazar su enfoque
3609, alcanzando su angulo de visidn la via publica y a las personas que circulan por la
misma, realizando por tanto un tratamiento excesivo y no proporcional de las imagenes, en
relacién con el ambito y las finalidades que podrian justificaban su recogida, toda vez que
la seguridad demandada podria igualmente obtenerse por medios menos intrusivos para la
intimidad de las personas afectadas, como seria la instalacién de pantallas de privacidad
que impidiesen la captacion de imagenes en la via publica mas alla de lo necesario y
proporcional. Por lo tanto procede desestimar la alegacion de la entidad demandada a este

respecto.
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Por lo tanto aun cuando dicho sistema de videovigilancia haya sido instalado conforme a la
normativa de seguridad, este hecho no le autoriza, a realizar grabaciones de imagenes en
la via publica, como es el caso que nos ocupa, mucho mas alla de lo que resulta idoneo,

III

adecuado y proporciona

Finalmente, se entiende que no concurren circunstancias que justifiquen la imposicion de la
sancion como infracciéon leve no siendo de aplicacion lo previsto en el articulo 45.5 de la
LOPD.

Segundo. Sobre la consideracion de la imagen personal como dato y sobre el
sometimiento de esta cuestion a las previsiones de la Ley Organica de Proteccion de Datos,

poco hay que decir.

- El articulo 2.1 de la Ley organica 15/99 sefiala que "La presente Ley Organica sera de
aplicacién a los datos de caracter personal registrados en soporte fisico que los haga
susceptibles de tratamiento, y a toda modalidad de uso posterior de estos datos por los
sectores publico y privado"; definiéndose el concepto de dato de caracter personal en el
apartado a) del articulo 3 de la LOPD, como "Cualquier informacidon concerniente a

personas fisicas identificadas o identificables".

- El articulo 3.2) de la LOPD define los datos de caracter personal como: "Cualquier
informacion concerniente a personas fisicas identificadas o identificables" y, el articulo 3. b)
de la LOPD define el concepto de fichero como "todo conjunto organizado de datos de
caracter personal, cualquiera que fuere la forma o modalidad de su creacion,
almacenamiento, organizacién y acceso". El articulo 3.c) de la LOPD define el tratamiento
de datos como las "Operaciones y procedimientos técnicos de caracter automatizado o no,
que permitan la recogida, grabacidn, conservacion, elaboracidon, modificacion, blogueo y
cancelacién, asi como las cesiones de datos que resulten de comunicaciones, consultas,

interconexiones y transferencias".
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- El articulo 2.e) de la Directiva 95/46, se entiende por dato personal "toda informacion
sobre una persona fisica identificada o identificable; se considerara identificable toda
persona cuya identidad pueda determinarse, directa o indirectamente, en particular
mediante un nimero de identificacion o uno o varios elementos especificos, caracteristicos

de su identidad fisica, fisiologica, psiquica, econdmica, cultural o social".

La legislacion especifica sobre video vigilancia procede, fundamentalmente de lo previsto
en la Instruccidon 1/2006 que ya en su exposicion de motivos habla de la necesidad de que
el uso y empleo de estos mecanismos de grabacidn sea proporcionado a la finalidad que se
persigue dejando al margen dos clase de grabaciones: por un lado las de contenido
estrictamente domestico y las que tienen relacién con las grabaciones realizadas por las

fuerzas y cuerpos de seguridad del Estado.

En relacién a los limites, resulta que es especialmente importante lo que sefala el articulo
4.3 de la Instruccion cuando establece que: 3. Las camaras y videocamaras instaladas en
espacios privados no podran obtener imagenes de espacios publicos salvo que resulte
imprescindible para la finalidad de vigilancia que se pretende, o resulte imposible evitarlo
por razon de la ubicacion de aquéllas. En todo caso debera evitarse cualquier tratamiento

de datos innecesario para la finalidad perseguida.

Por lo tanto, esta Instruccién no se refiere a la vigilancia de espacios publicos y solo la
permite cuando sea imprescindible para la vigilancia previamente autorizada como es la

impuesta para los bancos y entidades de crédito.

Tercero. La parte recurrente insinla la posible prescripcion de la infraccion por no
detallarse la fecha en que ocurrieron los hechos. Obviamente, no es posible acceder a dicha
pretensidon pues los hechos que se denuncian se venian produciendo, al menos, en la fecha
de la Inspeccion (15 de Julio de 2009) por lo que a la fecha de la resolucidon sancionadora

no habian transcurrido los plazos sefialados en el articulo 47 de la LOPD.
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Esta Sala en la sentencia correspondiente al recurso 684/2009 dictada con ocasion de una
denuncia frente a la misma entidad ahora recurrente pero en relacién a otro de sus centros
comerciales, se dijo que: “Al respecto hay que sefalar, que la resolucién sancionadora
argumenta en su Fundamento de Derecho III, que la imputacién que se realiza a Centro
Comercial no es exclusivamente por la captacion de la imagen del denunciante sino por el
tratamiento sin consentimiento de imagenes de todas las personas que se introdujeron
dentro del campo de visidon de las camaras instaladas en la fachada del edificio y orientadas

a la via publica.

Es decir, la imputacién realizada a la entidad recurrente no se circunscribe a la captacion de
la imagen del denunciante, sino que se extiende (como se constata también de la lectura
de los hechos probados) al tratamiento de imagenes de las personas que transitan por la
via publica y que son captadas, sin su consentimiento, al introducirse dentro del campo
visual de las camaras instaladas en las fachadas del edificio de la recurrente y almacenadas

en un fichero durante 7 dias.

Las infracciones graves prescriben, segun el articulo 47.1 LOPD, al afo. Ese plazo comienza
a computarse desde el dia en que la infraccién se hubiera cometido-articulo 47.2 de la
citada Ley - y se interrumpira desde la iniciacion del procedimiento sancionador con

conocimiento del interesado-apartado 3 del citado articulo 47 -.”

También se alega que no existe tratamiento pues se produce recogida de datos sin orden
ni criterio de busqueda. Esta cuestién, que hace referencia al fondo de la pretension
anulatoria planteada por la parte recurrente también fue resuelta por esta Sala en el citado
recurso 684/2009 (en relacién a otro de los centros comerciales de la entidad ahora

recurrente).

Aqui es importante reproducir lo dicho por la Sentencia citada en respuesta a esta misma

alegacion: “Para abordar dicha cuestion hay que partir del concepto de tratamiento de
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datos, que se define en la LOPD, articulo 3 .c) como "operaciones y procedimientos
técnicos de caracter automatizado o no, que permitan la recogida, grabacion, conservacion,
elaboracion, modificacion, bloqueo y cancelacidén, asi como las cesiones de datos que

resulten de comunicaciones, consultas, interconexiones y transferencia".

En la linea de la Directiva 95/46 /CE que transpone, nuestra LOPD incluye en dicha

definicion tanto el tratamiento automatizado de datos como el manual.

Ahora bien, como sefiala la SAN, Sec. 13, de 16 de febrero de 2006 citada por la resolucion
impugnada, no basta con la realizacién de una de estas actuaciones en relacién con datos
personales para que la ley despliegue sus efectos protectores y garantias y derechos del
afectado. "Es preciso algo mas, que esas actuaciones de recogida, grabacidn, conservacion
etc, se realicen de forma automatizada o bien, si se realizan de forma manual, que los

datos personales estén contenidos o destinados a estar contenidos en un fichero".

Se basa para ello la citada sentencia en el articulo 3 de la Directiva que delimita su ambito
de aplicaciéon al tratamiento total o parcialmente automatizado de datos personales, asi
como al tratamiento no automatizado de dichos datos contenidos o destinados a ser

contenidos en un fichero.

En el caso de autos, atendidos los amplios términos del concepto de tratamiento de datos
contenido en la LOPD, cabe sostener que la captacidon de la imagen de una persona y su
grabacién por el sistema de videovigilancia instalado y conservacion durante un periodo de
7 dias, como se ha constatado por los Inspectores de la AEPD en la inspeccion realizada
documentada en el acta del acta de fecha 16 de febrero de 2009 - folio 95 y siguientes del
expediente- constituye una operacion o procedimiento técnico de recogida de datos, que al
realizarse de forma automatizada (no manual), dado que el sistema de videovigilancia
instalado es automatizado, tiene la consideracién de tratamiento de datos de caracter

personal en el sentido de la LOPD y esta sometido a la misma.
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Pero es que ademas, las imagenes recogidas por dicho sistema se almacenan o incluyen en
el fichero ""Videovigilancia” por un periodo de 7 dias, del que es responsable el Centro
Comercial que lo ha inscrito en el Registro General de Proteccion de Datos -folios 157 y
siguientes del expediente-. Es de destacar que como finalidad del citado fichero figura la
"captura de imagenes de personas y vehiculos por motivos de seguridad ... se conservan
por un periodo de 7 dias", reconociendo la propia parte que se pueden realizar busquedas

de imagenes de personas en base a criterios de lugar, dia y hora.

Con estos presupuestos hablar de inexistencia de fichero en el sentido del articulo 3.c)
LOPD resulta gratuito, hallandonos ante un supuesto al que es plenamente aplicable la
citada LOPD.

Cuarto. Es importante sefialar como el Director de Seguridad de la compafiia recurrente
dirigié una comunicacion a la Secretaria de Estado de Interior con fecha 12 de mayo de
2009, por la que se solicita concesidon de la correspondiente autorizacidn administrativa
para la grabacion de imagenes en la via publica, en todos y cada uno de los centros
comerciales que la compafiia tiene en el territorio espafiol, con la finalidad de prevenir la
comision de delitos y, si éstos se produjeran, poder utilizar dichas imagenes para la
identificacion del autor o autores de los mismos, asi como ayudar en la organizaciéon de los

planes de evacuacion y desalojo de los edificios. (folio 71 a 73).

La respuesta fue clara contestacion de la Secretaria de Estado de Interior, de fecha 25 de
2009, en la que se recoge que no existe amparo juridico sobre la instalacién de
videovigilancia en los términos expresado en la solicitud de "grabacién de imagenes en la
via publica, en todos y cada uno de los centros comerciales que dichas empresas tienen en
territorio espafiol". Asimismo manifiesta que "La normativa vigente en esta materia esta
contenida fundamentalmente en la Ley 23/1992, de 30 de julio , de seguridad privada
(LSP) y el Reglamento que la desarrolla, aprobado por Real Decreto 2364/1994, de 9 de
diciembre , en la Ley Organica 4/1997, de 4 de agosto , sobre utilizacion de video camaras
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por las Fuerzas y Cuerpos de Seguridad en lugares publicos, en Ley organica 15/1999, de
13 de diciembre , de Proteccion de Datos de Caracter Personal y su Reglamento, aprobado
por Real Decreto 1720/2007, de 21 de diciembre y en la Instruccién 1/2006, de 8 de
noviembre , de la Agencia Espafiola de Proteccién de Datos, sobre el tratamiento de datos
personales con fines de vigilancia a través de camaras o videocamaras. Hasta la fecha no
se han cumplimentado las previsiones de la Disposicion Adicional Novena de la citada Ley
Organica 4/1997, sobre elaboracién de la normativa correspondiente para adaptar los

principios inspiradores de dicha Ley al ambito de la seguridad privada". (Folio 175).

Por lo tanto, resulta que la entidad recurrente conocia las limitaciones existentes para la
grabacién de imagenes en vias publicas y a pesar de ello no adoptd las precauciones
precisas para evitar que dicha grabacion se produjera y ello supone que debe hacerse
responsable de dicho exceso en la grabacidon producida por las cdmaras que estaban, eso

si, correctamente instaladas.

Quinto. Por lo que se refiere a la aplicacion del principio de proporcionalidad, es necesario
atender a que la resolucion impugnada en atencién a los criterios establecidos en el articulo
45.4 LOPD (ausencia de intencionalidad y reiteracion etc) fija la sancion a imponer en el
minimo posible asignada a las infracciones graves, por lo que no es posible rebajarla mas,

salvo que se aprecie la atenuacion cualificada del articulo 45.5 LOPD.

La aplicacion del citado articulo 45.5 LOPD requiere como presupuestos la concurrencia de
una cualificada disminucién de la culpabilidad o de la antijuridicidad. Presupuestos que la
Sala no aprecia, teniendo en cuenta por una parte que la captacién y grabacion de
imagenes alcanza a las personas que circulan incluso alrededor del centro de la via publica,
siendo sumamente elocuentes al efecto las fotografias adjuntadas como documento n° 2 al

acta de inspeccion -folios 96 y siguientes del expediente- y por otra, las caracteristicas de la
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entidad recurrente que realiza tratamientos de datos personales de gran alcance, a la que

cabe exigir un especial cuidado.

El principio de proporcionalidad comporta, como senala la STS, Sala 32, de 3 de diciembre
de 2008 que cualquier actuacion de los poderes publicos limitativa o restrictiva de derechos
responda a los criterios de necesidad y adecuacién al fin perseguido, dicho en términos
legales, debe de existir una "debida adecuacion entre la gravedad del hecho constitutivo de

la infraccion y la sancion aplicada"(articulo 131.3 de la Ley 30/19992).

Principio que no puede entenderse vulnerado en el caso de autos, al haberse impuesto la
sancién minima asignada a la infraccion grave apreciada y sin que sea posible aplicar
ninguno de los argumentos que utiliza la parte recurrente relativos a la inexistencia de dafio
alguno (si se ha producido dafio a los transelntes que se han visto indebidamente
grabados) 0 la situacién de inseguridad por el alto nimero de hechos delictivos que se
producen en las entradas y salidas del establecimiento (dicha circunstancia no puede servir
para justificar una grabacion indiscriminada producida en zonas en las que no esta

autorizada la grabacidn).

Todo ello obliga a la integra confirmacion de la resolucién impugnada.

El responsable no adopté las medidas pertinentes para no grabar en la via publica.
La grabacion de imdgenes en la via publica es competencia de las Fuerzas y

Cuerpos de Seguridad.
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7.3.- Sentencia de la Sala de lo Contencioso-Administrativo de la Audiencia
Nacional de 27 de mayo de 2010 sobre tratamiento de imagenes sin cumplir la
LOPD.

Primero. Se interpone el presente recurso contencioso administrativo frente a resolucion
de fecha 3 de Junio de 2009 dictada por el Director de la AEPD por la que se impone a la
empresa recurrente una multa por importe de 2.500 euros por infraccién de lo previsto en
el articulo 44.3.d) de la LOPD.

La resolucion recurrida parte de los siguientes datos para imponer la sancion frente a la

que se recurre:

- “La empresa” es responsable del fichero de conformidad con las definiciones legales,

por tanto esta sujeto al régimen de responsabilidad recogido en el Titulo VII de la LOPD.

- La captacion de imagenes de las personas, constituye un tratamiento de datos

personales incluido en el ambito de aplicacion de la normativa citada.

- Para el legislador comunitario la imagen personal es un dato de caracter personal
sujeto al régimen de proteccidn establecido en la Directiva cuando se efectue tratamiento

sobre ella.

- En el caso que nos ocupa, “la empresa” tiene el dominio de la pagina de Internet
http://www....X...., que corresponde a una camara de video, que transmite a tiempo real
imagenes del interior de una sala, despacho u oficina. Dichas imagenes permiten
identificar a las personas que se sitlan en su zona de cobertura. Asi, de conformidad con
la normativa y jurisprudencia expuesta, la captacion de imagenes a través de
videocamaras, como es el caso que nos ocupa, constituye un tratamiento de datos

personales, cuyo responsable se identifica, en el presente caso, con “la empresa” toda
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vez que es dicha entidad la que decide sobre la finalidad, contenido y uso del citado

tratamiento.

- En relacion a que la difusidon de las imagenes se produjo por error, dice la resolucion
que: Asi, “la empresa” estaba obligada a adoptar, de manera efectiva, las medidas
técnicas y organizativas necesarias previstas en la normativa y, entre ellas, las dirigidas a
impedir el acceso a los datos personales por parte de terceros no autorizados. Sin
embargo, ha quedado acreditado que incumplio esta obligacidn, procediendo desestimar
las alegaciones realizadas a este respecto.

- Por lo tanto, a la vista de lo expuesto, de la existencia de cartel informativo, aunque
incompleto, de la presencia de la camara en la entidad denunciada, no se puede inferir
un consentimiento a la grabacién de sus imagenes y aun menos a su difusidon via
Internet, como alega la entidad denunciada, procediendo desestimar las alegaciones
efectuadas a este respecto. Asimismo, hay que tener en cuenta que aun en el supuesto
qgue los trabajadores tuvieran conocimiento de la existencia de la grabacién de sus
imagenes, esto no le autoriza a “la empresa” a realizar un tratamiento de sus datos y su

difusion en Internet.

- Por ultimo, conviene aclarar el hecho que aunque a “la empresa” se le sancione
exclusivamente por la comision de la infraccion del articulo 6 y no se sancione también
por la comisién de la infraccion del articulo 10 de la LOPD , como constaba en el Acuerdo
de Inicio del presente procedimiento sancionador, es debido no al archivo de la infraccidn
del articulo 10 de la LOPD , cuya infraccidon ha sido acreditado que se ha cometido, sino
por tratarse de un supuesto de concurso medial, en el que un mismo hecho deriva en
dos infracciones dandose la circunstancia que la comision de wuna, implica
necesariamente la comision de la otra. En tales casos, el legislador apuesta por aplicar la
teoria de la absorcion de la penalidad y, en consecuencia imponer la sancién mas grave
en lugar de imponer tantas sanciones como infracciones cometidas.
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Finalmente, y en cuanto a la aplicacién de lo previsto por el articulo 45.5 de la LOPD ; la
resolucidon sancionadora ha establecido que: "En concreto, hay que considerar que “la
empresa” como registrante del dominio http://www....X...., y desde la que se difundieron
las imagenes captadas por la cdmara ubicada en sus dependencias, no tenia animo de
producir ningun dafio a las personas que pudieran ser captadas por la citada camara,
sino que el hecho se produjo por un fallo del sistema. Asimismo, consta que la entidad
denunciada ha procedido a desactivar la misma, lo que denota una diligencia en su

actuacion.

Asimismo, en el presente caso, ha de tenerse en cuanta que la complejidad de las
normas que regulan el tratamiento de datos personales a través de sistemas de
videovigilancia requieren una especial cualificacién técnica, lo que lleva a apreciar la
existencia de una cualificada disminucion de la culpabilidad, al no poder obviarse que no
puede exigirse a la entidad actora un elevado grado de diligencia pues por su naturaleza
de pequefia 0 mediana empresa no realiza tratamientos de datos personales de gran
alcance o volumen. Por todo ello, y tomando en consideracion las citadas circunstancias,
que permiten entender que existe una disminucion de la culpabilidad del imputado, se

considera procedente aplicar la graduacion prevista en el articulo 45.5 de la LOPD .

Segundo. El articulo 44.3.d) de la LOPD tipifica como infraccidon grave: "Tratar los datos
de caracter personal o usarlos posteriormente con conculcacién de los principios y
garantias establecidos en la presente Ley o con incumplimiento de los preceptos de
proteccion que impongan las disposiciones reglamentarias de desarrollo, cuando no

constituya infraccion muy grave".

El articulo 44.2.e) de la LOPD considera infraccion leve: e) Incumplir el deber de secreto
establecido en el articulo 10 de esta Ley, salvo que constituya infraccion grave." Dicho
precepto debe relacionarse con el articulo 10 de la LOPD cuando dice que: "El

responsable del fichero y quienes intervengan en cualquier fase del tratamiento de los
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datos de caracter personal estan obligados al secreto profesional respecto de los mismos
y al deber de guardarlos, obligaciones que subsistirdan aun después de finalizar sus

relaciones con el titular del fichero o, en su caso, con el responsable del mismo."

La adecuada resolucidon de la cuestion que se somete a la consideracion de esta Sala
exige partir de la base de que la parte recurrente nada ha dicho en su escrito de las
cuestiones basicas planteadas por la resolucidon recurrida como son las referidas a la
consideracion de la imagen como dato personal, a la consideracion de la grabacién como
tratamiento y a la falta de consentimiento de los empleados de la recurrente no tanto
para ser grabados como para que dicha grabacion tuviera acceso libre a Internet.

Tampoco nada se dice sobre la suficiencia de la informacion ofrecida

La parte recurrente fundamenta su demanda, exclusivamente, en la falta de culpabilidad

de su conducta y en solicitar la aplicacion del articulo 45.5 de la LOPD.

Tercero. La exigencia de la culpabilidad procede de lo que senala el articulo 130 de la
Ley 30/92 cuando dice que: "Sélo podran ser sancionadas por hechos constitutivos de
infraccién administrativa las personas fisicas y juridicas que resulten responsables de los
mismos aun a titulo de simple inobservancia". Hay que sefalar (siguiendo el criterio de
esta Sala en otras sentencias como la de fecha 21 de enero de 2004 dictada en el
recurso 1139/2001) que la comision de la infraccidn prevista en el articulo 44.3 .d) puede
ser tanto dolosa como culposa. Y en este sentido, si el error es muestra de una falta de
diligencia, el tipo es aplicable, pues aunque en materia sancionadora rige el principio de
culpabilidad, como se infiere de la simple lectura del Art. 130 de la Ley 30/1992, lo cierto
es que la expresion "simple inobservancia" del Art. 130.1 de la Ley 30/1992, permite la
imposicion de la sancion, sin duda en supuestos dolosos, y asimismo en supuestos

culposos, bastando la inobservancia del deber de cuidado.
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Como ya se ha referido, la delicada materia a la que se refiere la LOPD, se traduce en la
necesidad de exigir una especial diligencia a las entidades gestoras de los datos. Por lo
tanto, la conducta que configura el ilicito administrativo-articulo 44.3.d) de la Ley
Organica 15/1999 - requiere la existencia de culpa, que se concreta, segun la resolucion
impugnada, en la falta de control de la entidad recurrente en comprobar las imagenes
grabadas se iban a divulgar por Internet; la falta de diligencia en este aspecto configura
la exigencia de culpa aplicable al caso presente. Esa falta diligencia configura el elemento
culpabilistico de la infraccion administrativa y resulta imputable a la recurrente, v,

obviamente, no precisa de la concurrencia de dolo.

A estos razonamientos aun cabe anadir que en nuestras Sentencias de 23 de marzo y 16
de Junio de 2004 (recursos 435/2002 y 865/2002 ) también sefialamos que "cuando se
invoca la buena fe en el actuar, para justificar la ausencia de culpa -como se hace en el
presente caso- basta con decir que esa alegacidn queda enervada cuando existe un
deber especifico de vigilancia derivado de la profesionalidad del infractor. En esta linea
de tradicional reflexion, la STS de 12 de marzo de 1975 y 10 de marzo de 1978 ,
rechazan la alegacién de buena fe, cuando sobre el infractor pesan deberes de vigilancia
y diligencia derivados de su condicidon e profesional"-SAN (12) de 14 de septiembre de
2001-".

La sentencia del Tribunal Supremo (sala Tercera) de fecha 9 de Marzo de 2005 ha dicho
he relacidon al principio de culpabilidad que: "este principio, que se garantiza en el
articulo 25 de la Constitucion como principio estructural basico del Derecho Penal y del
Derecho Administrativo Sancionador, segun refiere el Tribunal Constitucional en Ila
sentencia 150/1991, de 4 de julio , que limita el ejercicio del ius puniendi del Estado,
exige que la imposicion de la sancién se sustente en la exigencia del elemento subjetivo
de culpa para garantizar el principio de responsabilidad y el derecho a un procedimiento

sancionador con todas las garantias(STC 129/2003, de 20 de junio )".
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Sobre esta base es necesario sefalar que la parte recurrente se limita a aportar
argumentos que para nada justifican su actuacion y ello pues el hecho de que los
trabajadores no hayan formulado denuncia alguna no puede justificar la contradiccion
entre la conducta y el ordenamiento juridico; también se afirma que era necesario una
password para el acceso a las imagenes, pero ha resultado acreditado que el acceso se
produjo de modo libre y el propio recurrente reconoce que se produjo un fallo del

sistema que, con mayor diligencia, deberia haber sido evitado.

Que la empresa desconociera el hecho de la divulgacién de las imagenes lo Unico que
acredita es que era necesario un nivel mucho mayor de diligencia para controlar el

destino de las imagenes que se grababan.

Por lo tanto, no puede entenderse que se haya producido ninguna violacién del principio
de culpabilidad y ello puesto que una mayor diligencia y cuidado en el tratamiento de las

imagenes grabadas habria evitado que estas accedieran a Internet.

Cuarto. En cuanto a la aplicacién del principio de proporcionalidad que deriva de lo
previsto en el articulo 45.5 de la LOPD por entender que se ha producido una apreciable
disminucion de la culpabilidad y la antijuridicidad también debe ser rechazada y ello pues
la parte recurrente insiste en que se lleve a efecto la reduccién sobre la base de cuatro

criterios:

- Falta de intencionalidad.

- Se trato6 de un fallo puntual.

- Se desactivo el sistema en cuanto se conocid el error.

- La empresa no realiza tratamientos de datos de gran volumen.
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Parece olvidar la parte recurrente que ya la propia Agencia ha aplicado este criterio
reductor y que, en su consecuencia, al poder imponer la multa entre 601,01 euros y
60.101 euros, ha optado por una cantidad muy prudente que esta en el primer tercio de

la primera décima parte del importe maximo que podia haberse aplicado.

Fallamos que desestimando el presente recurso contencioso administrativo.

La posibilidad de ver imdgenes en Internet a tiempo real de un centro de trabajo

puede conllevar responsabilidades por incumplimiento el de la LOPD.

7.4.- Sentencia de la Sala de lo Contencioso-Administrativo de la Audiencia de
Nacional de 17 de junio de 2011 sobre la aplicacion de la nueva figura del
apercibimiento!! en una sancién impuesta por la AEPD por instalar una

camara en su plaza de garaje de una comunidad de vecinos.

Primero. El presente recurso tiene por objeto la resolucion de fecha 28 de mayo de
2010 dictada por el Director de la AEPD, por la que se impuso una sancion de 2000 € por
una infraccion del art. 6 de la LOPD tipificada como grave en el articulo 44.3.d) de dicha

norma.

113 Ley 2/2011, de 4 de marzo, de Economia Sostenible, En su Disposicion final quincuagésima sexta ha
modificado varios articulos del régimen sancionador de la LOPD. En este sentido, se ha afadido un nuevo
apartado al articulo 45 de la LOPD:

«6. Excepcionalmente el 6rgano sancionador podra, previa audiencia de los interesados y atendida la naturaleza de
los hechos y la concurrencia significativa de los criterios establecidos en el apartado anterior, no acordar la
apertura del procedimiento sancionador y, en su lugar, apercibir al sujeto responsable a fin de que, en el plazo que
el érgano sancionador determine, acredite la adopcién de las medidas correctoras que en cada caso resultasen
pertinentes, siempre que concurran los siguientes presupuestos:

a) Que los hechos fuesen constitutivos de infraccion leve o grave conforme a lo dispuesto en esta Ley.

b) Que el infractor no hubiese sido sancionado o apercibido con anterioridad.

Si el apercibimiento no fuera atendido en el plazo que el 6rgano sancionador hubiera determinado procedera la
apertura del correspondiente procedimiento sancionador por dicho incumplimiento.»

Cardenal Marcelo Spinola, 14, 32 planta 149
28016 Madrid

Tfno: 91 58028 74/ 75

Fax: 91 580 28 76

apdcm@madrid.org

www.apdcm.es


mailto:apdcm@madrid.org

€

Agencia de Proteccion de Datos
de la Comunidad de Madrid

GUIA DE VIDEOVIGILANCIA

De los datos obrantes en el expediente, asi como de las alegaciones formuladas por las
partes y pruebas practicadas en el curso de las presentes actuaciones, resultan probados

los siguientes hechos con relevancia para dictar la resolucion que nos ocupa:

- La recurrente instald en el techo de su plaza de garaje de la comunidad de propietarios
una camara que captaba imagenes de su plaza de garaje y de la zona contigua y las

grababa en el disco duro de un ordenador.

- Para instalar esta cdmara no contaba con la autorizacion de la comunidad de
propietarios, y tampoco solicitd a la Agencia de Proteccion de datos para la creacion de
ficheros o para instalar la cdmara. La camara la instalé la empresa Esquema electrénica

SA, inscrita en el Ministerio del Interior como empresa de seguridad privada.

Segundo. La recurrente alega que las razones que la llevaron a instalar una cdmara en
el garaje eran las continuas amenazas y agresiones que venia sufriendo por parte de los
denunciantes, vecinos de la comunidad de propietarios, y que se plasmaron en una
condena penal cuya sentencia aporta. No debe ser sancionada, a su juicio, por instalar
una camara que pretende preservar su integridad fisica al estar amparada por las
circunstancias de estado de necesidad y miedo insuperable que la eximirian de toda
responsabilidad por las infracciones que se le imputan a la LOPD (articulo 20 apartados 5

y 6 del Cddigo Penal).

La resolucion administrativa impugnada, con gran acierto en sus razonamientos,
considera que la instalacién de una camara en una zona comun del edificio, al margen de
no contar con la autorizacion de la comunidad de propietarios, estaba captando
imagenes de las personas que transitaban y las almacenaban en un ordenador por lo que

realizaba un tratamiento de datos sin su consentimiento y creaba un fichero de datos con
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esas imagenes al grabarlas en un ordenador, sin haberlo notificado a la Agencia de

Proteccion de Datos la existencia de dicho fichero.

Este Tribunal ha sefialado en numerosas sentencias que atendidos los amplios términos
del concepto de tratamiento de datos contenido en la LOPD, la captacion de la imagen
de una persona y su grabacion por el sistema de video-vigilancia instalado constituye una
operacién o procedimiento técnico de recogida de datos, que al realizarse de forma
automatizada (no manual), tiene la consideracién de tratamiento de datos de caracter
personal en el sentido de la LOPD y esta sometido a la misma. Y asi lo ha senalado este

Tribunal en sentencia de 17 de Junio del 2010.

La instruccién 1/2006 de 8 de noviembre de la Agencia Espafola de Proteccidon de datos
sobre el tratamiento de datos personales con fines de vigilancia a través de sistemas de
camaras o videocamaras en su articulo 1 sefala que: "La presente Instruccion se aplica
al tratamiento de datos personales de imagenes de personas fisicas identificadas o

identificables, con fines de vigilancia a través de sistemas de camaras y videocamaras

(..).

Se considerara identificable una persona cuando su identidad pueda determinarse
mediante los tratamientos a los que se refiere la presente instruccion, sin que ello

requiera plazos o actividades desproporcionados".

En relacién a esta cuestiéon no debe olvidarse que la Instruccién entiende que los
responsables que cuenten con sistemas de video vigilancia deberan cumplir con el deber
de informacion previsto en el articulo 5 de La Ley Organica 15/1999, de 13 de diciembre.
A tal fin deberan: a) Colocar, en las zonas video vigiladas, al menos un distintivo

informativo ubicado en lugar suficientemente visible, tanto en espacios abiertos como
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cerrados; b) Tener a disposicion de los/las interesados/as impresos en los que se detalle

la informacioén prevista en el articulo 5.1 de la Ley Organica 15/1999.

Constituyendo la imagen de una persona un dato de caracter personal, la instalacion de
camaras en el garaje que captan y graban de forma automatica la imagen de los que
transitan por esa zona comun del edificio constituye un tratamiento de datos personales
cuyo responsable es la persona que las ha instalado, sin que tampoco conste distintivo
alguno en los términos exigidos por el art. 5 de la Ley de Proteccién de Datos por lo que
incurrid en la infraccion tipificada en el art. 44.2.d) de la LOPD en cuya virtud se
considera infraccion leve " Proceder a la recogida de datos de caracter personal de los
propios afectados sin proporcionarles la informacion que sefiala el art. 5 de la presente

Ley "

Al grabar esas imagenes en un disco duro esta creando un fichero automatizado de
datos que permite su localizacion sin haberlo comunicado a la Agencia de Proteccion de

Datos en los términos exigidos en el art. 26.1 de la LOPD.

El hecho de que la recurrente mantuviese una mala relacion con otros vecinos y que las
razones que la impulsaron a la instalacion de esa camara fuesen el intento de preservar
su integridad personal frente a las amenazas y posibles agresiones de ciertos vecinos no
puede ser tomado como una circunstancia que la exima de la responsabilidad
administrativa en la que incurrié por incumplir la normativa en materia de Proteccion de
datos, pues ni concurren los requisitos que determinan la existencia de las eximentes de
miedo insuperable o estado de necesidad que justifique la infraccion cometida, ni aunque
su conducta pudiese estar motivada por razones de seguridad personal puede justificarse
el incumplimiento de la normativa en materia de proteccion de datos para la instalacion

de dicha camara. La parte deberia haber solicitado autorizacién para ello momento en el
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que podria haber razonado sobre la concurrencia de circunstancias personales que

justificasen su instalacion.

Queda al margen de este proceso toda consideracion sobre la existencia de
responsabilidad penal de los agresores que ya ha sido valorada en el proceso penal cuya
sentencia se aporta con la demanda y sobre la gravedad de la sancidn penal impuesta,
pues no nos corresponde enjuiciar la pena impuesta por otro tribunal en su sentencia ni
existe base alguna que permita entender, en todo caso, que es mas gravosa la sancién
de multa impuesta a la recurrente por estos hechos que las sanciones penales impuestas

a su agresor (condenado a 6 meses de prisidn y a varias penas accesorias).

Tercero. Por lo que respecta a la graduacion de la sancién, la Administracion ya redujo
considerablemente el importe de las sanciones tomando en consideracion las
circunstancias concretas concurrentes, entre ellas las razones que le impulsaron a tomar
esta decision y la complejidad técnica de las normas sobre tratamiento de datos de datos
en relacion con los sistemas de video-vigilancia al tratarse de un particular, la ausencia
de intencionalidad y la no obtencion de beneficio alguno con su conducta, lo que llevo a
apreciar una cualificada disminucion de la culpabilidad que determind una drastica rebaja

en el importe de las multas impuestas.

Ahora bien, en el supuesto que nos ocupa debe también tomarse en consideracion que
mediante la Disposicidon Final Quincuagésima Sexta de la Ley 2/2011 por la que se han
modificado diferentes preceptos de la Ley Organica 15/99 suponiendo, en algunos casos
estableciendo unos criterios mas favorables respecto de las sanciones que ahora nos

ocupan.
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Este Tribunal en diferentes sentencias, entre ellas SAN, Seccién Primera, de 10 de marzo
de 2011, de 17 de marzo de 2011, de 18 de marzo de 2011 y sentencia de 25 de marzo
de 2011 y 11 de Abril del 2011 ha sefalado que resulta aplicable esta norma pues es
necesario atender al principio de la eficacia retroactiva de las normas sancionadoras mas
favorables que deriva de lo que senala el articulo 128.2 de la Ley 30/92: Las
disposiciones sancionadoras produciran efectos retroactivos en cuanto favorezcan al

presunto infractor.

Ademas, el propio Tribunal Supremo (sentencia dictada en fecha 21 de Septiembre de
1998 en el recurso 7071/1992) ha dicho que: "entiende la Sala que si bien ciertamente
no pueden aplicarse de forma mimética al derecho administrativo sancionador los
principios del derecho penal, y por otra parte en la fecha de autos el principio vigente era
el de la irretroactividad de las disposiciones no favorables o restrictivas de derechos
individuales consagrado por el articulo 9,3 de la Constitucidn y no el inverso de aplicacion
retroactiva de las normas favorables, este Ultimo principio venia afirmandose por la
jurisprudencia del Tribunal Constitucional y de este Tribunal Supremo hasta que fue
expresamente positivado por el articulo 128,2 de la Ley 30/1992, de 26 de noviembre, de
Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo

Comun".

La nueva regulacion afiade el apartado sexto el articulo 45 de dicha LOPD en el que se
dispone que " 6. Excepcionalmente el drgano sancionador podrd, previa audiencia de los
interesados y atendida la naturaleza de los hechos y la concurrencia significativa de los
criterios establecidos en el apartado anterior, no acordar la apertura del procedimiento
sancionador y, en su lugar, apercibir al sujeto responsable a fin de que, en el plazo que
el drgano sancionador determine, acredite la adopcion de las medidas correctoras que en

cada caso resultasen pertinentes, siempre que concurran los siguientes presupuestos:
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a) Que los hechos fuesen constitutivos de infraccion leve o grave conforme a lo

dispuesto en esta Ley.

b) Que el infractor no hubiese sido sancionado o apercibido con anterioridad".

La sancion de apercibimiento se trata, sin duda, de una sancién de menor gravedad que
las multas impuestas y en el supuesto que nos ocupa, tal y como afirma en el escrito de
alegaciones presentado por la Agencia de Proteccidon de Datos en el tramite habilitado al
efecto en este procedimiento, concurren los requisitos necesarios para aplicar esta
prevision legal pues las infracciones aplicadas en este procedimiento son una leve y una
grave, no consta la existencia de previa sancién alguna a la recurrente y al mismo tiempo
concurren, de forma significativa, dos de las circunstancias previstas en el apartado 45.4
de dicha norma, cuales son la ausencia de beneficios obtenidos y la falta de
intencionalidad en la conducta de la recurrente, circunstancias que ya fueron apreciadas,

incluso, en la resolucién administrativa impugnada.

La aplicacion de esta nueva prevision legal establece también que el drgano sancionador
ha de adoptar las medidas correctoras que en cada caso resultasen pertinentes y el plazo
para ello. Se trata de una medida ligada a la sancidon de apercibimiento y razonable en
cuanto exige modificar la conducta infractora para evitar que esta se siga produciendo.
La Sala considera que la adopcion de tales medidas correctoras deben ser ponderadas y
adoptadas por la Agencia de proteccion de datos en una nueva resolucion que se

pronuncie sobre estos extremos.

Cuarto. A los efectos previstos en el art. 139 de la Ley reguladora de esta jurisdiccién en
materia de costas procesales, no se aprecia temeridad o mala fe en ninguno de los

litigantes.
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Fallamos, que procede estimar en parte el recurso interpuesto por Dofia XXX, contra la
resolucion de fecha 28 de mayo de 2010 dictada por el Director de la AEPD de 28 de
mayo de 2010 por la que se impuso una sancion de 2000 € por una infraccion del art. 6
de la LOPD tipificada como grave en el articulo 44.3.d) de dicha norma y una sancién de
601,01 € por infraccién del art. 26.1 de la LOPD tipificada como leve en el articulo
44.2.c) de dicha norma. Este Tribunal acuerda anular las sanciones impuestas
sustituyéndolas por la sancidon de apercibimiento, debiendo la Agencia de Proteccién de

datos acordar las medidas correctoras que estime necesarias y plazo para adoptarlas.

La instalacion de cdmaras de videovigilancia en las zonas comunes de una finca
supone un tratamiento de datos de cardcter personal, debiendo cumplir con la

LOPD y la Instruccion 1/2006 de la AEPD.

7.5.- Sentencia de la Sala de lo Contencioso-Administrativo del Tribunal
Superior de Justicia de Galicia sobre la instalacion de camaras en la via

publica. Analiza la falta de justificacion y proporcionalidad para instalarlas.

Primero. El Ayuntamiento demandante solicitd al Delegado del Gobierno en Galicia la
instalacién de videocamaras en el Férum Metropolitano "con el fin de aumentar la
seguridad" -folio 1 del expediente-. La Comisién de Garantias de Videovigilancia en
Galicia acordd que "no se justifican los motivos de las cdmaras que graban los exteriores"
-folios 17 y 18-; notificado que le fue el acuerdo, el Ayuntamiento comunica a la
Delegacidon del Gobierno en Galicia que "se solicita la autorizacion para la instalacion de
camaras exteriores en el edificio del Forum Metropolitano (...) con el fin de asegurar la
proteccion del citado edificio y sus accesos" -folio 20-; a la vista de la comunicacion la
Comision informa que "la justificacién que se alega no parece de la suficiente entidad -

principio de proporcionalidad- para autorizar las camaras orientadas a grabar las vias
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publicas proximas al edificio en base a lo previsto al efecto por el articulo 1 apartado 1
,articulo 4 y articulo 6 apartados 1, 2, 3 y 4 de la Ley Organica 4/1997, de 4 de agosto "
-folios 22 al 24 -. El Delegado del Gobierno en Galicia, vistos los antecedentes del
expediente, resolvid "no autorizar la instalacion de videocamaras que graban las vias

publicas proximas al edificio" -folios 25 y 26-.

El Ayuntamiento interpuso recurso de reposicion contra la resolucién denegatoria de la
autorizacion argumentando que "Ninguna de las dos camaras restantes de nuestra
solicitud, la D-2 y la D-3, graban las vias publicas proximas al edificio (...) Ambas
camaras cifien el ambito de su objetivo y vision a la vigilancia del acceso al edificio del
Forum Metropolitano en la medida necesaria para prevenir la causacion de dafios a sus
bienes, no infrecuentes. De no autorizarse ambas camaras es técnicamente imposible
cumplir tal finalidad. / Existe un razonable riesgo para la seguridad ciudadana de un
edificio publico que frecuentemente sufre dafios en sus instalaciones sin que existe otra
posibilidad razonable para preservar su seguridad (...) nos ofrecemos para dar
explicaciones completas (...)" -folios 29 al 31-. La Comisidn "informa desfavorablemente
el recurso de reposicion interpuesto, al variar el contenido de la peticidn inicial (...)" -
folios 44 y 45-. El Delgado del Gobierno en Galicia, visto el informe de la Comision,

resolvié desestimar el recurso de reposicion -folios 46 y 47-.

El Ayuntamiento interpuso recurso contencioso-administrativo contra la resolucion
desestimatoria del recurso de reposicién argumentando que "la razén de instalar camaras
en el exterior, enfocando las paredes exteriores del edificio y el espacio publico
inmediatamente pegado al edificio tiene su razén de ser ante la posible prevencion en el
caso de rotura de cristales, pintadas e incluso intentos de acceder al edificio. / No puede
obviarse que en el interior del edificio se encuentran bases de datos de caracter
personal, ordenadores, maquinaria, etc. (...) El perjuicio de tal instalacion se encuentra
perfectamente justificado por el perjuicio que se ocasionaria en el caso de desaparicion,

pérdida o deterioro de los documentos que se custodian en el edificio (...) de la
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envergadura de proyectos de reparcelacion, proyectos de obras de edificaciones,
urbanizaciones o meras licencias urbanisticas (...) El hecho de que determinada camara
vigile el exterior del edificio atenuaria el riesgo o peligro potencial de cualquier persona,
incluso la sola existencia de las camaras intimidaria a las personas con intenciones
perversas. / Las zonas publicas que se graban son de paso inmediatamente anteriores a
las fachadas del edificio sin que se ocasiones intromision alguna de ningun género" -

fundamentos de derecho Iy II del escrito de demanda-.

Segundo. En garantia de los derechos fundamentales y libertades publicas de los
ciudadanos, para autorizar la instalacion de videocdmaras se tendran en cuenta,
conforme al principio de proporcionalidad, los criterios de asegurar la proteccidon de los
edificios e instalaciones publicas y de sus accesos, salvaguardar las instalaciones Utiles
para la defensa nacional, constatar infracciones a la seguridad ciudadana, y prevenir la
causacion de dafos a las personas y bienes; y, también para que el ejercicio de los
derechos vy libertades reconocidos en la Constitucidon sea maximo y no pueda verse
perturbado con un exceso de celo en la defensa de la seguridad publica, la utilizacion de
videocamaras estara presidida por el principio de proporcionalidad, en su doble version
de idoneidad, que determina que sdlo podra emplearse la videocamara cuando resulte
adecuado en una situacion concreta para el mantenimiento de la seguridad ciudadana de
conformidad con lo dispuesto en esta Ley, y de intervencidon minima, que exige la
ponderacién, en cada caso, entre la finalidad pretendida y la posible afectaciéon por la
utilizacién de la videocamara al derecho al honor, a la propia imagen y a la intimidad de
las personas, y exige la existencia de un razonable riesgo para la seguridad ciudadana,
en el caso de las fijas, o de un peligro concreto, en el caso de las moviles -preambulo y
articulos 4 y 6 de la Ley Organica 4/1997, de 4 de agosto , por la que se regula la

utilizacién de videocamaras por las Fuerzas y Cuerpos de Seguridad en lugares publicos-.

La finalidad primordial de la Ley Organica 4/1997, de 4 de agosto , consiste en

establecer las garantias necesarias para que dicha utilizaciéon sea estrictamente
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respetuosa con los derechos y libertades de los ciudadanos; la solicitud de instalacion de
deberd contener los motivos que la justifican -preambulo y articulo 3.2.b del Real
Decreto 596/1999, de 16 de abril , por el que se aprueba el Reglamento de desarrollo y
ejecucion de la Ley Organica 4/1997, de 4 de agosto , por la que se regula la utilizacién

de videocamaras por las Fuerzas y Cuerpos de Seguridad en lugares publicos-.

Tercero. Los motivos justificativos de la solicitud -"aumentar la seguridad (...) asegurar
la proteccion del citado edificio y sus accesos"- y aun de los recursos contra la
denegacion de la solicitud -"prevenir la causacion de dafios a sus bienes, no infrecuentes
(...) razonable riesgo para la seguridad ciudadana de un edificio publico que
frecuentemente sufre danos en sus instalaciones sin que existe otra posibilidad razonable
para preservar su seguridad (...) posible prevencidén en el caso de rotura de cristales,
pintadas e incluso intentos de acceder al edificio. / No puede obviarse que en el interior
del edificio se encuentran bases de datos de caracter personal, ordenadores, maquinaria,
etc. (...)"-, tales motivos, decimos, y asi se resolvid y bien se contesta ahora, no son
bastantes para entender que la utilizacion de las videocamaras en la situacién concreta
es adecuada para el mantenimiento de la seguridad ciudadana y para la ponderacion en

el caso concreto entre la finalidad pretendida y la posible afectacion a los derechos.

Por su vaguedad o falta de precisidon, reducida ésta en la solicitud inicial a la mera
referencia a la finalidad legal de garantia de la seguridad ciudadana y en los sucesivos
escritos completada con la referencia a unos danos que tampoco se circunstancian. El
Ayuntamiento no explica la adecuacién de la utilizacién de videocamaras en el edificio de
la solicitud conectandola con la utilizacién de otros medios de garantia de la seguridad
ciudadana ni con el mantenimiento de la seguridad ciudadana en otros edificios.
Tampoco explica el Ayuntamiento la relacién entre la existencia de videocamaras en el
exterior del edificio para prevenir rotura de cristales y pintadas e intentos de entrada y la

proteccion de documentos de relevancia custodiados en su interior.
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Y porque, en todo caso, en ningin momento se aportd un principio de prueba sobre el

hecho alegado de que el edificio "frecuentemente sufre danos en sus instalaciones".
Procede la desestimacion.

Fallo: desestimamos el recurso contencioso-administrativo interpuesto por el Letrado en
nombre y representacion del Ayuntamiento de La Coruia, en relacidn con la resolucion la
resolucion del Delegado del Gobierno en Galicia de fecha 27 de febrero de 2008 por la
gue se acordo "desestimar el requerimiento previo a la via contencioso-administrativa del
Ayuntamiento de La Coruna de fecha 13/12/2007, en el que se solicita que se anule o
revoque la resolucién de 20/11/2007 por la que no se autorizaba la instalacién de las
videocamaras solicitadas por el Ayuntamiento de La Coruia orientadas a grabar los

alrededores del Forum Metropolitano de La Corufia".

La Comision de Videovigilancia de la respectiva Comunidad Auténoma puede
denegar la instalacion de camaras en la via publica si considera que la instalacion
de las mismas no estd debidamente justificada. En esta Sentencia, el Tribunal

Superior de Justicia de Galicia confirma la denegacion de dicha Comision.

7.6.- Sentencia de la Sala de lo Contencioso-Administrativo del Tribunal Superior
de Justicia de Madrid de 10 de diciembre de 2010 sobre cumplimiento de los
tramites normativos en la creacion de ficheros de videovigilancia de varios

Institutos de Educacion Secundaria.

{3

Tercero. Por lo que se refiere al fondo del recurso alega, en esencia, el Sindicato

recurrente que la Orden impugnada ha incumplido las exigencias legales y reglamentarias
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(Ley 8/2001, de Protecciéon de Datos de la Comunidad de Madrid y Decreto 99/2002, de 13
de junio, por el que se aprueba su Reglamento) en la finalidad y usos de cada uno de los
tres ficheros creados, no siendo valida la caracterizacién genérica que da, estando vacios
de contenido en lo esencial, los Informes Preceptivos de la Agencia de Proteccion de Datos
de la CAM (folios 20 a 21 expediente) asi como el de la Consejeria de Educacion de la CAM
(folios 22 a 23 expediente), lo que supone vulneracion de derechos fundamentales como el
derecho a la intimidad personal y a la propia imagen (art® 18.1C.E ) y el derecho a la

educacion con el objeto del pleno desarrollo de la personalidad humana (art® 27.2 C.E.).

De la transcripcion literal del art® 4 de la Ley 8/2001 de 13 de julio y art® 6 del Decreto
99/2002, de 13 de junio, antes expresada, y que recoge la Administracion demandada,
disponen que "la creacidon de ficheros de datos de caracter personal deberan indicar, en
todo caso, la finalidad del fichero y los usos previstos para el mismo." Del examen de esta
normativa se desprende que la Orden impugnada cumple con todas las exigencias de
contenido establecidas en la misma, y asi, en lo relativo a la finalidad del fichero y los usos
previstos del mismo, la Orden se refiere a "Imagenes del entorno e interior del inmueble
por motivos de seguridad"”, entendiendo que tal delimitacion es suficiente para concretar
cual es la finalidad, motivos de seguridad, y los usos de estos ficheros, la captacion de
imagenes del entorno e interior de los centros respectivos, siendo en los informes previos
sobre necesidad y oportunidad del tratamiento de las imagenes por camaras o
videocamaras, donde se concretan especificamente los usos que en cada centro educativo

se van a dar, sin que sea necesario ni exigible que la Orden alcance otro grado de detalles.

Por otro lado, la Orden impugnada también cumple con los requisitos legales de Informes
previos preceptivos por parte de la Secretaria General Técnica de la Consejeria de
Educacién y de la Agencia de Proteccion de Datos de la Comunidad de Madrid, pues tales
informes constan en el expediente administrativo sin que la normativa ya invocada en esta
materia exija un contenido concreto de los mismos, bastando para su emision favorable

que hayan tenido acceso previo a los informes justificativos emitidos por cada uno de los
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responsables del fichero en cuestién, y hayan considerado que los mismos cumplen con

todos los requisitos de idoneidad, necesidad y proporcionalidad exigidos por la normativa.

Cuarto. En relacion con la vulneracion de los derechos fundamentales expresados para la
instalacion de los sistemas de camaras o videocamaras, sera necesario ponderar los bienes
juridicos protegidos. Por ello en la Instruccién 1/2007, de 16 de mayo, de la Agencia de
Proteccion de Datos de la CAM, sobre el tratamiento de datos personales a través de
sistemas de cdmaras o videocdmaras en el dmbito de los Organos y Administraciones
Publicas de la CAM (BOCAM 18 julio 2007) que se produce en su apartado 2.8 el contenido
del art® 6 antes expresado del Reglamento, en la Norma Quinta se establece que toda
instalacion debera respetar el principio de proporcionalidad, lo que, en definitiva, supone,
siempre que resulte posible, adoptar otros medios menos intrusivos para la proteccion de
los datos de caracter personal, con el fin de prevenir interferencias injustificadas en los
derechos vy libertades fundamentales. En consecuencia, el uso de camaras o videocamaras
no debe suponer el medio inicial para llevar a cabo sus funciones por las Administraciones
Publicas, debiéndose valorar la utilizacion de estos sistemas en atencidbn a su

proporcionalidad en relacion con el fin perseguido.

Los criterios de legitimacion y proporcionalidad a la hora de valorar la captacion de
imagenes a través de camaras o videocamaras, han sido considerados determinantes por la
jurisprudencia del Tribunal Constitucional, entre otras, en sus Sentencias STC 186/2000, de
10 de julio (fundamentos juridicos 6 y 7), y STC 98/2000, de 10 de abril (fundamento
juridico 8). A su vez, con caracter general, dichos criterios han sido considerados como
determinantes de cualquier medida restrictiva de derechos fundamentales en otras muchas
Sentencias del Alto Tribunal STC 66/1995, de 8 de mayo, fundamento juridico 5;SSTC
55/1996, de 28 de marzo , fundamentos juridicos 6, 7, 8 y 9;SSTC 207/1996, de 16 de
diciembre , fundamento juridico 4.e), y SSTC 37/1998, de 17 de febrero , fundamento
juridico 8]. Asi, de acuerdo con dicha jurisprudencia, para comprobar si una medida

restrictiva de un derecho fundamental supera el juicio de proporcionalidad, es necesario

Cardenal Marcelo Spinola, 14, 32 planta 162
28016 Madrid

Tfno: 91 58028 74/ 75

Fax: 91 580 28 76

apdcm@madrid.org

www.apdcm.es


mailto:apdcm@madrid.org

€

Agencia de Proteccion de Datos
de la Comunidad de Madrid

GUIA DE VIDEOVIGILANCIA

constatar si cumple los tres requisitos o condiciones siguientes: Si tal medida es susceptible
de conseguir el objetivo propuesto (juicio de idoneidad), si, ademas, es necesaria, en el
sentido de que no exista otra medida mas moderada para la consecucion de tal propdsito
con igual eficacia (juicio de necesidad), y finalmente si la misma es ponderada o
equilibrada, por derivarse de ella mas beneficios o ventajas para el interés general que
perjuicios sobre otros bienes o valores en conflicto (juicio de proporcionalidad en sentido

estricto).

La proporcionalidad es un elemento fundamental en la instalacion de sistemas de camaras
o videocdmaras en el ambito publico, dado que son numerosos los supuestos en los que la
vulneracién del mencionado principio puede llevar a generar situaciones abusivas. Este
juicio de proporcionalidad tratdandose de Centros Educativos Publicos de Ensefianza
Secundaria Obligatoria, no ofrece duda que en los tiempos actuales concurren mas ventajas
y beneficios que inconvenientes en la instalacién de videocamaras en pasillos (no en las
aulas), ya que se utilizan: a) como medida preventiva y disuasoria, b) como instrumento de
identificacion de aquellas personas que privan de sus derechos a la gran mayoria de la
Comunidad Educativa, c) no se pretende almacenar imagenes sino garantizar los derechos

de la mayoria y d) disminuir los gastos por desperfectos.

En definitiva, la utilizacion de los tres ficheros creados por la Orden recurrida no se

considera que afecta a derechos fundamentales de los trabajadores del Centro.

Quinto. Los razonamientos precedentes llevan a la desestimacion del recurso, sin que se

efectlie pronunciamiento en materia de costas (articulo 139.1 de la L.J.C.A.)

Fallamos que desestimamos el Recurso Contencioso-Administrativo n® 644/2009
interpuesto por la representacién procesal del Sindicato de la Ensefianza de Madrid de la
Confederacion General del Trabajo contra la Orden 1944/2009 de 27 de abril ( por la que

se crean tres ficheros que contienen datos de caracter personal dependientes del Instituto
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de Educacion Secundaria "Avenida de los Toreros", del Instituto de Educacion Secundaria
"Carmen Martin Gaite" y del Instituto de Educacidon Secundaria "Salvador Dali" (B.0.C.A.M.

de 13 de mayo de 2009 ), y que se confirma por ajustarse a Derecho.

La creacion del fichero de videovigilancia en el ambito de las Administraciones
publicas debe realizarse mediante la aprobacion de una disposicion de cardcter

general, siguiendo para ello los tramites correspondientes.

7.7.- Sentencia de la Sala Contencioso-Administrativo de la Audiencia Nacional

de 3 de febrero de 2011 sobre instalacion de una camara en la terraza de un bar.

Primero. Se interpone el presente recurso contencioso administrativo frente a la resolucion
de fecha 2 de Diciembre de 2009 dictada por el Director de la Agencia Espanola de
Proteccion de Datos por la que se desestima el recurso interpuesto frente a la resolucién de
fecha 5 de Octubre de ese afio por la que se impone al recurrente una sancién por importe
de 2.500 euros por infraccion de lo previsto en el articulo 6 de la LOPD en relaciéon con lo

previsto en el articulo 44.3.d) de la misma Ley

En el caso analizado, las imagenes captadas por las camaras son datos de caracter
personal conforme al articulo 3.a) de la LOPD (y el articulo 2 .e) de la Directiva 95/46) y en
aplicacién, también, de lo que senala el articulo 5.1. f) del Real Decreto 1720/2007, toda
vez que las camaras captan imagenes de las personas que circulan por la via publica.
Asimismo, tales imagenes constituyen, en si mismas consideradas, datos en los términos de
la LOPD.

Son pues elementos caracteristicos del derecho fundamental a la proteccién de datos
personales, el derecho del afectado a consentir sobre la recogida y tratamiento de sus

datos personales y a saber la finalidad y destino de los mismos. En el presente
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procedimiento, el denunciado capta datos personales (imagenes de aquellos que se sitlan
en la terraza del local 6 que circulan por la via publica). Dichas imagenes capturadas
constituyen datos personales, y por tanto sometidos al consentimiento de sus titulares, de

conformidad con lo dispuesto en el articulo 6.1 de la LOPD.

Ha quedado acreditado que el denunciado tenian instaladas una camara de videovigilancia
en el interior del local que recogia y captaba imagenes de la via publica, superando el
principio de proporcionalidad, establecido en materia de protecciéon de datos, por lo que
procede la imposicion de sancién. Sin embargo, debido a que del informe de la Policia
Municipal se desprende que el denunciado instalé el sistema en la creencia de que era legal
y dado que no consta acreditado que en la actualidad las camaras continden grabando
procede imponer la sancion en la cuantia de 2.500 euros. No obstante, debera proceder a

retirar las citadas camaras.

Sequndo. La parte recurrente emplea como primer motivo de nulidad el que hace
referencia a que la resolucion de inicio del expediente sancionador no le fue notificada

personalmente sino que se notificd por edictos.

Examinando el expediente resulta que, efectivamente, la resolucion de inicio del expediente
se notificd mediante edictos publicados en el BOE (folio 35 del expediente) y edictos en el
Ayuntamiento de Madrid (folio 44).

No obstante, posteriormente, al recurrente se le notificd la resolucion de fecha 5 de
Octubre de 2009 que imponia la sancion y este interpuso recurso de reposicion que fue
resuelto, en sentido desestimatorio, mediante la resolucién que ahora es objeto del

presente recurso contencioso.

Por lo tanto, la falta de notificacion de la resolucidon de inicio del expediente no ocasiond

ninguna indefensién al recurrente que pudo emplear el recurso ante la resolucidn
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sancionadora para proponer prueba y, sin embargo, ni propuso prueba en el escrito de

interposicion del recurso ni lo hizo a lo largo de este recurso contencioso administrativo.

También hay que hacer notar que la Agencia, una vez acordado el inicio del expediente no
acordd la practica de diligencia alguna, y se limitd a sancionar con la base de la Unica
prueba aportada que era la denuncia inicial formulada por la Policia Local (junto a su

informa ampliatorio).

Por lo tanto, independientemente de la forma de notificacion de la resolucién de inicio del
expediente sancionador, resulta que ninguna indefension se ha causado al recurrente y no
procede acceder a la nulidad interesada puesto que ha podido practicar cuantas pruebas ha

considerado pertinentes.

Tercero. En cuanto al fondo, parece que la parte confunde el hecho de captar las
imagenes con el hecho de que estas se conserven un determinado periodo de tiempo y ello
pues parece ignorar que la captacién de imagenes también supone un tratamiento que, en
el caso presente, se ha realizado sin el consentimiento de los titulares del dato que son los

viandantes que se han visto grabados por el sistema instalado por el ahora recurrente.

El recurrente afirma que la cdmara recoge las imagenes y las transmite a un monitor donde
solo pueden ser visionadas en tiempo real, pero que no se conservan en forma alguna por
lo que concluye que no realiza tratamiento ni resulta posible su uso posterior; entiende que
lo que hace la cdmara seria algo similar a lo que haria un espejo que permitiese ver lo que

ocurre en la terraza.

El Abogado del Estado se limita a insistir en que la simple recogida de datos es un

tratamiento en el aspecto recogido por el apartado c) del articulo 3 de la LOPD.

Hay que partir de que el apartado c) del articulo 3 de la LOPD define el tratamiento de
datos como: operaciones y procedimientos técnicos de caracter automatizado o no, que

permitan la recogida, grabacidon, conservacion, elaboracién, modificacion, bloqueo y
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cancelacion, asi como las cesiones de datos que resulten de comunicaciones, consultas,
interconexiones y transferencias. Por lo tanto, la simple recogida de datos (aun
independientemente de la grabacién 6 conservacion) ya constituye un tratamiento de los

datos, de las imagenes.

En el mismo sentido, la Instruccion 1/2006 del Director de la Agencia sobre la materia,
comprende dentro de su ambito de aplicacion un amplio abanico de conductas "El
tratamiento objeto de esta Instruccion comprende la grabacidn, captacion, transmision,
conservacion, y almacenamiento de imagenes, incluida su reproduccion o emisién en
tiempo real, asi como el tratamiento que resulte de los datos personales relacionados con
aquéllas". Por lo que resulta que no es necesario la grabacion ni la conservacidon posterior
de las imagenes grabadas para que sea aplicable lo previsto en dicha Instruccién y en la
normativa general de proteccion de datos y basta la simple recogida del dato de la imagen

de aquel que no ha sido informado ni ha consentido la grabacion.

Esta conducta supone un tratamiento de datos sin consentimiento sancionado por el
articulo 44.3.d) de la LOPD que considera infraccién grave tratar los datos de caracter
personal o usarlos posteriormente con conculcacion de los principios y garantias
establecidos en la presente Ley o con incumplimiento de los preceptos de proteccion que
impongan las disposiciones reglamentarias de desarrollo, cuando no constituya infraccion
muy grave. Dicho precepto debe relacionarse con lo previsto en el articulo 6 cuando habla
de que el tratamiento de los datos de caracter personal requerira el consentimiento

inequivoco del afectado, salvo que la ley disponga otra cosa.

La captacion de imagenes de la via publica de personas identificadas o identificables, como
resulta que se hacia por la camara del recurrente, y fuera de un ambito estrictamente
privado o domestico se encuentra reservada, con caracter exclusivo, a las Fuerzas y
Cuerpos de Seguridad del Estado con fines de videovigilancia, en consonancia con lo

establecido en la Ley Organica 4/1997. Resulta por lo tanto contrario a la normativa de
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proteccion de datos, salvo la excepcidn citada, la captacion y difusién de imagenes de la via
publica en las que pueda identificarse a las personas y ello independientemente de que las
imagenes se conserven aunque en este caso, el visionado en la pantalla de un ordenador
permite ampliamente la posibilidad de grabacion de las imagenes que acceden procedentes

de la videocamara.

La Instruccion 1/2006 del Director de la Agencia solo excluye la grabacidon en los casos de
que esta se realice con finalidad familiar 6 domestica, no siendo relevante que la grabacién
se realice de la terraza del establecimiento 6 de la puerta de entrada y ello pues en ambos
casos resulta que se incumplen las exigencia del articulo 3 de la Instruccion en cuanto a

informacion de la grabacion que se esta produciendo.

Es fundamental en esta cuestion atender al principio de proporcionalidad que menciona el
articulo 4.2 de la mencionada Instruccién 1/2006 segun el cual la instalacién de
videocamaras solo es legitima cuando la finalidad de vigilancia no pueda obtenerse de otro
modo ¢ exija esfuerzos desproporcionados. En el caso presente, resulta obvio que la
vigilancia por parte del recurrente de la terraza de su establecimiento debe poderse realizar
de modo diferente al realizado sin que sea precisa la captacion de imagenes, no solo de

clientes sino de personas que puedan transitar por la via publica.

De la instruccion realizada por la Agencia y que obra en el expediente no resulta con
claridad si se graban a viandantes que pasen por la calle 6 a las personas que estaban en
la terraza del establecimiento 6 a las personas que entraban en el establecimiento del
recurrente. En cualquier caso, la denuncia que obra al folio 3 y el informe ampliatorio que
obra al folio 4 hablan de que la grabacidn se produce "del exterior visionando la entrada del
local y la via publica" lo cual debe tenerse por cierto al no haber acreditado el recurrente

otra cosa.

En cualquier caso, por lo que se sanciona es por la captacién sin consentimiento

(tratamiento sin consentimiento) y la falta de informacion que debia ofrecer el ahora
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recurrente hubiera podido dar lugar a otra infraccion diferente derivada de la violacién de
las garantias que se recogen en el articulo 5 de la LOPD. Es decir, se sanciona el
tratamiento sin consentimiento y no el hecho de no haber informado debidamente a los

clientes 6 viandantes cuyas imagenes fueron captadas.

Por todo ello, lo procedente es la integra desestimacién de la demanda y la confirmacion de

la resolucién objeto de recurso.

La instalacion de una cdmara en la terraza de un bar es considerada
desproporcionada.

Deben buscarse otras alternativas que sean menos intrusivas para la privacidad.
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8.- BUENAS PRACTICAS.

En los Ultimos afos, tanto las Autoridades de Control como la Comisidn Europea estan
impulsando la adopcion de nuevas herramientas mediante las cuales se implementen las
buenas practicas en la proteccion de datos, de manera, que no sodlo los responsables de
ficheros cumplan con la normativa vigente, sino que se adopten una serie de medidas para
ser mas respetuoso con la privacidad de los ciudadanos. Entre ellas, podemos citar la

“Privacidad por disefio” o los “Informes de Impacto de Privacidad”.

En este sentido, la APDCM recomienda a los responsables de ficheros, con la finalidad de
implementar las buenas practicas, la puesta en marcha del llamado “Documento de politica

de privacidad sobre videovigilancia”.

Asimismo, en este apartado de la Guia también queremos reflejar un resumen de los
documentos que en materia de videovigilancia han publicado otras Autoridades de Control,
ya que el contenido de los mismos es tremendamente Util para cumplir con la proteccién de

datos en la instalacion de este tipo de sistemas.
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8.1.- "Documento de politica de privacidad sobre videovigilancia”.

Su objetivo es facilitar informacién sobre los tratamientos de datos que se realicen
mediante la instalacién de videocamaras, asi como dar transparencia en la utilizacién de las
mismas. La APDCM recomienda que el citado documento esté a disposicion de los
trabajadores de la organizacion y que sea accesible al publico, en el caso de que se graben

imagenes de los mismos.

Con el fin de garantizar ain mas la protecciéon de datos, la APDCM también recomienda que
se realicen auditorias de seguridad sobre las cdmaras —cuando el nivel de las medidas sea
basico, ya que si son medias o altas sera obligatoria la realizacién de la misma-, designar
un responsable de proteccion de datos dentro de la organizacion con la finalidad de
canalizar todas las cuestiones referentes a esta materia, y cuando el volumen de los
tratamientos a través de imagenes asi lo requieran llevar a cabo un “Informe de Impacto

de Privacidad”.

Este documento se caracteriza por lo siguiente:

- Aprobado por la maxima autoridad del organismo.
- Tiene que publicitarse a los afectados.
- Descriptivo del tratamiento que se realiza por las videocamaras:
o Identificaciéon del responsable del fichero.
o Identificacion del fichero.
o Descripcion técnica del sistema instalado.
o Legitimacion.
o Finalidad.
o Descripcion general de la instalacién de las camaras.

o Existencia de encargado de tratamiento y contrato —en su caso-.
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o Medidas de seguridad adoptadas.

o Cdémo se cumple con el articulo 5 de la LOP.

o Periodo de cancelacion de los datos.

o Quién accede a las imagenes.

o Cesiones previstas.

o Formularios para el ejercicio del derecho acceso, cancelacidn y oposicion.

o Informe de auditoria (si se ha realizado).

o Si se han realizado cursos de proteccion de datos a los trabajadores que

controlan las imagenes.

DOCUMENTO DE POLITICA DE PRIVACIDAD
NOMBRE DEL FICHERO:

RESPONSABLE DEL FICHERO:
IDENTIFICACION DEL FICHERO:

- Disposicion general de creacion.
- Boletin Oficial de publicacion de la disposicion:

- Numero de inscripcion en el Registro de Fichero de Datos de la APDCM:

FINALIDAD DEL FICHERO:
RELACION DE AFECTADOS POR LA CAPTACION DE IMAGENES (pj, trabajadores,

clientes, ciudadanos...):
NORMATIVA QUE LEGITIMA EL TRATAMIENTO:

DESCRIPCION TECNICA DEL SISTEMA:
LUGARES DONDE SE HAN INSTALADO LAS CAMARAS:

- NUmero de camaras:

- Potencia del zoom:

- Tipo de camaras (pj domo):
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- Fijas o moviles:

CUMPLIMIENTO DEL DERECHO DE INFORMACION:

- Carteles informativos:
Contenido:
Lugar de colocacion:

- Informacién adicional: (Ver Anexo I)
EXISTENCIA DE ENCARGADO DE TRATAMIENTO:

- Nombre de la empresa

- Adopcion de clausulas del articulo 12 LOPD (Ver Anexo II)
PERIDO DE CANCELACION DE LAS IMAGENES:

MEDIDAS DE SEGURIDAD:

- Nivel.
- Breve descripcidn de las mismas.

- Auditoria (Ver Anexo III)
PERSONAL QUE REALIZA TRATAMIENTO DE IMAGENES:

- Firma de documentos de confidencialidad (Ver Anexo 1V).

- Cursos de formacidn recibidos en materia LOPD (nombre).
RESPONSABLE DE PROTECCION DE DATOS:

- Identificacion.

- Funciones.

RESPONSABLE DE SEGURIDAD (obligatorio para medidas medias y altas):

- Identificacion.

- Funciones.
CESIONES PREVISTAS:
FORMULARIOS PARA EL EJERICICO DE LOS DERECHOS ARCO: (Ver Anexo V).

INFORME DE IMPACTO DE PRIVACIDAD (Ver Anexo VI):
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ANEXOS:
I. Informacion adicional sobre el cumplimiento del articulo 5 de la LOPD.
II. Copia del contrato del articulo 12 de la LOPD con el encargado del
tratamiento.
III. Copia del informe de auditoria (en su caso).
IV. Copia de los documentos de confidencialidad firmados.
V. Modelos para el ejercicio de los derechos ARCO.
VI. Copia del informe de impacto de privacidad.

8.2.- Documentos de otras Autoridades de Control.

8.2.1.- Guia de videovigilancia del Supervisor Europeo de Proteccion de Datos.

El Supervisor es una autoridad independiente que tiene como funcion principal que las
instituciones y organismos de la Union Europea cumplan con la normativa de proteccién de
datos. Sus competencias también alcanzan a informar cualquier norma comunitaria que

pueda afectar este derecho fundamental.

Su objetivo es ofrecer informacion practica destinada a las instituciones y érganos de la
Unién Europea que utilicen la videovigilancia para que sean respetuosos con la proteccion

de datos. Lo mas destacable de esta Guia es lo siguiente:

- Contiene un apartado sobre la “Privacidad por disefio”, que esta siendo impulsada
por la Unién Europea y otras Autoridades de Control como la canadiense,
incluyendo también la posibilidad de realizar “Impactos de privacidad” antes de

realizar la correspondiente instalacion.
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- Contempla el uso de las camaras, ademas de por razones de seguridad, con fines
de investigacion, y “monitorizacién” y control de empleados, asi como el empleo de
webcams para diversas funcionalidades como pueden ser cursos de formacion,

reuniones o actividades recreativas.

- Sobre las obligaciones que tienen que cumplirse por los responsables de ficheros
comunitarios, sobresale el apartado de cesiones de imagenes, con dos supuestos

especificos:

o Cesiones a instituciones comunitarias con poderes de investigacion, como la
Ofician Europea Anti-Fraude (OLAF).
o Cesiones a las autoridades nacionales de los Estados miembros, como

policia, jueces o tribunales.

- Recomienda cumplir con el derecho de informacién a través de dos métodos

diferentes:

o Mediante el cartel de zona videovigilada.
o Ofreciendo informacion adicional en Internet y en la Intranet de cada

responsable.

- Introduce el concepto de “Accountability” ("Responsabilidad”), de manera que para

cumplir con el mismo el responsable debe:

o Adoptar una politica de privacidad del uso de las camaras.

o Realizar y documentar auditorias periddicas.
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La Guia se encuentra disponible en inglés, francés y aleman.

¢Dénde puedo consultar este documento?

htt www.edps.europa.eu/EDPSWEB/edps/Supervision/Guidelines

8.2.2- Informes del Grupo del Articulo 29.

Este Grupo, de caracter consultivo e independiente, fue creado al amparo del articulo 29
de la Directiva 95/46. Estd compuesto por un representante de la autoridad o
autoridades de control designadas por cada Estado miembro, por un representante de la
autoridad o autoridades creadas por las instituciones y organismos comunitarios, y por
un representante de la Comision.

Dentro de su funcidon consultiva, elabora informes sobre cualquier asunto a nivel

comunitario que afecte al derecho fundamental a la proteccion de datos.

En materia de videovigilancia, destacan los siguientes informes:

- Informe 8/2001 sobre el tratamiento de datos en el contexto laboral:
En su apartado 12 se analiza la videovigilancia y monitorizacén en el ambito
laboral, que se puede realizar no sbélo mediante las cadmaras, sino también
controlando el correo electronico del trabajador, el uso que realice de internet y
también a través de la localizacién. La normativa de proteccién de datos es
aplicable a estos supuestos, incidiendo en el cumplimiento de los principios de

transparencia (informacion) y proporcionalidad.
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¢Dénde puedo consultar este documento?

http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2001 /wp48en.pdf

- Informe 4/2004 relativo al tratamiento de datos personales mediante

videovigilancia por videocamara:

Supone un desarrollo mayor de lo contemplado en el anterior informe. Asimismo,
el Grupo habia elaborado con caracter previo el “Documento de trabajo relativo al
tratamiento de datos personales mediante videovigilancia por videocamara”.

(http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2002/wp67 es.pdf).

Destacar lo siguiente:

o El andlisis del principio de proporcional, en el cual inciden diversos

elementos:

= El angulo visual en relacion a los fines perseguidos.
» Silas camaras son fijas o moviles.

= Uso del zoom.

= Congelacion de imagenes.

= Conexion con un centro de alarmas.

o Los supuestos de no aplicacidon de la Directiva de proteccion de datos:

» Tratamientos de imagenes y sonidos realizados con fines de

seguridad publica, defensa, seguridad del Estado o ejercicio de

Cardenal Marcelo Spinola, 14, 32 planta 177
28016 Madrid

Tfno: 91 58028 74/ 75

Fax: 91 580 28 76

apdcm@madrid.org

www.apdcm.es


mailto:apdcm@madrid.org
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2001/wp48en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2002/wp67_es.pdf

€

Agencia de Proteccion de Datos
de la Comunidad de Madrid

GUIA DE VIDEOVIGILANCIA

actividades del Estado en el ambito del Derecho penal u otras
actividades no afectadas por el Derecho comunitario.

= Operaciones de tratamiento de imagenes realizadas por una persona
fisica en el ambito personal o familiar.

= En consonancia con el articulo 9 de la Directiva, los Estados
miembros pueden establecer excepciones y exenciones cuando el
tratamiento se realice con fines exclusivamente periodisticos o de

expresion literaria o artistica, en particular en el sector audiovisual.

o Supuestos en los cuales hay que prestar mas atencién y evaluarlos caso a

Caso.

= Interconexiéon de la videovigilancia gestionada por diferentes
responsables de tratamientos.

= Asociacidon de imagenes y datos biométricos.

= Sistemas de identificacion vocal.

» Sistemas de identificacién de reconocimiento fisondmico.

» Localizacidon de forma automatica de itinerarios y pistas.

*» Toma de decisiones basadas en el perfil de una persona.

¢Ddnde puedo consultar este documento?

- Informe 4/2007 sobre el concepto de dato personal:

El objetivo de este informe es alcanzar un acuerdo sobre el concepto de datos
personales, utilizando ejemplos extraidos de la practica nacional de los Estados

miembros. Uno de estos ejemplos es el tratamiento de datos mediante la
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videovigilancia, ya que las personas pueden ser identificables, teniendo en cuenta,
ademas, que una de las finalidades de la videovigilancia es identificar personas.
Incluso, aunque se difumine la cara, el Grupo considera que la persona puede ser
identificada por amigos, parientes o vecinos, por la ropa, complexion fisica o corte

de pelo.

¢Dénde puedo consultar este documento?

8.2.3.- Guia sobre videovigilancia en el sector privado. Autoridad de

Proteccion de Datos de Canada.

Como su nombre indica, esta Guia cubre el sector privado, debiendo implementar éstos

un documento de “Politica de videovigilancia” en el cual se incluya, entre otros:

- Los criterios que han motivado la puesta en funcionamiento de la videovigilancia;

- Que dicha puesta en funcionamiento ha sido decidida por la persona responsable
en la organizacion;

- La finalidad de la grabacién;

- El plazo de cancelacién de las imagenes;

- Las medidas de seguridad;

- Procedimiento para la comunicacién de imagenes y grabaciones a terceros;

- Duracion de la instalacion de este sistema;

- Quién puede acceder a las imagenes;

- Contrato con un tercero que se ocupe del sistema.

Asimismo, también contiene una serie de recomendaciones para las empresas que se

dediguen a la investigacién privada y utilicen la videovigilancia, entre otros:
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- Debe tratarse de una empresa que tenga reconocida como actividad Ia
investigacion de acuerdo a la normativa canadiense;

- La recogida de informacidn tiene que ser limitada en relacion a la videovigilancia;

- Descripcidn clara y concisa del objetivo de la videovigilancia y de la informacion
que se pretende recabar;

- Existencia de instrucciones para la conservacion y borrado de las imagenes.

- Prohibicidon de subcontratar el servicio salvo que exista un contrato escrito.

- Los investigadores deben ser formados sobre el correcto uso del sistema de

videovigilancia.

¢Dénde puedo consultar este documento?

http:/ /www.priv.gc.ca/information/pub/gd cvs 20090527 e.cfm

8.2.4.- Guia sobre videovigilancia en el sector publico: utilizacion por la policia

y otros organismos de control. Autoridad de Proteccion de Datos de Canada.

Establece quince principios que tienen que tenerse en cuenta el la instalaciéon y uso de
camaras por la policia y otras instituciones. No obstante, estos principios no son de
aplicacién cuando se trate de una investigacion especifica al amparo de la normativa de
ese pais o la misma haya sido autorizada judicialmente, pero si cuando se hayan

instalado las camaras en una plaza o via publica.

Entre los principios podemos destacar los siguientes:
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- La videovigilancia tiene caracter excepcional, y sélo debe ser instalada cuando no
haya mas remedio.

- Antes de realizar la instalacion, se recomienda llevar a cabo un “Estudio de
Impacto de Privacidad” (“Privacy Impact Assesment”), y realizar una consulta
publica a los afectados, por ejemplo, a través de asociaciones de vecinos.

- Tiene que existir un cartel en el cual se informe a los afectados de que la zona esta
siendo controlada por camaras, indicando quién es el responsable.

- Se prohibe la instalacién en bafios, salas para cambiarse de ropa los empleados, o

que graben las ventanas de los edificios.

- El sistema instalado debe ser auditado regularmente.

- No necesariamente la videovigilancia tiene que funcionar todos los dias del afio,
sino que se recomienda su uso limitado, cuando pueda existir algin problema por
la confluencia de personas.

- El responsable tiene que elaborar un documento de “Politica de Privacidad”.

¢Dénde puedo consultar este documento?

http://www.priv.gc.ca/information/quide/vs 060301 e.cfm

8.2.5.- Cadigo de Videovigilancia de la Autoridad de Proteccion de Datos del

Reino Unido.

Este Cddigo contempla el uso de la videovigilancia y otros sistemas que permitan la

captura de imagenes de personas identificables para las siguientes finalidades:

- Monitorizacidon de personas.

- Uso de las imagenes para tomar acciones legales contra un individuo.
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- Uso de imagenes que puedan afectar de alguna forma a la privacidad de un

tercero.

Como primera recomendacion, al igual que ocurre en alguno de los documentos que
hemos citado anteriormente, el responsable deberia realizar un “Estudio de Impacto de
Privacidad” (“Privacy Impact Assesment”), y en base a los resultados del mismo decidir si

es necesario o no la instalacion.

Otra de las partes que destacan es la referente a la adecuada administraciéon del sistema
de videovigilancia. Para que dicha administracion sea realizada de forma efectiva y
eficiente, respetando los derechos de los individuos se hace necesario que se clarifiquen

los siguientes puntos:

- Quién es el responsable y quién toma las decisiones sobre la utilizacion del
sistema.

- Identificar y definir los objetivos de la videovigilancia.

- Existencia de un documento para manejar las imagenes grabadas.

- Notificacion de la creacién del fichero al ICO con caracter previo a su puesta en
funcionamiento.

- En el caso de que exista un encargado del tratamiento, si se ha firmado el

correspondiente contrato.

Por ultimo, mencionar también el apartado dedicado al funcionamiento de las camaras,
ya que en funcidon de los elementos técnicos de las mismas nos encontraremos con

cuatro situaciones diferentes:

“Monitorizacién”: permite “vigilar” el movimiento de las personas pero no tomar

imagenes de personas individuales.
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- “Deteccion”: la imagen sirve para detectar la presencia de una persona pero sin
necesidad de ver su cara.

- “Reconocimiento”: como su nombre indica, permite que la imagen sea de una
calidad adecuada como para distinguir si uno conoce 0 no a esa persona.

- “Identificacion”: la imagen es de gran calidad de manera que puede ser utilizada

en un juicio para probar la identidad de una persona.

¢Dénde puedo consultar este documento?

http://www.ico.gov.uk/for organisations/data protection/topic quides/cctv.aspx

8.2.6.- Decision sobre videovigilancia de la Autoridad de Proteccion de Datos
de Italia, adoptada el 8 de abril de 2010.

Sobre esta Decision adoptada por la Autoridad italiana, destacamos la parte referente
al"Prior checking”, es decir, esa Autoridad realiza con caracter previo al funcionamiento
del sistema de videovigilancia un anadlisis para comprobar si el mismo es respetuoso con
la proteccion de datos personales, pudiendo dirigir instrucciones al responsable para que
el sistema se adecue. Por ejemplo, cuando se trate de un sistema que utilice también

datos biométricos o que permitan conocer el comportamiento de una persona.

Sin embargo, hay una serie de supuestos en los que no sera necesario realizar el “Prior

checking”:

- La Autoridad Italiana de Proteccion de Datos haya emitido una decision previa

sobre categorias de procesamiento de datos;
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- Las circunstancias de hecho, la finalidad del tratamiento, el tipo y las modalidades
de aplicacion del sistema, asi como los tipos de datos estan en consonancia con

una decisidn previa de la Autoridad;

Otro de los puntos importantes, es el referente a la cancelacion de las imagenes. Con
caracter general, el plazo para cancelarlas no sera superior a 24 horas, aunque existiran

algunas excepciones como el supuesto de que las imagenes hayan sido solicitadas para

una investigaciéon judicial, o cuando se trate de actividades que conlleven un riesgo
potencial (el robo de un banco). En todo caso, el periodo de cancelacion no debe ser

superior a una semana.

Cuando se trate de camaras instaladas por los ayuntamientos el periodo sera de siete

dias cuando la grabacidon tenga por finalidad la seguridad.

Este periodo puede ser ampliado mediante una autorizacion de la Autoridad italiana.

Por otra parte, esta Decisidn contempla diversos supuestos, ademas de la seguridad, de

uso de las camaras:

- Control de empleados.

- Prestacion y asistencia sanitaria.
- Escuelas.

- Seguridad en el transporte.

- Turismo.

- Control del trafico.
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¢Dénde puedo consultar este documento?
http://www.garanteprivacy.it/garante/doc.jsp?ID=1734653

8.2.7.- Instruccion 1/2006, de 8 de noviembre, de la Agencia Espaiola de

Proteccion de Datos.

Se aplica al tratamiento de datos personales de imagenes de personas fisicas
identificadas o identificables, con fines de videovigilancia a través de sistemas de
camaras y videocamaras. El tratamiento objeto de esta instruccion comprende la
grabacidén, captacién, transmision, conservacion y almacenamiento de imagenes, incluida
su reproduccion o emision en tiempo real, asi como el tratamiento que resulte de los
datos personales relacionados con aquellas. Recoge las obligaciones que debe cumplir el

responsable a la hora de instalar un sistema de videovigilancia:

- Legitimacion.
- Derecho de informacion.
- Principios de calidad, proporcionalidad y finalidad del tratamiento.
- Cancelacion.
- Notificacion de ficheros.
- Derechos de las personas.
- Seguridad y secreto.
Acompafia a la Instruccion un Anexo con el cartel que hay que instalar para cumplir con el

derecho de informacidn, en el que aparecera:

- Una referencia a la LOPD.

- La finalidad (“Zona videovigilada”).
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- Identificacion del responsable ante el cual pueden ejercitarse los derechos.

¢Dénde puedo consultar este documento?

https://www.agpd.es/portalwebAGPD/canalresponsable/videovigilancia/common/Instruccion 1 2006 videovigilancia.pdf

8.2.8.- Guia de Videovigilancia de la Agencia Espaiiola de Proteccion de Datos.

Ademas de recoger las obligaciones que debe adoptar el responsable del fichero de
videovigilancia, a las que hace referencia la Instruccion 1/2006, recoge supuestos

especificos del uso de las camaras como:

- Acceso a edificios y salas de juego.
- Entidades financieras.

- Uso en la via publica.

- Camaras conectadas a internet.

- Entornos escolares y menores.

- Espacios publicos de uso privado.
- Taxis.

- Control de trafico.

- Espacios deportivos.

- Utilizacion por las Fuerzas y Cuerpos de Seguridad del Estado.

También analiza la utilizacion de las camaras para otros usos no ligados a la seguridad,

como pueden ser la promocidn turistica y la investigacion cientifica.

¢Dénde puedo consultar este documento?

http://www.agpd.es/portalwebAGPD /canaldocumentacion/publicaciones/common/ pdfs/guia_videovigilancia.pdf
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8.2.9.- Plan Sectorial de Oficio de Videocamaras en Internet. Agencia Espaiiola

de Proteccion de Datos.

Mediante este Plan se efectud un analisis del uso de las llamadas camaras IP —camaras
de video conectada a Internet que permiten un acceso remoto a través de la Red,
pudiendo visionar imagenes en tiempo real-, asi como las correspondientes

recomendaciones y sugerencias.

En primer lugar, este documento explica cdmo funcionan las camaras IP y cual es el
marco legal aplicable. También realiza un analisis sobre los principios que hay que

cumplir como son los de legitimacion, informacién, seguridad y deber de secreto.

Sin lugar a dudas, la parte mas destacable de este documento es el analisis y

recomendaciones de tipologia de webs analizadas:

- Captacion de imagenes de paisajes o panoramicas.
- Captacion de imagenes de la via publica.
- Captacion de imagenes en el lugar de trabajo.
- Captacion de imagenes en el interior de establecimientos comerciales.
Por Ultimo, el Plan contiene un Decdlogo para usuarios de camaras conectados a

Internet.

¢DAnde puedo consultar este documento?

http://www.agpd.es/portalwebAGPD /canaldocumentacion/recomendaciones/common/pdfs/plan_sectorial_camaras_internet_2009.pdf
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8.2.10.- Instruccion 1/2009, de 10 de febrero, de la Autoridad Catalana de
Proteccion de Datos sobre el tratamiento de datos de caracter personal

mediante camaras con fines de videovigilancia.
Destaca la exigencia de, con caracter previo a la creacion del fichero o puesta en marcha
del sistema de videovigilancia en el caso de que no se registren imagenes, elaborar una

Memoria que, entre otros puntos, debe hacer referencia a los siguientes:

Justificacion de:

o Legitimidad.
o Finalidad.

o Proporcionalidad.

- Ubicacion y campo de vision de las camaras.

- Definicion de las caracteristicas del sistema:
o NuUmero de camaras.
o Fijas o mdviles.

o Plano fijo o mavil.

- Periodo de instalacion del sistema.
- Periodo de almacenamiento de las imagenes.

- Medidas de seguridad.
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La Instruccion, como no podria ser de otra forma, también regula otras cuestiones como
son los principios aplicables al tratamiento de imagenes, la creacién e inscripcion de los
ficheros, deber de informacidon, derechos de acceso, rectificacidon, cancelacion y
oposicién, procedimiento para el ejercicio de los mismos, imagenes y voces captadas por

las fuerzas y cuerpos de seguridad, y medidas de seguridad.

¢DAnde puedo consultar este documento?
http://www.apd.cat/media/686.pdf
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9.- LECCIONES RAPIDAS SOBRE VIDEOVIGILANCIA.

cSabia que ... casi un 307% de las resoluciones sancionadores emitidas por la
AEPD son en materia de videovigilancia’’? Es la materia con mayor nimero de
infracciones declaradas y sanciones impuestas.

cSabia que... durante el afio 2010 en la AEPD se inscribieron 31.443 ficheros
de titularidad privada cuya finalidad es la videovigilancia?'’

cSabia que... una empresa de seguridad fue sancionada con mds de 60.000
Euros porque su personal utilizaba las cdmaras de seguridad instaladas en un
aeropuerto para enfocar determinadas partes de la anatomia femenina?

cSabia que.... el 73% de los espafioles se muestra favorable a la instalacion de
cdmaras de seguridad o videovigilancia'®?

c¢Sabia que... el 10% de los espafioles estdn en contra de la videovigilancia
porque consideran que con ella se pierde intimidad y privacidad'’?

cSabia que.. el sector de la videovigilancia casi monopoliza el aumento de las
denuncias en materia de proteccion de datos?

cSabia que.. la videovigilancia supone un tratamiento de datos de cardcter
personal y que hay que cumplir con la normativa existente en esta materia?

cSabia que... antes de instalar un sistema de videovigilancia en la via publica hay
que tener autorizacion de la Comision de Videovigilancia?

cSabia que..si contrata con un tercero la gestion del sistema de videovigilancia
ese tercero se convierte en encargado del tratamiento?

12 Fuente: Memoria AEPD 2010.
13 Fuente: Memoria AEPD 2010.
14 Datos estadisticos extraidos del Barémetro del CIS. Estudio n® 2.812. Septiembre 2009.
15 Datos estadisticos extraidos del Barémetro del CIS. Estudio n® 2.812. Septiembre 2009.
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cSabia que..el encargado del tratamiento y el responsable deben firmar un
contrato con el contenido del articulo 12 de la LOPD?

cSabia que..ese contrato con cardcter previo a su perfeccionamiento debe ser
enviado a la APDCM?

cSabia que.. los sistemas de videovigilancia hacen sentir mds seguros a los
ciudadanos a pesar de que no se ha demostrado que produzcan un descenso de
delitos?

c¢Sabia que.. las cdmaras situadas en los accesos a cualquier tipo de
establecimiento no deben grabar transedntes o vehiculos?

c¢Sabia qué.. un grupo de vecinos obligo al Ayuntamiento de su municipio a
retirar cdmaras de videovigilancia por enfocaban el interior de sus viviendas?

cSabia que... la utilizacion de un cartel informativo que utilice expresiones tipo:
"Sonria, le estdn grabando”, no es una forma legitima de cumplir con el deber
de informacion?

c¢Sabia gque..cuando se instalan cdmaras ‘“falsas” o las cdmaras no estdn
funcionando no se aplica la LOPD?

cSabia que... las imdgenes recogidas por un sistema de videovigilancia que cumpla
todas las garantias legales pueden tener fuerza probatoria?

cSabia que.. hay camaras de videovigilancia que no sélo graban sino que emiten
las imdgenes en directo en Internet sin informar a las personas que son
grabadas?

cSabia que.. es ilegal ceder imdgenes recogidas por una cdmara de
videovigilancia salvo que exista cobertura legal?

cSabia que.. en el dambito laboral los trabajadores tienen derecho a ser
informados previamente de la instalacion de un sistema de videovigilancia y a
saber donde estdn las camaras?
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cSabia que.. una importante empresa espafiola fue sancionada porque coloco los
monitores de supervision de imdgenes captadas por los dispositivos de
videovigilancia a la vista de sus clientes?

cSabia que... un particular que cologue un sistema de videovigilancia con recogida
de imdgenes se convierte en responsable de fichero y asume sus obligaciones y
responsabilidades?

c¢Sabia que.. las camaras instaladas en establecimientos comerciales no deben
ser utilizadas para el estudio de hdbitos de consumo de los clientes?

cSabia que... instalar cdmaras en zonas de descanso como unos vestuarios
supone una vulneracion grave de los derechos fundamentales de los
trabajadores, como la privacidad, la intimidad o la imagen?

¢Sabia que... antes de instalar un sistema de videovigilancia hay que preguntarse
si es estrictamente necesario?

cSabia que..en vez de instalar un sistema de videovigilancia hay alternativas
menos intrusivas para la privacidad?
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10.- SERVICIOS DE LA APDCM.

LA APDCM pone a disposicion de todos los drganos y organismos que estan bajo su ambito

de control una serie de servicios de ayuda en materia de proteccion de datos personales.

La Agencia asesora gratuitamente a los érganos y organismos para el mejor cumplimiento
de todas las obligaciones derivadas de la legislacion de proteccion de datos de caracter
personal, designando un consultor especialista que trabaja conjuntamente con los

responsables de ficheros de datos personales de los mismos.

De igual modo, la Agencia presta también gratuitamente servicios de formacidon presencial
al personal que participe de algin modo en el tratamiento de los datos de caracter

personal.

Para el acceso a estos servicios, basta con que lo solicite por cualquier medio a la Agencia

de Proteccion de Datos de la Comunidad de Madrid:

C/Cardenal Marcelo Spinola, 14 - 28016 Madrid
Teléfono: 91-580.28.74

Fax: 91.580.28.76

Correo electronico: apdcm@madrid.org

Sitio web: www.apdcm.es

La APDCM resuelve también, por escrito, consultas especificas que afecten a la
videovigilancia y también a cualquier materia que incida sobre el derecho fundamental a la

proteccion de datos personales.
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Existen también publicaciones y herramientas electronicas a disposicion de los 6rganos de

la Administracidon encargados de la prestacidon de servicios sociales, tales como:

- Manuales y Guias:

e “Proteccidon de Datos Personales para Servicios Sociales Publicos”.

e “Proteccidon de Datos Personales para Servicios Sanitarios Publicos”
e "“Proteccidon de Datos Personales para Centros Educativos Publicos”
e "“Proteccidon de Datos Personales para Ayuntamientos”.

e “Proteccidon de Datos Personales para Universidades”.

e "“Proteccidon de Datos Personales para Colegios Profesionales”.

e "“Seguridad y Proteccién de datos personales”.

e "“Manual de Proteccion de Datos para las Administraciones Publicas”.

e “Guia de proteccidn de datos personales para empleados publicos”.

e Otros recursos de apoyo, como el programa informatico de ayuda (CUMPLE),
para la declaracion de ficheros, materiales de formacidon, modelos de
disposicion, documentos y notificaciones, normativa, extractos de resoluciones
de inspeccion y tutela de derechos en el ambito de los servicios sociales, y

otros, todos ellos contenidos en el sitio Web de la Agencia de Proteccién de

Datos de la Comunidad de Madrid ( www.apdcm.es).

Citar también la aplicacion informatica DEPD que permite, a través de la web

de la Comunidad de Madrid (www.madrid.org, apartado "“Registro de

ficheros”), ejercitar, on line, los derechos de acceso, rectificacion, oposicion y

cancelacion ante los responsables de los ficheros de la Administracion
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autonomica. Para ello se requiere tener firma electrénica o DNI electrdnico,
dado que estos derechos exigen poder identificar, de modo indubitado, a la

persona que los ejercita.

Si se carece de firma electronica o certificado digital, no puede realizarse a
través de la web ninguna de las actividades de las dos Ultimas aplicaciones
informaticas citadas —declaracion y ejercicio de derechos-, al no poder
identificarse de modo fehaciente a quien realiza la actividad pero permite
obtener los correspondientes modelos y formularios para, una vez rellenos,
presentarlos en la APDCM, en el primer caso, o en el correspondiente Registro

publico, en el segundo.

- Publicaciones periddicas

e La revista digital www.datospersonales.org, editada con periodicidad

bimensual, y que contiene numerosos informes y consultas relativos a
proteccion de datos personales, noticias, normativa nacional e internacional,

jurisprudencia, publicaciones y eventos a celebrar. La suscripcidn es gratuita.

e El servicio de envio quincenal mediante correo electrénico de novedades de la
Agencia de Proteccion de Datos de la Comunidad de Madrid (nuevas
publicaciones, normas, materiales de ayuda, convocatorias de cursos y
eventos, servicios, etc...). La suscripcion es gratuita a través del sitio web

www.apdcm.es (apartado “Servicios” / “Otros servicios y convocatorias”).
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- Publicaciones monograficas:

e Coleccion “Estudios de Proteccion de Datos”, relativa al estudio de Ila
proteccidon de datos de caracter personal, estando editados en la actualidad los

siguientes titulos:

o “El derecho fundamental a la proteccion de datos. Derecho espafiol y
comparado”.

o “La proteccidn de los datos personales”.

o “Datos personales y Administracién Publica”.

o “La proteccidn de datos personales en las Administraciones Publicas”.

o “Secreto e intervencion de las comunicaciones en internet”.

o “Una aproximacion critica a la autodeterminacion informativa”.

o “El impacto de internet en el Derecho Fundamental a la proteccion de
datos de caracter personal”.

o “La Videovigilancia empresarial y la proteccion de datos personales”.

o “El tratamiento por la empresa de datos personales de los trabajadores.
Analisis del estado de la cuestién”.

o “Proteccion de datos: cuestiones constitucionales y administrativas. El

derecho a saber y la obligacion de callar”.

e Principios y derechos de protecciéon de datos personales: Doctrina de la
Agencia de Proteccién de Datos de la Comunidad de Madrid 2002-2009.

e "“Repertorio de legislaciébn y jurisprudencia sobre protecciéon de datos”.

Segunda edicion.
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e “Estudios sobre Administraciones Publicas y proteccion de datos personales. I

Encuentro entre Agencias Autondmicas de Proteccién de Datos”.

e “Estudios sobre Administraciones Publicas y proteccion de datos personales. II

Encuentro entre Agencias Autondmicas de Proteccién de Datos”.

e "“e-PRODAT: Administracion electronica y proteccion de datos en regiones y

ciudades europeas”.

e “An approach to data protection in Europe”

e Memoria del I Premio a las Mejores Practicas Europeas en materia de

proteccion de datos.

e Memoria del II Premio a las Mejores Practicas Europeas en materia de

Proteccion de Datos.

e Memoria del III Premio a las Mejores Practicas Europeas en materia de
Proteccion de Datos.

e Memoria del IV Premio a las Mejores Practicas Europeas en materia de

Proteccion de Datos.

e Memoria del V Premio a las Mejores Practicas Europeas en materia de

Proteccidon de Datos.

e Memorias anuales de la Agencia de Proteccion de Datos de la Comunidad de
Madrid desde 1998 a 2010.
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- Centro de Investigacidon y Documentacion “Pablo Lucas Murillo de la Cueva”,
creado en el afio 2008 y donde se encuentran a disposicion de los responsables de
ficheros, estudiosos de la materia y usuarios en general, para su consulta y
estudio, un amplio repertorio de legislacién y publicaciones nacionales e
internacionales especializadas referentes a  proteccion de datos de caracter
personal, siendo su consulta gratuita, que habra de realizarse en la sede de la
APDCM.

- Revista en soporte papel, “Revista Espafiola de Proteccion de Datos”, publicacién
especializada en la materia que recoge informacién sobre proteccion de datos
tanto nacional como internacional (articulos de responsables de autoridades de
control, opiniones de expertos, trabajos académicos y cientificos sobre la materia,

etc.).
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12.- ANEXO.

INSTRUCCION 1/2007, DE 16 DE MAYO, DE LA AGENCIA DE PROTECCION DE DATOS
DE LA COMUNIDAD DE MADRID, SOBRE EL TRATAMIENTO DE DATOS PERSONALES
A TRAVES DE SISTEMAS DE CAMARAS O VIDEOCAMARAS EN EL AMBITO DE LOS
ORGANOS Y ADMINISTRACIONES PUBLICAS DE LA COMUNIDAD DE MADRID.

I

Entre las diversas formas de tratamiento de datos de caracter personal, la captacion vy
grabacién de imagenes de personas fisicas identificadas o identificables por medio de sistemas
de camaras o videocamaras, constituye una de las novedades mas importantes experimentadas
en los Ultimos afos con importante incidencia en materia de proteccién de datos. La utilizacién
de estos sistemas por parte de los érganos y las Administraciones Publicas de la Comunidad de
Madrid ha provocado frecuentes consultas, planteadas de forma creciente ante la Agencia de
Proteccion de Datos de la Comunidad de Madrid.

El tratamiento de la imagen de las personas se ha convertido asi en un elemento permanente
de nuestra realidad cotidiana, expandiéndose la utilizacién de camaras y videocamaras a un
nuimero cada vez mayor de C')rganos de la Administracion Autondmica, de los Ayuntamientos,
de las Universidades Publicas, de las Corporaciones de Derecho publico y de otras Instituciones
de la Comunidad de Madrid, habiendo proliferado la instalacion de estos dispositivos, entre
otros sectores, en la educacion, en la sanidad, en los transportes y las infraestructuras, y en
todo tipo de centros oficiales.

A consecuencia de la existencia de cierto vacio normativo, la instalacion de estos sistemas de
camaras y videocamaras se han extendido de manera indiscriminada, lo que ha generado la
natural preocupacion de los ciudadanos afectados. Aun reconociendo los aspectos positivos que
la aplicacion limitada de estas técnicas puede aportar a la sociedad, el desarrollo y creciente
implantacion de sistemas de camaras y videocamaras puede ocasionar multiples colisiones con
la necesaria garantia y proteccién de los datos de caracter personal dispensada por la Ley
Organica 15/1999, de 13 de diciembre.

En consecuencia, se impone la necesaria disciplina y acomodacidon de estos sistemas a las
exigencias derivadas del derecho a la proteccién de los datos de caracter personal, haciendo
mas racional y ordenada la captacion, grabacion, conservacidon, elaboracion, modificacion,
bloqueo, cancelacién y cesidon de las imagenes, que constituyen el objeto mismo del
tratamiento de las imagenes de las personas fisicas, realizados por los Organos vy
Administraciones Publicas de la Comunidad de Madrid.
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El articulo 2.a) de la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de
octubre de 1995, relativa a la Proteccién de las Personas Fisicas en lo que respecta al
tratamiento de Datos Personales y a la Libre Circulacién de estos Datos, considera identificable
a "toda persona cuya identidad pueda determinarse, directa o indirectamente, en particular
mediante un numero de identificacion o uno o varios elementos caracteristicos de su identidad
fisica, fisiologica, psiquica, econdmica, cultural o social”. El Considerando 26 de la propia
Directiva advierte que para determinar si una persona es identificable, hay que considerar el
conjunto de medios que puedan ser razonablemente utilizados por el Responsable del
tratamiento, o por cualquier otra persona, para identificar al interesado.

De acuerdo con lo dispuesto por la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de
Datos de Caracter Personal y por su normativa de desarrollo, las imagenes captadas o grabadas
por camaras o videocamaras deben ser consideradas datos de caracter personal, definidos en el
articulo 3 a) de la citada Ley Organica como “cualquier informacion concerniente a personas
fisicas identificadas o identificables”.

El articulo 1.4 del Real Decreto 1332/1994, de 20 de junio, por el que se desarrollan algunos de
los preceptos de la Ley Organica, considera datos de caracter personal a "toda informacion
numeérica, alfabética, grdfica, fotografica, acustica o de cualquier otro tipo susceptible de
recogida, registro, tratamiento o transmision concerniente a una persona fisica identificada o
identificable”. El articulo 1.5 del citado Real Decreto cierra el concepto, vinculando la
identificacion del afectado a ‘“cualguier elemento que permita determinar, directa o
indirectamente, la identidad fisica, fisiologica, psiquica, econdmica, cultural o social de la
persona fisica afectada”.

La normativa reguladora del tratamiento de datos personales a través de sistemas de camaras
o videocamaras actualmente vigente, se encuentra contenida en la Ley Organica 4/1997, de 4
de agosto, sobre utilizacion de videocamaras por las Fuerzas y Cuerpos de Seguridad en lugares
publicos, y su Reglamento de desarrollo y ejecucion, aprobado por Real Decreto 596/1999, de
16 de abril, en la Ley Organica 1/1992, de 21 de febrero, sobre Proteccién de la Seguridad
Ciudadana, en la Ley 23/1992, de 30 de julio, de Seguridad Privada, y en el Reglamento de
Seguridad Privada, aprobado por Real Decreto 2364/1994, de 9 de diciembre.

En este marco normativo, destaca con luz propia la reciente Instruccién 1/2006, de 8 de
noviembre, de la Agencia Espafiola de Proteccion de Datos, sobre el tratamiento de datos
personales con fines de vigilancia a través de sistemas de camaras o videocdmaras (BOE de 12
de diciembre). Esta norma de la Agencia Espanola de Proteccidén de Datos se aplica Unicamente
al tratamiento de las imagenes de personas fisicas identificadas o identificables realizados con
fines de vigilancia, teniendo por objeto la regulacion y garantia de los derechos de las personas
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cuyas imagenes son tratadas por medio de sistemas de camaras y videocamaras dentro del
ambito competencial de la Agencia Espafola de Proteccion de Datos.

11

Ante la creciente preocupacion expresada por los distintos Grupos Politicos en relacién con los
tratamientos de imagenes realizados por las Administraciones Publicas madrilefias, el Director
de la Agencia de Proteccion de Datos de la Comunidad de Madrid en sus Comparecencias de
2005 y 2006 ante la Asamblea de Madrid se refirié a la necesidad de acometer la regulacion
normativa de los tratamientos de imagenes realizados por los responsables de ficheros de
titularidad publica de dichas Administraciones, asumiendo el compromiso de llevar a cabo su
desarrollo.

Para realizar un correcto estudio de la situacion actual, la Agencia ha mantenido reuniones de
trabajo con el sector del transporte publico madrilefio, representado por el Consorcio Regional
de Transportes, y con diferentes Ayuntamientos de la Comunidad de Madrid, a las que han
asistido representantes de los municipios de San Sebastidan de los Reyes, Tres Cantos,
Alcobendas, Alcorcdn, Pozuelo de Alarcén, Ciempozuelos, Alcala de Henares y Madrid.

A su vez, en atencién a las importantes especialidades existentes en materia sanitaria, se han
mantenido reuniones con diversos Centros Hospitalarios publicos de la Comunidad de Madrid,
que han contado con la presencia de los responsables de seguridad del Hospital Doce de
Octubre, del Hospital de Fuenlabrada y del Hospital Rodriguez Lafora, asi como de
representantes del Servicio Madrileno de Salud (SERMAS). Asimismo, los Centros Educativos y
la propia Administracion Educativa han informado a la Agencia de sus experiencias e
inquietudes en el marco de una reunion especificamente programada a dicho fin, que ha
contado con la presencia de los Directores y Jefes de Estudio de distintos Centros Publicos de
educacion primaria y secundaria de la Comunidad de Madrid.

Entre otros C')rganos, Organismos, Instituciones y demas Entes publicos de la Comunidad de
Madrid, también se han mantenido reuniones con la Agencia de Informatica y Comunicaciones
de la Comunidad de Madrid y con el Canal de Isabel II, en las que se han abordado de manera
especifica las especialidades que, en materia de seguridad informatica y de prestacion de
servicios basicos a la comunidad, derivan claramente de la actividad propia de dichos
organismos.

Las Universidades Publicas madrilefias también han trasladado sus experiencias a la Agencia,
haciéndolo de la mano de los representantes de la Universidad Rey Juan Carlos. Asimismo, se
han celebrado reuniones de trabajo con representantes de la Direccion General de Seguridad de
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la Consejeria de Justicia, con los responsables de seguridad de la Consejeria de Presidencia y
con representantes del Centro de Emergencias 112.

A consecuencia de las reuniones mantenidas con los diferentes sectores publicos implicados, se
ha constatado que, si bien con caracter general la videovigilancia con fines de seguridad
constituye el principal objetivo perseguido por los responsables de los tratamientos, existen
también otras finalidades independientes o ajenas a la seguridad que demandan la
correspondiente respuesta normativa. Por otro lado, se ha puesto de manifiesto que, en
ocasiones, los sistemas de captacidn de imagenes asociados a fines distintos a la seguridad
sirven para complementar los tratamientos realizados para otras finalidades especificas, tal y
como ocurre en el ambito sanitario con los tratamientos de imagenes realizados de manera
accesoria en relacion con la Historia Clinica de los pacientes.

Como conclusiones principales de estas reuniones se advierte que, en el ambito de los
tratamientos realizados por responsables de ficheros de titularidad publica de la Comunidad de
Madrid, el cumplimiento de lo previsto por la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal, exige la clara delimitacion de las finalidades y de las
diferentes formas de legitimacion admisibles para el tratamiento de la imagen de las personas
fisicas, una regulacion detallada de las exigencias derivadas de los principios de calidad y
proporcionalidad en el tratamiento de dichas imagenes, y el desarrollo normativo preciso del
gjercicio de los derechos a los que se refieren los articulos 15 y siguientes de dicha Ley
Organica en relacidon con las personas afectadas por la utilizacidon de los sistemas de camaras o
videocamaras.

A su vez, en el ambito de actuacion de los Responsables de los tratamientos de imagenes
sometidos a la Ley 8/2001, de 13 de julio, de Proteccién de Datos de Caracter Personal en la
Comunidad de Madrid, resulta conveniente establecer las especialidades propias del
procedimiento de elaboracidén de las disposiciones de caracter general y de la inscripcién de
ficheros relativos al tratamiento de imagenes de personas fisicas identificadas o identificables, y
proceder al desarrollo concreto de las exigencias derivadas del deber de informacion previsto en
el articulo 5 de la Ley Organica de Proteccién de Datos. Asimismo, la Agencia de Proteccidn de
Datos de la Comunidad de Madrid ha apreciado la necesidad de establecer directrices claras y
precisas en relacion con las medidas de seguridad exigibles para la realizacion de este tipo de
tratamientos.

111

De acuerdo con lo dispuesto en el articulo 2 de la Ley 8/2001, de 13 de julio, de Proteccion de
Datos de Caracter Personal en la Comunidad de Madrid, en la NORMA PRIMERA de la presente
Instruccion se dispone el “Ambito de aplicacion” de la misma, resultando aplicable a los
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tratamientos de datos personales realizados por medio de sistemas de camaras o
videocamaras, cuando dichos tratamientos se realicen por las Instituciones de la Comunidad de
Madrid, por sus Organos, Organismos, Entidades de Derecho publico y demas Entes publicos
integrantes de su Administracion Publica, asi como por los Entes que integran la Administracion
Local del ambito territorial de la Comunidad de Madrid, y por las Universidades Publicas de la
Comunidad de Madrid. Esta Instruccion también se aplica a los tratamientos de imagenes
realizados por las Corporaciones de derecho publico representativas de intereses econdmicos y
profesionales de la Comunidad de Madrid, siempre y cuando dichos tratamientos se realicen
para el ejercicio de potestades de derecho publico.

Segun dispone el articulo 2.3 e) de la Ley Organica de Proteccién de Datos, los tratamientos de
datos procedentes de imagenes y sonidos obtenidos mediante la utilizacion de videocamaras
por las Fuerzas y Cuerpos de Seguridad, se rigen por sus disposiciones especificas, y por lo
especialmente previsto, en su caso, por la propia Ley Organica 15/1999, de 13 de diciembre. En
consecuencia, los tratamientos de datos realizados por las Policias Locales de los municipios
que integran la Comunidad de Madrid quedan sometidos a esta Instruccion en lo que no se
oponga a la regulacion especifica contenida en la Ley Organica 4/1997, de 4 de agosto, sobre
utilizacién de videocamaras por las Fuerzas y Cuerpos de Seguridad en lugares publicos, y en su
Reglamento de desarrollo y ejecucién, aprobado por Real Decreto 596/1999, de 16 de abril.

Asimismo, de manera especifica, en la NORMA PRIMERA de esta Instruccidon se establece el
régimen aplicable al tratamiento de imagenes realizado en el ambito de actuacion y bajo la
direccién de un Responsable sometido a la disciplina y control de la Agencia de Proteccion de
Datos de la Comunidad de Madrid, cuando la instalacion de los sistemas de camaras o
videocamaras se lleve a cabo en edificios, instalaciones o bienes inmuebles afectados a un uso
0 servicio publico cuya vigilancia y proteccién se encuentren atribuidas legalmente a dicho
Responsable en el ejercicio de sus funciones propias, de acuerdo con lo establecido por el
articulo 148.1.22 de la Constitucion Espafiola y por el articulo 26.1.27 de la Ley Organica
3/1983, de 25 de febrero, de Estatuto de Autonomia de la Comunidad de Madrid, que atribuye
a la Comunidad de Madrid la competencia exclusiva en materia de vigilancia y proteccidon de sus
edificios e instalaciones.

De acuerdo con lo previsto por el articulo 2.2 a) de la Ley Organica 15/1999, de Proteccion de
Datos de Caracter Personal, la presente Instruccién no resulta aplicable al tratamiento de datos
personales captados y/o grabados para uso o finalidad doméstica, quedando excluidos de la
misma la instalacion y uso de sistemas de video portero.

En cuanto a su ambito objetivo, esta Instruccion se aplica tanto al tratamiento de la imagen de
las personas fisicas identificadas o identificables, como al tratamiento de cualquier otro dato de
caracter personal realizado a través de sistemas de camaras o videocamaras. En consecuencia,
las referencias a la imagen de las personas fisicas identificadas o identificables contenidas en la
Instruccion se entienden hechas también a cualquier otro dato de caracter personal sobre el
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que se realicen tratamientos a través de sistemas de camaras o videocamaras.

A su vez, esta Instruccidon resulta también aplicable en el supuesto de que las imagenes
captadas no se incorporen y/o registren en un soporte fisico, limitandose la captacion a los fines
de su reproduccién o emisidon en tiempo real. Dicha aplicacion se extiende incluso a la
obligacién de declarar este tipo de ficheros por parte del Responsable del tratamiento, sin
perjuicio de que para este caso se excepcione el ejercicio de los derechos de los afectados
recogidos en su NORMA SEPTIMA.

La NORMA SEGUNDA de esta Instruccion, bajo el titulo "Responsable del tratamiento”, se dirige
a la definicion de los diferentes actores que pueden intervenir en el tratamiento de imagenes de
personas fisicas identificadas o identificables realizado a través de sistemas de camaras o
videocamaras, abordando su delimitaciéon en atencidén a las diferentes especialidades que
surgen en el ambito publico objeto de la competencia de la Agencia de Proteccidén de Datos de
la Comunidad de Madrid.

En su apartado "Supuestos especiales”, la NORMA SEGUNDA regula determinados supuestos
especialmente problematicos y fronterizos, tales como los relativos al arrendamiento de
edificios, instalaciones y bienes inmuebles afectados al uso o servicio publico, y a la utilizacion
conjunta de edificios, instalaciones y servicios.

A fin de hacer mas facil al Responsable del tratamiento el cumplimiento de sus obligaciones, en
la NORMA TERCERA, "Procedimiento de elaboracion de la disposicion de cardcter general e
inscripcion del fichero”, se incorporan las normas especificas relativas al procedimiento de
elaboracion de disposiciones de caracter general de creacion, modificacion y supresion de
ficheros relativos al tratamiento de datos personales realizados mediante camaras o
videocamaras, asi como las relativas al procedimiento de inscripcidon de creacidon, modificacion o
supresion de ficheros en el Registro de Ficheros de Datos Personales en el ambito de los
tratamientos de imagenes realizados por los Responsables sometidos a lo dispuesto en la Ley
8/2001, de 13 de julio, de Proteccién de Datos de Caracter Personal en la Comunidad de
Madrid.

El cumplimiento de las obligaciones contenidas en la NORMA TERCERA se exige al Responsable
del tratamiento sin perjuicio de que en la instalacion de camaras o videocamaras se respeten el
resto de los requisitos técnicos y/o juridicos exigidos por la legislacion especificamente aplicable
en relacion con este tipo de dispositivos, y sin menoscabo de las competencias que el
ordenamiento juridico atribuya a la Comision Regional de Coordinacién de Policias Locales y a
las Juntas Locales de Seguridad en aquellos municipios donde se hayan constituido las mismas.

Como requisito esencial, en su remisién a la Agencia de Proteccién de Datos de la Comunidad
de Madrid, el proyecto de disposicion de caracter general debera ir acompafiado de un informe
sobre la necesidad del tratamiento de las imagenes realizado mediante sistemas de camaras o
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videocamaras. En dicho informe el Responsable debera justificar el tratamiento de las imagenes
en la concurrencia de alguno de los supuestos que legitiman el tratamiento previstos en la
propia Instruccién, razonando especialmente el cumplimiento de lo dispuesto en relaciéon con el
principio de proporcionalidad.

Especial mencién merece el contenido de la NORMA CUARTA, “Legitimacion y Finalidad en el
tratamiento de imdgenes”, y de la NORMA QUINTA, "Calidad en el tratamiento de las
imagenes”, de la presente Instruccion.

Con pleno respeto a los principios establecidos en la Ley Organica 15/1999, de 13 de diciembre,
y, especialmente, con plena observancia del principio de calidad de los datos, la NORMA
CUARTA establece de forma concreta los supuestos derivados de la aplicacién integra de los
articulos 6 y 11 de la propia Ley Organica que sirven de base a la regulacion de la legitimacion
y la finalidad en el tratamiento de las imagenes.

Entre las diferentes formas de legitimacion, destaca la posibilidad de que las imagenes se
recojan para el ejercicio de las funciones propias de las Instituciones, Organos, Organismos y
demas Entes y Entidades de la Comunidad de Madrid en el ambito de sus competencias, no soélo
con fines de vigilancia para la seguridad, sino también con la finalidad de control y disciplina del
trafico, circulacidn de vehiculos a motor y seguridad vial, al objeto de controlar el acceso de
vehiculos a zonas especialmente delimitadas o de estacionamiento regulado, asi como para el
establecimiento de sistemas de aforo del trafico, y con la finalidad de prestacién de un
determinado servicio publico o del cumplimiento de funciones publicas de soberania.

También como novedad, se establecen los supuestos especificos de legitimacién para el
tratamiento de las imagenes derivados del mantenimiento o cumplimiento de una relacién
negocial, laboral o administrativa, vinculada al ambito competencial propio de las Instituciones,
érganos, Organismos y demas Entes y Entidades a los que se refiere la Instruccion.

A su vez, en la NORMA CUARTA se establecen supuestos concretos de legitimacion para el
tratamiento de imagenes con fines sanitarios y asistenciales, para el diagndstico y tratamiento a
distancia de enfermedades a través de técnicas de telemedicina o con fines de monitorizacién
de pacientes en Unidades médicas de Cuidados Intensivos.

Asimismo, entre otros supuestos concretos, se recogen los tratamientos de imagenes con fines
histdricos, estadisticos y cientificos, asi como la realizacién de tratamientos de imagenes con
fines de investigacidn y/o docencia.

De otra parte, en relacion con la instalacion de los sistemas de camaras o videocamaras, sera
necesario ponderar los bienes juridicos protegidos. Por tanto, en la NORMA QUINTA se
establece que toda instalacion debera respetar el principio de proporcionalidad, lo que en
definitiva supone, siempre que resulte posible, adoptar otros medios menos intrusivos para la
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proteccion de los datos de caracter personal, con el fin de prevenir interferencias injustificadas
en los derechos y libertades fundamentales. En consecuencia, el uso de camaras o
videocdmaras no debe suponer el medio inicial para llevar a cabo sus funciones por las
Administraciones publicas, debiéndose valorar la utilizacién de estos sistemas en atencion a su
proporcionalidad en relacion con el fin perseguido.

Los criterios de legitimacion y proporcionalidad a la hora de valorar la captacién de imagenes a
través de camaras o videocamaras, han sido considerados determinantes por la Jurisprudencia
del Tribunal Constitucional, entre otras, en sus Sentencias STC 186/2000, de 10 de julio, FF1J. 6
y 7, y STC 98/2000, de 10 de abril, FJ. 8. A su vez, con caracter general, dichos criterios han
sido considerados como determinantes de cualquier medida restrictiva de derechos
fundamentales en otras muchas Sentencias del Alto Tribunal (STC 66/1995, de 8 de mayo FJ.
5; SSTC 55/1996, de 28 de marzo FFJ]J. 6, 7, 8 y 9; SSTC 207/1996, de 16 de diciembre FJ.
4.e; y SSTC 37/1998, de 17 de febrero FJ. 8). Asi, de acuerdo con dicha Jurisprudencia, para
comprobar si una medida restrictiva de un derecho fundamental supera el juicio de
proporcionalidad, es necesario constatar si cumple los tres requisitos o condiciones siguientes:
si tal medida es susceptible de conseguir el objetivo propuesto (juicio de idoneidad); si,
ademas, es necesaria, en el sentido de que no exista otra medida mas moderada para la
consecucion de tal propdsito con igual eficacia (juicio de necesidad); y, finalmente, si la misma
es ponderada o equilibrada, por derivarse de ella mas beneficios o ventajas para el interés
general que perjuicios sobre otros bienes o valores en conflicto (juicio de proporcionalidad en
sentido estricto).

La proporcionalidad es un elemento fundamental en la instalacion de sistemas de camaras o
videocamaras en el ambito publico, dado que son numerosos los supuestos en los que la
vulneracion del mencionado principio puede llegar a generar situaciones abusivas. En
consecuencia, el Responsable del tratamiento de las imagenes debera valorar con cautela las
implicaciones de la adopcidon de estos sistemas y la posibilidad de adoptar otros que, siendo
igualmente idoneos, resulten menos intrusivos para la proteccién de los datos de las personas
que deben someterse a los mismos.

En la NORMA SEXTA, "“Informacion”, se recogen las especialidades derivadas del deber de
informar en funcién de los distintos fines a los que puede responder la instalacién de los
sistemas de camaras o videocamaras.

El contenido del distintivo informativo utilizado debera incorporar una mencion a la finalidad
para la que se tratan los datos, una informacién descriptiva de los espacios comprendidos
dentro de la zona en la que se instalen los sistemas de camaras o videocamaras, una referencia
a la “LEY ORGANICA 15/1999, DE PROTECCION DE DATOS”, la identificacion del responsable
ante quien puedan ejercitarse los derechos a los que se refieren los articulos 15 y siguientes de
la Ley Organica 15/1999, de Proteccidon de Datos de Caracter Personal, y la indicacion de la
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posibilidad de obtener una informacién mas detallada solicitando la misma en un lugar
expresamente senalado al efecto.

El disefio de dicho distintivo podra ajustarse a lo previsto en el ANEXO de esta Instruccion.
Asimismo, a su eleccion, el Responsable del tratamiento podra utilizar cualquier otro distintivo
que incorpore la informacion y cumpla con los requisitos establecidos en la misma. Para el
supuesto de que la instalacién de camaras se realice con fines de seguridad, el Responsable
podra utilizar, también a su eleccién, el distintivo informativo previsto por el Apartado 1 del
Anexo de la Instruccién 1/2006, de 8 de noviembre, de la Agencia Espanola de Proteccidon de
Datos.

Por su parte, en la NORMA SEPTIMA, bajo el titulo "Derechos de las personas”, se acomete el
desarrollo de los derechos de los afectados por el tratamiento de las imagenes, cuya regulacion
general se contiene en los articulos 15 y siguientes de la Ley Organica de Proteccion de Datos,
detallandose las especialidades del procedimiento para el ejercicio de los derechos de acceso,
cancelacion y oposicion.

Como novedad se establece que cuando el Responsable del tratamiento disponga de servicios
de informacidén y atencién al ciudadano o para el ejercicio de reclamaciones relacionadas con el
servicio prestado, debera concederse al afectado la posibilidad de ejercer sus derechos a través
de dichos servicios.

El Responsable del tratamiento debera atender la solicitud de acceso, cancelacion u oposicién
ejercida por el interesado adoptando las medidas oportunas para garantizar, en todo caso, la
debida disociacion de la imagen o, en su caso, de cualquier otro dato de caracter personal de
las terceras personas afectadas por los tratamientos. A dichos efectos, el Responsable del
tratamiento debera servirse de los programas y/o herramientas informaticas adecuadas que,
aplicadas sobre los datos de caracter personal de las terceras personas afectadas, impidan su
identificacion y la cesion de su imagen a la persona que realice la solicitud.

Las previsiones contenidas en la NORMA SEPTIMA no resultan aplicables a la mera captacion de
imagenes realizada por medios analdgicos, incluida su reproduccién o emisién en tiempo real,
salvo que las imagenes asi captadas se incorporen a un fichero con datos de caracter personal
o estructurado conforme a criterios especificos relativos a personas fisicas.

En la NORMA OCTAVA de esta Instruccidon, “Seguridad y Deber de Secreto”, se procede a la
fijacidn de las debidas garantias en relacion con la cancelacion, bloqueo o destruccion de las
imagenes una vez transcurridos los plazos necesarios exigidos por la normativa aplicable en
cada caso.
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Con caracter general, se establece que en la instalacion de sistemas de camaras o
videocamaras las medidas de seguridad adoptadas por el Responsable del tratamiento seran las
calificadas de nivel basico. Sin embargo, en determinados supuestos claramente establecidos
deberan implantarse, ademas de las medidas de seguridad de nivel basico, aquéllas otras de
nivel medio o alto que resulten necesarias atendiendo a la finalidad de la informacion tratada.
En todo caso, la transmision de imagenes a través de redes publicas de comunicaciones se
realizara mediante el cifrado de dichas imagenes, o bien utilizando cualquier otro mecanismo
que garantice que la informacion no sea inteligible ni manipulada por terceros.

Asimismo, en la NORMA OCTAVA se establecen reglas especificas en relacion con el documento
de seguridad, con las medidas de seguridad de nivel basico relativa a control de accesos,
identificacion y autenticacion, con las medidas de seguridad especificamente exigibles para los
niveles medio y alto, y con el deber de secreto exigible a quienes intervengan en el tratamiento
de las imagenes.

Finalmente, haciéndose eco de las importantes singularidades existentes en relacién con los
tratamientos de imagenes realizados en espacios y dreas de acceso restringido por motivos de
seguridad neuralgica, la Instruccidn incorpora en su DISPOSICION ADICIONAL un conjunto de
normas especificas que resultan especialmente aplicables a estas areas de acceso restringido,
ubicadas en centros neuralgicos de vital importancia para la poblacion en general.

En concreto, en la DISPOSICION ADICIONAL se contienen reglas especiales relativas a la
cancelacidn de las imagenes, al régimen de acceso a las instalaciones, al deber de informacion,
y a la utilizacion de los sistemas de camaras o videocamaras como instrumento de apoyo de los
sistemas de control de acceso fisico.

IV

En consecuencia, en el ambito de actuacion al que se refiere el articulo 41 de la Ley Organica
15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal, y en ejercicio de la
competencia que le atribuye el articulo 15 d) de la Ley 8/2001, de 13 de julio, de Proteccion de
Datos de Caracter Personal en la Comunidad de Madrid, esta Agencia de Proteccion de Datos de
la Comunidad de Madrid ha estimado la necesidad de dictar una Instruccion para adecuar los
tratamientos de imagenes de personas fisicas identificadas o identificables realizados en el
ambito de su competencia a los principios contenidos en dichas normas.
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En su virtud, de conformidad con lo dispuesto en el articulo 15 d) de la Ley 8/2001, de 13 de
julio, de Proteccion de Datos de Caracter Personal en la Comunidad de Madrid, dispongo:

NORMA PRIMERA.- Ambito de aplicacién.

1.  Ambito subjetivo de la norma.

1.1 La presente Instruccion se aplica a los tratamientos de datos personales a los que se
refiere el apartado 2 de esta NORMA Primera, realizados por las Instituciones de la Comunidad
de Madrid, por sus C)rganos, Organismos, Entidades de Derecho publico y demas Entes publicos
integrantes de su Administracion Publica, asi como por los Entes que integran la Administracion
Local del ambito territorial de la Comunidad de Madrid, y por las Universidades Publicas de la
Comunidad de Madrid.

También se aplica a los tratamientos de datos personales a los que se refiere el apartado 2 de
esta NORMA Primera, realizados por las Corporaciones de derecho publico representativas de
intereses econdmicos y profesionales de la Comunidad de Madrid, siempre y cuando dichos
tratamientos se realicen para el ejercicio de potestades de derecho publico.

1.2 Los tratamientos de datos personales a los que se refiere el apartado 2 de esta NORMA
Primera, realizados por las Policias Locales de los municipios que integran la Comunidad de
Madrid, quedaran sometidos a esta Instruccion en lo que no se oponga a la regulacién
especifica contenida en la Ley Organica 4/1997, de 4 de agosto, sobre utilizacion de
videocamaras por las Fuerzas y Cuerpos de Seguridad en lugares publicos, y en su Reglamento
de desarrollo y ejecucion, aprobado por Real Decreto 596/1999, de 16 de abril.

La recogida y tratamiento para fines policiales de los datos de caracter personal a los que se
refiere el apartado 2 de esta NORMA Primera, realizados por las Policias Locales de los
municipios que integran la Comunidad de Madrid y que resulten necesarios para la prevencion
de un peligro real para la seguridad publica o para la represion de infracciones penales,
quedaran sometidos a esta Instruccidn sin perjuicio de lo dispuesto en el articulo 22 de la Ley
Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal.

1.3 Esta Instruccion también se aplicara a la realizacion de tratamientos de imagenes
mediante cdmaras o videocdmaras llevados a cabo por parte de otras Fuerzas y Cuerpos de
Seguridad, distintas de las Policias Locales, cuando actlen dentro del ambito de direccidn y
para el desarrollo de las competencias propias de las Instituciones, C')rganos, Organismos y
demas Entes y Entidades a los que se refiere esta NORMA Primera.

A estos efectos, se presumira realizado el tratamiento en el ambito de actuacion y bajo la
direccién de dichas Instituciones, Organos, Organismos y demas Entes y Entidades, cuando la
finalidad, contenido y uso del tratamiento, respondan a la decision de dichos Responsables,
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sometidos a lo dispuesto por la Ley 8/2001, de 13 de julio, de Proteccion de Datos de Caracter
Personal en la Comunidad de Madrid, adoptada en el ejercicio de una competencia propia
atribuida por el ordenamiento juridico.

1.4 Esta Instruccion también se aplica a las empresas de seguridad privada que, de acuerdo
con lo dispuesto por los articulos 5.1 d) de la Ley 23/1992, de 30 de julio, de Seguridad
Privada, y por el articulo 1 del Reglamento de Seguridad Privada, aprobado por Real Decreto
2364/1994, de 9 de diciembre, realicen tratamientos de imagenes u otros datos de caracter
personal de personas fisicas identificadas o identificables, a través de sistemas de camaras o
videocamaras, siempre que dichos tratamientos se lleven a cabo por cuenta de las
Instituciones, C)rganos, Organismos, Entes y Entidades a las que se refiere esta NORMA Primera
en su calidad de Responsables del tratamiento.

1.5 La presente Instruccion resulta también aplicable a los tratamientos de imagenes
realizados mediante sistemas de camaras o videocamaras por cualquier otro tipo de empresas,
entidades o personas juridico-privadas que presten servicios de tratamiento de imagenes,
siempre que dichos tratamientos se lleven a cabo por cuenta de las Instituciones, Organos,
Organismos, Entes y Entidades a las que se refiere esta NORMA Primera, y siempre que la
finalidad, contenido y uso del tratamiento, correspondan al ejercicio de una competencia propia
atribuida por el ordenamiento juridico a dichas Instituciones, Organos, Organismos, Entes y
Entidades en su calidad de Responsables del tratamiento.

1.6 Especialmente, a los efectos de lo dispuesto en los apartados 1.3, 1.4 y 1.5 de esta
NORMA Primera, se entendera que el tratamiento se realiza en el ambito de actuacién y bajo la
direccién de un Responsable sometido a lo dispuesto por la Ley 8/2001, de 13 de julio, de
Proteccion de Datos de Caracter Personal en la Comunidad de Madrid, cuando la instalacion de
los sistemas de camaras o videocamaras se lleve a cabo en edificios, instalaciones o bienes
inmuebles afectados a un uso o servicio publico cuya vigilancia y proteccién se encuentren
atribuidas legalmente a dicho Responsable en el ejercicio de sus funciones propias, de acuerdo
con lo establecido por el articulo 148.1.22 de la Constitucién Espafiola y por el articulo 26.1.27
de la Ley Organica 3/1983, de 25 de febrero, de Estatuto de Autonomia de la Comunidad de
Madrid.

1.7 De conformidad con lo dispuesto en el articulo 2.2 a) de la Ley Organica 15/1999, de 13
de diciembre, de Proteccion de Datos de Caracter Personal, la presente Instruccidn no resulta
aplicable al tratamiento de datos personales captados o grabados para uso o finalidad
domeéstica, quedando excluidos de la misma la instalacién y uso de sistemas de video portero.

1.8 Queda fuera del ambito de aplicaciéon de la presente Instruccion el tratamiento de
imagenes realizado mediante cdmaras o videocamaras con fines periodisticos, sin perjuicio, en
su caso, de la tutela judicial prevista por la Ley Organica 1/1982, de 5 de mayo, de proteccion
civil del derecho al honor, a la intimidad personal y familiar, y a la propia imagen.
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1.9 La Agencia de Proteccién de Datos de la Comunidad de Madrid ejercera la funcion de
control sobre los tratamientos de datos personales realizados en el ambito de los érganos y
Administraciones Publicas de la Comunidad de Madrid en los términos regulados por la presente
Instruccion, sin menoscabo de las competencias que el ordenamiento juridico atribuya a la
Comision Regional de Coordinacién de Policias Locales, y a las Juntas Locales de Seguridad en
aquellos municipios donde se hayan constituido las mismas.

2. Ambito objetivo y tipos de tratamiento sometidos a la norma.

2.1 Esta Instruccion se aplica al tratamiento de la imagen de las personas fisicas
identificadas o identificables, asi como al tratamiento de cualquier otro dato de caracter
personal realizado a través de sistemas de camaras o videocamaras, por parte de las
Instituciones, C)rganos, Organismos, y demas Entes y Entidades mencionados en esta NORMA
Primera.

2.2 Se considerara identificable una persona cuando su identidad pueda determinarse
mediante la captacidn, grabacion, transmisidon, conservacién o almacenamiento de imagenes,
incluida su reproduccidon o emision en tiempo real, o a través del tratamiento que resulte de los
datos personales relacionados con dichas imagenes, sin que ello requiera plazos, actividades o
esfuerzos desproporcionados.

2.3 Las referencias a la imagen de las personas fisicas identificadas o identificables
contenidas en esta Instruccidon se entenderan hechas también a cualquier otro dato de caracter
personal sobre el que se realicen tratamientos a través de sistemas de camaras o
videocamaras. A dichos efectos, se estara a la definicién de dato de caracter personal contenida
en el articulo 3 a) de la Ley Organica 15/1999, de 13 de diciembre.

2.4 El tratamiento de datos personales objeto de esta Instruccion comprende la captacion,
grabacién, transmision, conservacion y almacenamiento de imagenes, realizados tanto a través
de soportes fisicos de caracter digital, como mediante soportes analdgicos estructurados con
arreglo a criterios personales.

2.5 La presente Instruccidon resultara aplicable adn cuando las imagenes captadas no se
incorporen y/o registren en un soporte fisico, limitdndose la captacion a los fines de su
reproduccidon o emision en tiempo real, incluido el visionado de dichas imagenes a distancia, sin
perjuicio de lo dispuesto en el Apartado 1.7 de la NORMA Séptima.

2.6 Las referencias contenidas en esta Instruccidn a videocamaras y camaras se entenderan
hechas también a cualquier medio técnico analogo y, en general, a cualquier sistema que
permita los tratamientos de datos de caracter personal previstos en la misma.
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NORMA SEGUNDA.- Responsable del tratamiento.

1.1 Norma general.

A los efectos de la presente Instruccion, se considerara Responsable del tratamiento de datos
personales realizado a través de sistemas de camaras o videocamaras, a la persona juridica de
naturaleza publica u 6rgano administrativo, determinado en su NORMA Primera, que decida
sobre la finalidad, contenido y uso previsto en relacion con la instalacion de camaras o
videocamaras.

En todo caso se entendera que concurre la condicién de Responsable del tratamiento en las
Instituciones, Organos, Organismos y demas Entes y Entidades que, de acuerdo con lo
dispuesto por la Ley 8/2001, de 13 de julio, de Proteccion de Datos de Caracter Personal en la
Comunidad de Madrid, ostenten la competencia administrativa a cuyo fin sirva la instalacion del
sistema de camaras o videocamaras.

1.2 Encargado del tratamiento.

El Responsable del tratamiento podra contratar los servicios de otra persona fisica o juridica,
publica o privada, que trate los datos personales por cuenta de dicho Responsable, en calidad
de Encargado del tratamiento. En estos casos, no se considerara comunicacion o cesion de
datos el acceso del Encargado del tratamiento a las imagenes cuando dicho acceso sea
necesario para la prestacion de su servicio al Responsable del tratamiento.

La realizacion de tratamientos de datos mediante camaras o videocamaras por cuenta de
terceros, debera estar regulada en un contrato que constara por escrito o en alguna otra forma
que permita acreditar su celebracion y contenido, estableciéndose expresamente que el
encargado del tratamiento Unicamente tratara las imagenes conforme a las instrucciones del
responsable del tratamiento, y que no las aplicara o utilizara con fin distinto al que figure en
dicho contrato, ni las comunicard, ni siquiera para su conservacion, a otras personas.

En el contrato se estipularan, asimismo, las medidas de seguridad a que se refiere el articulo 9
de la Ley Organica 15/1999, de 13 de diciembre, que el Encargado del tratamiento esta
obligado a implementar.

Una vez cumplida la prestacion contractual, las imagenes deberan ser destruidas o devueltas al
Responsable del tratamiento, al igual que cualquier soporte o documentos en que conste algun
dato de caracter personal objeto del tratamiento.

En el caso de que el Encargado del tratamiento destine las imagenes a otra finalidad, las
comunique o las utilice incumpliendo las estipulaciones del contrato, sera considerado, también,
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Responsable del tratamiento, respondiendo de las infracciones en que hubiera incurrido
personalmente.

1.3 Supuestos especiales.

1.3.1 Arrendamiento de edificios, instalaciones y bienes inmuebles afectados al uso
o servicio publico.

En todo caso, se considerara Responsable del tratamiento de datos personales, realizado a
través de sistemas de camaras o videocamaras, a la persona juridica de naturaleza publica, u
organo administrativo, determinado en la NORMA Primera de esta Instruccidn, que decida sobre
la finalidad, contenido y uso previsto para en la instalacién de camaras o videocamaras, cuando
dicho tratamiento se efectie en edificios, instalaciones o bienes inmuebles, afectados al uso o
servicio publico y utilizados en exclusiva, en virtud de cualquier titulo juridico valido en derecho,
por dicha persona juridico publica u Organo administrativo, para el ejercicio de sus funciones
propias dentro del ambito de sus competencias.

1.3.2 Utilizacion conjunta de edificios, instalaciones y servicios.

En todo caso, se considerara Responsable del tratamiento de datos personales, realizado a
través de sistemas de camaras o videocamaras, a la persona juridica de naturaleza publica, u
organo administrativo, determinado en la NORMA Primera de esta Instruccion, que decida sobre
la finalidad, contenido y uso previsto para en la instalacién de camaras o videocamaras, cuando
dicho tratamiento se efectle en zonas, areas o espacios claramente delimitados, de los
edificios, instalaciones o bienes inmuebles, afectados parcialmente al uso o servicio publico y
utilizados, en virtud de cualquier titulo juridico valido en derecho, por dicha persona juridico
publica u Organo administrativo, para el ejercicio de sus funciones propias dentro del ambito de
sus competencias.

NORMA TERCERA.- Procedimiento de elaboracion de la disposicion de caracter
general e inscripcion del fichero.

1 Normas generales

1.1 La creacion, notificacidn e inscripcion de ficheros relativos al tratamiento de imagenes de
personas fisicas identificadas o identificables, o relativos al tratamiento de cualquier otro dato
de caracter personal efectuado mediante sistemas de camaras o videocamaras, se realizara
mediante disposicion de caracter general que sera publicada en el Boletin Oficial de la
Comunidad de Madrid o en el Diario Oficial que corresponda, de acuerdo con lo dispuesto por el
articulo 20 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter
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Personal, y por el articulo 4 de la Ley 8/2001, de 13 de julio, de Proteccion de Datos de
Caracter Personal en la Comunidad de Madrid.

1.2 Con caracter general, el procedimiento para la creacion, notificacion e inscripcion de
tratamientos de imagenes, realizados mediante sistemas de camaras o videocamaras, se
ajustara a lo dispuesto por el Decreto 99/2002, de 13 de junio, de regulacion del procedimiento
de elaboracién de disposiciones de caracter general de creacidon, modificacién y supresion de
ficheros que contienen datos de caracter personal, asi como su inscripcién en el Registro de
Ficheros de Datos Personales.

1.3 Las Instituciones, Organos, Organismos y demés Entes y Entidades a los que se refiere la
presente Instruccion que prevean la realizacion de tratamientos de la imagen de las personas
fisicas identificadas o identificables, o el tratamiento de cualquier otro dato de caracter personal
efectuado mediante sistemas de camaras o videocamaras, deberan notificarlo previamente a la
Agencia de Proteccién de Datos de la Comunidad de Madrid, para su inscripcion en el Registro
de Ficheros de dicha Agencia, quien dara traslado de la misma al Registro General de
Proteccion de Datos en orden a la inscripcion prevista en el articulo 39 de la Ley Organica
15/1999, de 13 de diciembre.

1.4 El cumplimiento de las obligaciones contenidas en esta NORMA Tercera se exigira al
Responsable del tratamiento sin perjuicio de que en la instalacién de cdmaras o videocamaras
se respeten el resto de los requisitos técnicos y/o juridicos exigidos por la legislacion
especificamente aplicable en relacion con este tipo de dispositivos, y sin menoscabo de las
competencias que el ordenamiento juridico atribuya a la Comision Regional de Coordinacién de
Policias Locales y a las Juntas Locales de Seguridad en aquellos municipios donde se hayan
constituido las mismas.

2 Normas especificas relativas al procedimiento de elaboracion de disposiciones
de caracter general de creacion, modificacion y supresion de ficheros relativos al
tratamiento de datos personales realizados mediante camaras o videocamaras.

2.1 Corresponde a la Mesa de la Asamblea de Madrid, de conformidad con lo previsto en los
articulos 2.1 y 78.1 del Reglamento de Régimen Interior de la Asamblea de Madrid, la
competencia para la creacidon, modificacidon y supresidn de sus ficheros que contengan datos de
caracter personal relativos a la imagen de las personas fisicas identificadas o identificables, por
medio de disposicidn de caracter general aprobada mediante Acuerdo de la Mesa.

En el ambito de la Administracién General de la Comunidad de Madrid y de conformidad con lo
previsto en el articulo 4.1 de la Ley 8/2001, de 13 de julio, asi como en el articulo 50.3 de la
Ley 1/1983, de 13 de diciembre, de Gobierno y Administracion de la Comunidad de Madrid, la
aprobacion de la disposicion sera por Orden del Consejero respectivo.
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2.2 Por lo que se refiere a los Organismos Auténomos, los Organos de Gestion y demés
Entidades de Derecho Publico previstas en la Ley 1/1984, de 19 de enero, Reguladora de la
Administracion Institucional de la Comunidad de Madrid, asi como a aquellos Entes del sector
publico de la Comunidad dotados de especial autonomia e independencia, y los previstos en el
articulo 6 de la Ley 9/1990, de 8 de noviembre, Reguladora de la Hacienda de la Comunidad de
Madrid, la competencia para la aprobacién de la disposicién se ajustara a lo previsto en el
articulo 4.1 de la Ley 8/2001, de 13 de julio, asi como en la Ley 1/1984, de 19 de enero, o en la
normativa especifica de creacidn o regulacion de dichos Entes.

2.3 Corresponde a cada uno de los Entes que integran la Administracion Local del ambito
territorial de la Comunidad de Madrid la competencia para la creacién, modificacion y supresion
de sus ficheros que contengan datos de caracter personal relativos a la imagen de las personas
fisicas identificadas o identificables, mediante la aprobacién de la correspondiente ordenanza
municipal o cualquier otra disposicion de caracter general, en los términos previstos en la Ley
7/1985, de 2 de abril, Reguladora de Bases de Régimen Local y, en su caso, en la legislacion
autondmica. En relacion con el Ayuntamiento de Madrid se estara, ademas, a la regulacion
especifica contenida en la Ley 22/2006, de 4 de julio, de Capitalidad y de Régimen Especial de
Madrid.

2.4 Las Universidades Publicas, en los términos senalados en el articulo 2 de la Ley Organica
6/2001, de 21 de diciembre, de Universidades, crearan, modificaran y suprimiran sus ficheros
que contengan datos de caracter personal relativos al tratamiento de la imagen de las personas
fisicas identificadas o identificables, realizado a través de sistemas de camaras o videocamaras,
mediante resolucion del érgano competente para aprobar disposiciones de caracter general, de
acuerdo con lo establecido en sus propios Estatutos.

2.5 Los Colegios Profesionales incluidos en el ambito de aplicacion de la Ley 8/2001, de 13
de julio, siempre y cuando los tratamientos de imagenes de las personas fisicas identificadas o
identificables se realicen para el ejercicio de potestades de derecho publico, crearan,
modificaran y suprimiran sus ficheros relativos a dichos tratamientos, mediante disposicion de
caracter general que elaboraran de conformidad con lo previsto en la Ley 19/1997, de 11 de
julio, de Colegios Profesionales de la Comunidad de Madrid.

La Camara de Comercio e Industria de la Comunidad de Madrid, siempre y cuando los
tratamientos de imagenes de las personas fisicas identificadas o identificables se realicen para
el ejercicio de potestades de derecho publico, creara, modificara y suprimira sus ficheros
relativos a dichos tratamientos, mediante Orden del Consejero de Economia e Innovacién
Tecnoldgica, de conformidad con la previsidn contenida en el articulo 33.1 de la Ley 10/1999,
de 16 de abril, de la Cdmara de Comercio e Industria en Madrid.

La Camara Agraria de la Comunidad de Madrid, siempre y cuando los tratamientos de imagenes
de las personas fisicas identificadas o identificables se realicen para el ejercicio de potestades
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de derecho publico, creara, modificara y suprimira sus ficheros relativos al tratamiento de la
imagen de las personas fisicas identificadas o identificables mediante Orden del Consejero de
Economia e Innovacién Tecnoldgica, de conformidad con lo dispuesto en el articulo 4 de la Ley
6/1998, de 28 de mayo, de la Camara Agraria de Madrid.

2.6 Salvo que el ordenamiento juridico especificamente aplicable pueda establecer un
procedimiento distinto, la iniciativa en la tramitacién del procedimiento de elaboracion de las
disposiciones de caracter general de creacion, modificacion o supresion de ficheros referidos al
tratamiento de imagenes correspondera al drgano titular de la funcion especifica en que se
concrete la competencia sobre la materia a cuyo ejercicio sirva instrumentalmente el
tratamiento.

2.7 Durante el proceso de elaboracion de la disposicion de caracter general se recabaran,
ademas de los informes y dictamenes previos preceptivos, cuantos estudios y consultas se
estimen convenientes para garantizar la oportunidad y legalidad del texto del proyecto.

2.8 Las disposiciones de creacién o modificacion de ficheros de datos de caracter personal,
relativas a tratamientos de datos realizados a través de sistemas de camaras o videocamaras,
deberan indicar en todo caso:

a) El Organo, Ente o autoridad administrativa Responsable del tratamiento de las imagenes.

b) El Organo, Servicio o Unidad ante el que se deberdn ejercitar los derechos de acceso,
cancelacidn y oposicidn (este apartado se cumplimentara soélo en el caso de que sea diferente al
Responsable del tratamiento).

c) El nombre y la descripcién del fichero relativo al tratamiento de imagenes que se crea.
d) El caracter informatizado del tratamiento realizado.

e) El sistema de informacién al que pertenezca el tratamiento de imagenes, asi como la
descripcion de los tipos de imagenes de las personas fisicas identificadas o identificables o, en
su caso, de cualquier otro dato de caracter personal cuyo tratamiento se realice a través del
sistema de camaras o videocamaras.

f) Las medidas de seguridad que se apliquen, con indicacién del nivel basico, medio o alto
exigible.

g) Los tipos de imagenes que se incluiran en el mismo.

h) La descripcion detallada de la finalidad del tratamiento de imagenes y de los usos previstos
para el mismo.
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i) Las personas o colectivos sobre los que se pretenda obtener las imagenes o que resulten
obligados a suministrarlos.

j) El procedimiento de recogida de las imagenes de las personas fisicas identificadas o
identificables, o de cualquier otro dato de caracter personal, realizado mediante sistemas de
camaras o videocamaras.

k) Los drganos y entidades destinatarios de las cesiones previstas en relacion con las imagenes
tratadas, indicando de forma expresa las que constituyan transferencias internacionales.

2.9 En las disposiciones que se aprueben para la supresion de los ficheros se establecera el
destino de las imagenes contenidas en los mismos y no canceladas y, en su caso, las
previsiones que se adopten para su destruccion.

2.10 Elaborado el proyecto de disposicidon de caracter general, se abrird una fase de
alegaciones, durante un plazo no inferior a quince dias habiles. Especialmente, dichas
alegaciones podran referirse a la adecuacion, pertinencia y proporcionalidad de la instalacion de
sistemas de camaras o videocamaras para la finalidad pretendida por el Responsable del
tratamiento.

2.11 Con caracter previo a su aprobacion, el proyecto de disposicion de caracter general,
junto con las alegaciones formuladas, se remitira a la Agencia de Proteccién de Datos de la
Comunidad de Madrid para informe preceptivo.

2.12 La Agencia de Proteccion de Datos de la Comunidad de Madrid podra recabar del
Responsable del tratamiento cuanta informacion estime necesaria al objeto de comprobar la
adecuacion del proyecto de disposicion de caracter general a la normativa vigente en materia
de proteccion de datos. A tal efecto, efectuara los requerimientos necesarios en el plazo de
quince dias establecido por el articulo 10.3 del Decreto 99/2002, de 13 de junio, al objeto de
que el responsable realice las subsanaciones o aportaciones de informacion solicitadas.

2.13 La falta de informacion, el no aportar toda la documentacién indicada, o la no realizacion
de las subsanaciones requeridas en plazo, sera motivo de emisidon de informe no favorable al
proyecto de disposicion de caracter general relativa al tratamiento de datos de caracter
personal realizado mediante sistemas de camaras o videocamaras que se esté tramitando.

2.14 En su remision a la Agencia de Proteccién de Datos de la Comunidad de Madrid, el
proyecto de disposicién de caracter general debera ir acompafiado de un informe sobre la
necesidad y oportunidad del tratamiento de las imagenes realizado mediante sistemas de
camaras o videocamaras. De dicho informe quedara constancia en el expediente administrativo
instruido al efecto por el Responsable del tratamiento con ocasién de la elaboracion de su
proyecto de disposicion de caracter general de creacion, modificacion o supresion del fichero.
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En su informe el Responsable fundamentara el tratamiento de las imagenes de personas fisicas
identificadas o identificables, o de cualquier otro dato de caracter personal realizado mediante
sistemas de cadmaras o videocamaras, en la concurrencia de alguno de los supuestos que
legitiman el tratamiento de las imagenes previstos en la NORMA Cuarta de esta Instruccion.

2.15 El Responsable razonara especialmente en su informe el cumplimiento de lo dispuesto en
el Apartado 2 de la NORMA Quinta de esta Instruccidon en relacion con la proporcionalidad del
tratamiento de las imagenes, indicando expresamente que la instalacion del sistema de camaras
o videocamaras supera el juicio de idoneidad, el juicio de necesidad y el juicio de
proporcionalidad en sentido estricto a los que se refiere dicha NORMA Quinta.

2.16 Una vez que disponga de toda la documentacion indicada, la Agencia de Proteccién de
Datos de la Comunidad de Madrid emitira el informe preceptivo que se le asigna como funcién
en el articulo 15.g) de la Ley 8/2001, de 13 de julio, en el plazo maximo de quince dias,
notificdndoselo al érgano encargado de la tramitacion del proyecto de disposicion de caracter
general y procediendo a devolverle toda la documentacion.

2.17 Posteriormente, se remitira toda la documentacion a la Secretaria General Técnica de la
Consejeria correspondiente, o al Organo que resulte competente en virtud de lo dispuesto en el
articulo 11 del Decreto 99/2002, de 13 de junio, para que emitan informe preceptivo de
conformidad con el articulo 5.7 de la Ley 8/2001, de 13 de julio, fijandose a tal efecto un plazo
maximo de quince dias.

3 Normas especificas relativas al procedimiento de inscripcion de creacion,
modificacion o supresion de ficheros en el Registro de Ficheros de Datos Personales

3.1 El Responsable del tratamiento, una vez publicada en el Boletin Oficial de la Comunidad
de Madrid, o en el diario oficial que corresponda, la disposicion de caracter general por la que
se cree, modifique o suprima el correspondiente fichero relativo al tratamiento de imagenes de
personas fisicas identificadas o identificables, o de cualquier otro dato de caracter personal,
realizado mediante sistemas de camaras o videocamaras, vendra obligado a comunicarla al
Registro de Ficheros de Datos Personales, disponiendo para ello de un plazo de quince dias.

3.2 Una vez concluidas todas las comprobaciones y realizadas las subsanaciones que
pudieran resultar necesarias, el titular del Registro de Ficheros de Datos Personales elevara
propuesta de resolucién al Director de la Agencia de Proteccion de Datos de la Comunidad de
Madrid, para que proceda a la inscripcion de la creacion, modificacion o supresidon de ficheros
que contenga la disposicién de caracter general publicada, dandose traslado de la misma al
Registro General de Proteccion de Datos de la Agencia Espafiola de Proteccién de Datos en
orden a la inscripcion prevista en el articulo 39 de la Ley Organica 15/1999, de 13 de diciembre.
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4 Excepciones: Tratamientos accesorios de datos mediante camaras o
videocamaras.

4.1 No serd exigible la declaraciéon e inscripcion de un fichero independiente con datos de
caracter personal en el Registro de Ficheros, cuando el tratamiento de datos realizado por el
Responsable a través de cdmaras o videocamaras se incorpore, de manera inseparable, a otro
fichero con datos de caracter personal debidamente notificado e inscrito en dicho Registro, a
cuyo fin general sirva de forma accesoria.

4.2 En todo caso, corresponde al Responsable del tratamiento realizado por medio de
camaras o videocamaras, cuya utilizacién se asocie de manera inseparable y accesoria a otro
fichero con datos de caracter personal, el estricto cumplimiento de lo dispuesto por el articulo 6
del Decreto 99/2002, de 13 de junio, de regulacién del procedimiento de elaboracion de
disposiciones de caracter general de creacién, modificacion y supresion de ficheros que
contienen datos de caracter personal, asi como su inscripcion en el Registro de Ficheros de
Datos Personales.

4.3 A dichos efectos, sin perjuicio de lo dispuesto por el Decreto 99/2002, de 13 de junio, en
la disposicion de creacién o modificacion del fichero principal, a cuyo fin general sirva de forma
accesoria la utilizacion de camaras o videocdmaras, el Responsable del tratamiento debera
sefalar especialmente:

a) La descripcion detallada de la finalidad y los usos previstos para el fichero principal,
indicando expresamente que en relacion con dicha finalidad y usos se prevé la utilizacion de
camaras o videocamaras.

b) Las personas o colectivos sobre los que se pretenda obtener las imagenes o que resulten
obligados a suministrarlas.

C) El procedimiento de recogida de la imagen de las personas fisicas identificadas o
identificables, o de cualquier otro dato de caracter personal, realizado mediante sistemas de
camaras o videocamaras.

4.4 En relacidon con los tratamientos de datos previamente inscritos por el Responsable, para
el cumplimiento de las obligaciones previstas en esta NORMA sera exigible la realizacion de las
modificaciones necesarias, siguiendo para ello el procedimiento previsto por el articulo 7 del
Decreto 99/2002, de 13 de junio, de regulacién del procedimiento de elaboracion de
disposiciones de caracter general de creacion, modificacion y supresion de ficheros que
contienen datos de caracter personal, asi como su inscripcion en el Registro de Ficheros de
Datos Personales.

Cardenal Marcelo Spinola, 14, 32 planta 223
28016 Madrid

Tfno: 91 58028 74/ 75

Fax: 91 580 28 76

apdcm@madrid.org

www.apdcm.es


mailto:apdcm@madrid.org

€

Agencia de Proteccion de Datos
de la Comunidad de Madrid

GUIA DE VIDEOVIGILANCIA

NORMA CUARTA.- Legitimacion y Finalidad en el tratamiento de imagenes.

No sera preciso el consentimiento de los afectados para el tratamiento de las imagenes objeto
de la presente Instruccién cuando, de acuerdo con lo dispuesto por los articulos 6 y 11 de la
Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal, con
pleno respeto a los principios establecidos en dicha Ley Organica y, especialmente, con plena
observancia del principio de calidad de los datos, concurra alguno de los siguientes supuestos:

3. Cuando la imagen se recoja para el ejercicio de las funciones propias de las Instituciones,
Organos, Organismos y demas Entes y Entidades a los que se refiere el Apartado 1 de la
NORMA Primera de la presente Instruccion, en el ambito de sus competencias.

En concreto se reputara legitima la utilizacion de sistemas de camaras o videocamaras:

c) Con fines de vigilancia para la seguridad.

d) Con la finalidad de control y disciplina del trafico, circulacion de vehiculos a
motor y seguridad vial.

e) Al objeto de controlar el acceso de vehiculos a zonas especialmente
delimitadas o de estacionamiento regulado, asi como para el establecimiento
de sistemas de aforo del trafico.

f) Con la finalidad de prestacion de un determinado servicio publico o del
cumplimiento de funciones publicas de soberania.

4. Cuando el tratamiento de la imagen por parte de las Instituciones, Organos, Organismos
y demas Entes y Entidades a los que se refiere la presente Instruccidon, se habilite de
manera expresa por una norma con rango de Ley o por una norma de derecho
comunitario de aplicacién directa.

5. Cuando la grabacion, captacion, transmision, conservacion y almacenamiento de
imagenes, incluida su reproduccion o emisién en tiempo real, asi como el tratamiento
que resulte de los datos personales relacionados con aquéllas, resulten necesarios para
el mantenimiento o cumplimiento de una relacién negocial, laboral o administrativa,
vinculada al ambito competencial propio de las Instituciones, Organos, Organismos y
demas Entes y Entidades a los que se refiere la presente Instruccion.

En concreto se reputara legitima la utilizacion de sistemas de camaras o videocamaras:

a) Cuando el tratamiento de la imagen tenga por objeto el seguimiento, control y
garantia del cumplimiento de la relacidn laboral, funcionarial o estatutaria.

b) Cuando el tratamiento de la imagen se realice en el marco de una relacion juridica
derivada del sometimiento del afectado a una relacién administrativa de sujecion
especial.
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c) Cuando el tratamiento de la imagen se dirija a la mejora en la calidad de la
gestion de los servicios publicos.

d) Cuando se realice cualquier otro tratamiento que resulte necesario para el
mantenimiento o cumplimiento de una relacién negocial, laboral o administrativa,
vinculada al ambito competencial del Responsable del tratamiento en el ejercicio
de sus funciones.

6. Cuando el tratamiento de la imagen del afectado o, en su caso, el tratamiento de
cualquier otro dato de caracter personal realizado mediante sistemas de camaras o
videocdmaras por las Instituciones, Organos, Organismos y demds Entes y Entidades a
las que se refiere esta Instruccion:

a) Tenga por objeto proteger el propio interés vital del afectado o el de otra persona.

b) Resulte necesario para la prevencion o para el diagndstico médico, incluida la
evaluacion y diagndstico médicos a distancia mediante la Telemedicina.

c) Tenga por objeto la prestacién de asistencia sanitaria o tratamientos médicos,
incluido el tratamiento a distancia a través de la Telemedicina.

d) Se realice mediante la monitorizacién de pacientes en Unidades médico-sanitarias
y, especialmente, en Unidades de Cuidados Intensivos.

e) Tenga por objeto la gestion de los servicios sanitarios, siempre que dicho
tratamiento se realice por profesionales sanitarios sujetos al secreto profesional o
por otras personas sujetas a una obligacidon equivalente de secreto.

f) Resulte necesario para solucionar una urgencia médica o para realizar estudios
epidemiologicos en los términos establecidos en la legislacion estatal o
autonomica sobre sanidad.

7. Cuando el tratamiento realizado a través de sistemas de camaras o videocamaras por las
Instituciones, C')rganos, Organismos y demas Entes y Entidades enumeradas en la
NORMA Primera de esta Instruccidon, se refiera a imagenes que figuren en fuentes
accesibles al publico y su tratamiento resulte necesario para la satisfaccion del interés
legitimo perseguido por el Responsable del tratamiento o por el del tercero a quien se
comuniquen los datos, siempre que no se vulneren los derechos vy libertades
fundamentales del interesado.

8. Cuando la transmisidon, comunicacion o cesidon de la imagen realizada por las
Administraciones, C)rganos, Entes y Entidades a las que se refiere esta Instruccion, tenga
por destinatario al Defensor del Pueblo, al Ministerio Fiscal, a los Jueces o Tribunales o al
Tribunal de Cuentas, en el ejercicio de las funciones que tienen atribuidas, o a las
Instituciones autondmicas con funciones analogas al Defensor del Pueblo o al Tribunal de
Cuentas.
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9. Cuando el tratamiento de imagenes realizado a través de sistemas de camaras o
videocamaras por las Fuerzas y Cuerpos de Seguridad a los que se refiere la NORMA
Primera de esta Instruccion, tenga por objeto el mantenimiento de la seguridad publica
que legalmente les corresponda en relacion con las siguientes competencias:

a) La proteccidon y custodia de autoridades, edificios, instalaciones, dependencias,
infraestructuras y equipamientos cuando lo tengan legalmente atribuido, asi como
la colaboracidn con las Administraciones competentes en materia de seguridad.

b) En colaboracién con las Administraciones competentes, cuando lo tengan
legalmente atribuido, la prevencién, mantenimiento y restablecimiento de la
seguridad ciudadana y tratar de garantizarla en lo referente a aquellos actos que
ocasionen molestia social o dafos sobre bienes y personas en la via publica.

c) El ejercicio de las competencias que en materia de policia administrativa y policia
de seguridad les atribuya la normativa estatal, asi como, en su caso, la denuncia
en las materias de policia administrativa especial de competencia estatal.

d) El ejercicio de las competencias que en materia de policia judicial les atribuya la
normativa estatal.

10. Cuando la transnjisién, comunicaciébn o cesion de la imagen realizada por las
Administraciones, Organos, Entes y Entidades a las que se refiere esta Instruccion, tenga
por destinatarios a las Fuerzas y Cuerpos de Seguridad, de acuerdo con las siguientes
condiciones:

a) La comunicacion se limitara a las imagenes concretas, debidamente
individualizadas, solicitadas por las Fuerzas y Cuerpos de seguridad en el marco
de las competencias que tengan atribuidas por la Ley Organica 2/1986, de 13 de
marzo, de Fuerzas y Cuerpos de Seguridad.

b) La obtencidon de las imagenes por parte de la Policia debera basarse en la
prevencidon de un peligro real y grave para la seguridad publica o en la represion
de infracciones penales y, tratandose de datos especialmente protegidos, las
imagenes deberan resultar absolutamente necesarias para los fines de una
investigacidon concreta. En todo caso la cesidén quedara limitada al uso derivado de
la funcion de mantenimiento de la seguridad publica.

c) La peticién policial, debidamente motivada, se dirigirda al Responsable del
tratamiento, acreditandose la existencia de una investigacion policial en curso.

d) La solicitud debera cursarse a través de un soporte documental que permita dejar
constancia de la misma, resultando admisible a dichos efectos la expedicion de un
oficio u orden de servicio extendidos por parte de la propia Policia encargada de
las actuaciones.
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e) Correspondera a las Fuerzas y Cuerpos de Seguridad cesionarios garantizar la
confidencialidad y seguridad de las imagenes cedidas en los términos previstos en
esta Instruccion.

11. Cuando el tratamiento de las imagenes por las Administraciones, Organos, Entes y

Entidades a las que se refiere esta Instruccion tenga por objeto la investigacion y
docencia, o se realice para finalidades histéricas, estadisticas o cientificas.
Para la determinacién de dichos fines se estara a la legislacion que en cada caso resulte
aplicable y, en particular, a lo dispuesto en la Ley Organica 6/2001, de 21 de diciembre,
de Universidades, la Ley 13/1986, de 14 de abril de Fomento y Coordinacion General de
la Investigacion Cientifica y Técnica, la Ley 5/1998, de 7 de mayo, de Fomento de la
Investigacion Cientifica y la Innovacién Tecnoldgica de la Comunidad de Madrid, la Ley
16/1985, de 25 junio, del Patrimonio Historico Espafiol, la Ley 10/1998, de 9 de julio, de
Patrimonio Historico de la Comunidad de Madrid, la Ley 12/1989, de 9 de mayo,
reguladora de la Funcion Estadistica Publica y la Ley 12/1995, de 21 de abril, de
Estadistica de la Comunidad de Madrid, asi como al resto de la normativa estatal y
autondmica sobre estas materias.

NORMA QUINTA.- Calidad en el tratamiento de las imagenes.

1. Adecuacion y pertinencia de los datos.

1.1 De conformidad con el articulo 4 de la Ley Organica 15/1999 de 13 de diciembre, de
Proteccion de Datos de Caracter Personal, las imagenes solo seran tratadas cuando sean
adecuadas, pertinentes y no excesivas en relacion con el ambito y las finalidades determinadas,
legitimas y explicitas, declaradas por el Responsable del tratamiento.

1.2 Las imagenes objeto de tratamiento no podran usarse para finalidades incompatibles con
aquellas para las que hubieran sido recogidas mediante los sistemas de camaras o
videocamaras.

El Responsable del tratamiento se limitara a tratar imagenes concretas de los afectados o, en su
caso, a tratar otros datos de caracter personal de los mismos, evitando la recogida y
tratamiento de imagenes que permitan identificar a terceros.

1.3 Los sistemas de camaras o videocamaras emplazados en edificios, instalaciones y bienes
inmuebles afectados al uso o servicio publico por las Instituciones, Organos, Organismos y
demas Entes y Entidades a las que se refiere el Apartado 1 de la NORMA Primera, no podran
obtener imagenes del exterior de aquéllos salvo que resulte imprescindible para la finalidad que
se pretenda. Sin perjuicio de lo anterior, las camaras o videocamaras se instalaran de forma
gue no capten imagenes del exterior o, si ello resultare imposible, de manera que se minimice
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al maximo la captacion de dichas imagenes. En todo caso, debera evitarse cualquier
tratamiento de datos innecesario para la finalidad perseguida.

La instalacién de cdmaras y videocamaras con fines de seguridad en la via publica corresponde
en exclusiva a las Fuerzas y Cuerpos de Seguridad.

1.4 Queda prohibida la instalacién de sistemas de camaras o videocamaras en aquellos
espacios, areas y zonas, tales como aseos, bafios, vestuarios y otros similares, en los que, de
acuerdo con su propia naturaleza, la captacién, grabacion y tratamiento de imagenes resulte
claramente incompatible con el respeto a la intimidad, a la dignidad personal o al libre
desarrollo de la personalidad.

1.5 Cuando se pretenda utilizar las imagenes captadas con fines estadisticos o cientificos,
salvo que concurra el consentimiento del afectado, se evitara la identificacion del mismo. En
este supuesto podran conservarse las imagenes, una vez disociadas, siguiéndose para ello el
procedimiento definido en el articulo 3 f) de la Ley Organica 15/1999, de 13 de diciembre. A
dichos efectos, el Responsable del tratamiento se servird de los programas y/o herramientas
informaticas adecuadas que, aplicadas sobre los datos de caracter personal de los afectados,
impidan su identificacion.

1.6 Los sistemas de captacién de imagenes asociados a fines distintos de la seguridad, que
sirvan para complementar los tratamientos realizados para otra finalidad principal, sélo podran
destinarse por el Responsable del tratamiento a dicha finalidad a la que sirvan de manera
accesoria.

En estos supuestos el Responsable del tratamiento se limitara a tratar imagenes concretas de
los afectados o, en su caso, a tratar cualquier otro dato concreto de caracter personal de los
mismos, evitando la recogida y tratamiento de imagenes que permitan identificar a terceros.

2 Proporcionalidad del tratamiento de imagenes.

2.1 Séblo se considerara admisible la instalacién de camaras o videocdmaras cuando la
finalidad perseguida no pueda obtenerse mediante otros medios que, sin exigir esfuerzos
desproporcionados, resulten menos intrusivos para la intimidad de las personas y para su
derecho a la proteccion de datos de caracter personal.

2.2 En el informe que acompaiie al proyecto de disposicién de caracter general de creacion,
modificacion o supresion de ficheros al que se refiere la NORMA Tercera de esta Instruccion, el
Responsable del tratamiento justificara suficientemente que la instalacion del sistema de
camaras o videocamaras resulta necesaria en consideracion a los hechos y a las circunstancias
concurrentes, motivando que la eleccion de este tipo de tratamiento de datos personales
resulta la medida mas adecuada, pertinente y proporcional de las que pueda adoptar.
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En dicho informe, el Responsable del tratamiento debera hacer expresa referencia a:

a) Si el tratamiento de datos personales a través de sistemas de camaras o videocamaras
constituye una medida susceptible de conseguir el objetivo que se pretende (juicio de
idoneidad).

b) Si los fines perseguidos pueden alcanzarse o no de una manera menos intrusiva, teniendo en
cuenta la proteccion de los datos de caracter personal. A dichos efectos, el Responsable del
tratamiento argumentara que dicha medida es necesaria, por no existir otra mas moderada
para la consecucion de tal propdsito con igual eficacia (juicio de necesidad). En la
fundamentacion para la adopcién de dicha medida, el Responsable del tratamiento podra
valorar la existencia una experiencia, previamente contrastada y consolidada, que aconseje la
utilizacion de sistemas de camaras o videocamaras para el tratamiento de los datos de caracter
personal.

c) Si la medida adoptada es proporcional, resultando equilibrada en atencion a la ponderacion
entre la finalidad perseguida y el grado de restriccion del derecho fundamental a la proteccién
de datos de caracter personal, con expresa mencién a si de dicha medida derivan mas
beneficios o ventajas para el interés general que perjuicios sobre la proteccion de los datos de
caracter personal (juicio de proporcionalidad en sentido estricto).

3 Cancelacion de las imagenes.

3.1 Los datos de caracter personal recogidos mediante sistemas de cdmaras o videocamaras
seran cancelados cuando hayan dejado de ser necesarios o pertinentes para la finalidad para la
cual hubieran sido recabados o registrados, y en todo caso en el plazo maximo de un mes
desde su captacidn, sin perjuicio de las excepciones contenidas en esta NORMA.

Con caracter general, el Responsable del tratamiento procedera a la supresion y borrado de las
imagenes cuando dejen de ser necesarias o pertinentes en relacion con dicha finalidad, sin que
la existencia del plazo maximo al que se refiere el apartado anterior en relacion con la
cancelaciéon de dichas imagenes pueda servir de base para la conservacion de las mismas por
un periodo de tiempo mayor del estrictamente necesario.

3.2 Las imagenes captadas para finalidades distintas a la seguridad podran conservarse
hasta que hayan dejado de ser necesarias, dentro de los plazos maximos establecidos por la
normativa sectorial especificamente aplicable.

En particular, se estara a lo dispuesto en la legislacion estatal y autondmica sobre sanidad,
reguladora de la autonomia del paciente y de sus derechos y obligaciones en materia de
informacion y documentacion clinica, en relacion con la conservacion de las imagenes cuyo
tratamiento se encuentre asociado, de manera accesoria y/o complementaria, a los datos de
salud y/o a la documentacion clinica de los afectados por los tratamientos.
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3.3 Cuando el tratamiento no se ajuste a lo dispuesto en la Ley Organica 15/1999, de 13 de
diciembre, la imagen debera ser cancelada en el plazo de diez dias desde que se tuviese
conocimiento de dichas circunstancias.

Si la imagen hubiera sido comunicada previamente, el Responsable del tratamiento debera
notificar al cesionario, en el plazo de diez dias, la cancelacion efectuada.

Las actuaciones comprendidas en este apartado, no requeriran comunicacion alguna al
afectado, sin perjuicio del ejercicio de los derechos reconocidos a dicho afectado en la Ley
Organica 15/1999, de 13 de diciembre.

3.4 No obstante, las imagenes podran conservarse durante el tiempo en que pueda exigirse
algun tipo de responsabilidad derivada de una relacion u obligacion juridica, de la ejecucion de
un contrato, o de la aplicaciéon de medidas precontractuales solicitadas por el interesado,
siempre que la concurrencia de dichas circunstancias quede suficientemente probada a través
del correspondiente soporte documental. En estos supuestos, la conservacion se referira
Unicamente a las imagenes afectadas por dichas responsabilidades, debiendo extraerlas el
Responsable del tratamiento de su soporte originario.

3.5 Una vez concluido el periodo al que se refieren los parrafos anteriores la imagen no
podra conservarse, sin perjuicio de la obligacién de bloqueo prevista por el articulo 16.3 de la
Ley Organica 15/1999, de 13 de diciembre, a disposicion de las Administraciones Publicas y los
Jueces y Tribunales, para la atencidon de las posibles responsabilidades nacidas del tratamiento
durante el plazo de prescripcion de las correspondientes responsabilidades y/o acciones.

Asimismo, la conservacion de la imagen podra traer causa de la atencién por el Responsable del
ejercicio de sus derechos por el afectado por el tratamiento.

3.6 En el supuesto de conservacion de las imagenes en cumplimiento de la obligacion de
bloqueo prevista por Ley Organica 15/1999, de 13 de diciembre, a disposicion de las
Administraciones Publicas y los Jueces y Tribunales para la atencidon de las posibles
responsabilidades nacidas del tratamiento durante el plazo de prescripcion correspondiente, el
Responsable del tratamiento retendra y bloqueara Unicamente las imagenes afectadas a dichas
responsabilidades, extrayéndolas de su soporte originario, sin perjuicio de la cancelacién del
resto de las imagenes contenidas en dicho soporte o, en su caso, de la destruccidn fisica del
mismo.

3.7 También podran conservarse las imagenes, previa disociacion de las mismas, siguiéndose
para ello el procedimiento definido en el articulo 3 f) de la Ley Organica 15/1999, de 13 de
diciembre.

3.8 En relacion con la cancelacién de las imagenes cuyo tratamiento se realice mediante
sistemas de camaras o videocamaras instaladas en areas de acceso restringido, ubicadas en
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centros neuralgicos de vital importancia para la poblacion en general, se estara especialmente a
lo dispuesto en la DISPOSICION ADICIONAL de esta Instruccion.

NORMA SEXTA.- Informacion.

1. Normas generales.

1.1 El deber de informacidn en relacién con el tratamiento de la imagen del afectado o, en
su caso, en relacién con el tratamiento de cualquier otro dato de caracter personal del mismo
realizado mediante sistemas de cdmaras o videocamaras, se exigira en todo caso al
Responsable del tratamiento.

1.2 De acuerdo con lo dispuesto por el articulo 4.7 de la Ley Organica 15/1999, de 13 de
diciembre, el Responsable del tratamiento velara por la recogida leal y licita de las imagenes. Se
prohibe la recogida de imagenes por medios fraudulentos, desleales o ilicitos.

1.3 Lo dispuesto en esta NORMA en relacién con el deber de informacidon no resultara
aplicable cuando el tratamiento de la imagen, realizado mediante sistemas de camaras o
videocamaras, se encuentre vinculado a los fines policiales recogidos en el articulo 22.2 de la
Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal.

1.4 En relacién con la informacion en el tratamiento de las imagenes realizado mediante
sistemas de camaras o videocamaras instaladas en areas de acceso restringido, ubicadas en
centros neuralgicos de vital importancia para la poblacion en general, se estara especialmente a
lo dispuesto en la DISPOSICION ADICIONAL de esta Instruccion.

2. Instalacion de camaras con fines de seguridad.

Los responsables que cuenten con sistemas de videovigilancia instalados con fines de seguridad
deberan cumplir con el deber de informacion previsto en el articulo 5 de La Ley Organica
15/1999, de 13 de diciembre.

A tal fin deberan:

I) Colocar, en emplazamientos claramente visibles de las zonas videovigiladas, tantos
distintivos informativos como resulten necesarios para garantizar que en todo momento los
afectados conozcan la presencia de la camara o videocdmara, y el tratamiento de datos
realizado.

La ubicacion concreta de dichos distintivos dependera, en cada caso, de la naturaleza y
estructura de las zonas y espacios videovigilados. A dichos efectos, resultarda admisible la
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utilizacién de un unico distintivo, ubicado en un espacio de acceso principal, cuando al mismo
se incorpore informacion suficientemente descriptiva del ambito fisico y espacial al que se
refiera la zona videovigilada.

Asimismo, para el supuesto de edificios divididos en plantas, sera admisible la utilizacion de un
Unico distintivo informativo por cada una de ellas, ubicado en un espacio de acceso principal al
area o zona videovigilada en dicha planta, cuando a dicho distintivo se incorpore informacién
suficientemente descriptiva del ambito fisico y espacial al que se refiera la zona videovigilada.

En ningln caso resultara exigible que los carteles informativos especifiquen el emplazamiento
de las camaras o videocamaras, ni que coincidan con el lugar fisico destinado a la colocacion de
estas.

II) Tener a disposicion de los/las interesados/as documentacion comprensible, ofrecida en
cualquier soporte inteligible, en la que se proporcione la informacién prevista en el articulo 5.1
de la Ley Organica 15/1999.

En concreto, a través de en dicha documentacion, debera informarse a los afectados de modo
expreso, preciso e inequivoco:

a) De la existencia de un tratamiento de datos de caracter personal realizado por medio de
camaras o videocamaras.

b) De la finalidad de la recogida de las imagenes y de los destinatarios de dichas imagenes.

c) Del caracter obligatorio o facultativo de la captacion y tratamiento de las imagenes a
través de cdmaras o videocamaras.

d) De las consecuencias de la obtencion de las imagenes a través de las camaras o
videocdmaras, y de las consecuencias de la negativa a su obtencion.

e) De la posibilidad de ejercitar los derechos de acceso, cancelacion y oposicion.

f) De la identidad y direccion del Responsable del tratamiento o, en su caso, de su
representante.

III) El contenido del distintivo informativo debera incluir:
a) Una mencidn a la finalidad para la que se tratan los datos ("ZONA VIDEOVIGILADA").

b) Una informacién descriptiva de los espacios comprendidos dentro de la zona
videovigilada.
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c) Una referencia a la “LEY ORGANICA 15/1999, DE PROTECCION DE DATOS”.

d) Una mencidn expresa a la identificacion del responsable ante quien puedan ejercitarse los
derechos a los que se refieren los articulos 15 y siguientes de la Ley Organica 15/1999, de
Protecciéon de Datos de Caracter Personal.

e) La indicacién de la posibilidad de obtener una informacion mas detallada solicitando la
misma en un lugar expresamente sefalado al efecto.

El disefio del distintivo informativo podra ajustarse a lo previsto en el Anexo de esta
Instruccion. Asimismo, a su eleccidn, el Responsable del tratamiento podra utilizar el distintivo
informativo previsto por el Apartado 1 del Anexo de la Instruccién 1/2006, de 8 de noviembre,
de la Agencia Espafiola de Proteccidon de Datos, o cualquier otro que incorpore la informacién y
cumpla con los requisitos establecidos en el parrafo anterior.

3. Instalacion de camaras por las Fuerzas y Cuerpos de Seguridad.

Las Fuerzas y Cuerpos de Seguridad a las que se refiere la NORMA Primera de esta Instruccion
que realicen tratamientos de imagenes mediante camaras o videocamaras en lugares publicos,
abiertos o cerrados, a fin de contribuir a asegurar la convivencia ciudadana, la erradicacion de
la violencia y la utilizacién pacifica de las vias y espacios publicos, asi como de prevenir la
comision de delitos, faltas e infracciones relacionados con la seguridad publica, deberan cumplir
con el deber de informacion de acuerdo con lo dispuesto por la Ley Organica 4/1997, de 4 de
agosto, por la que se regula la utilizaciéon de videocdmaras por las Fuerzas y Cuerpos de
Seguridad en lugares publicos.

A tal fin, el publico sera informado de manera clara y permanente de la existencia de
videocamaras fijas, sin especificar su emplazamiento, y de la autoridad responsable.

4. Instalacion de camaras con fines distintos de la seguridad.

Los responsables que cuenten con sistemas de camaras o videocamaras instaladas para
finalidades distintas de la seguridad deberan cumplir con el deber de informacién previsto en el
articulo 5 de La Ley Organica 15/1999, de 13 de diciembre.

I) A tal fin, con caracter previo a la recogida de las imagenes, deberan informar a los
afectados de modo expreso, preciso e inequivoco:

a) De la existencia de un tratamiento de datos de caracter personal realizado por medio de
camaras o videocamaras.

b) De la finalidad de la recogida de las imagenes y de los destinatarios de dichas imagenes.

Cardenal Marcelo Spinola, 14, 32 planta 233
28016 Madrid

Tfno: 91 58028 74/ 75

Fax: 91 580 28 76

apdcm@madrid.org

www.apdcm.es


mailto:apdcm@madrid.org

€

Agencia de Proteccion de Datos
de la Comunidad de Madrid

GUIA DE VIDEOVIGILANCIA

c) Del caracter obligatorio o facultativo de la captacion y tratamiento de las imagenes a
través de camaras o videocamaras.

d) De las consecuencias de la obtencion de las imagenes a través de las camaras o
videocamaras, y de las consecuencias de la negativa a su obtencion.

e) De la posibilidad de ejercitar los derechos de acceso, cancelacidn y oposicion.

f) De la identidad y direccién del Responsable del tratamiento o, en su caso, de su
representante.

II) Alternativamente, el deber de informacidon al que se refiere el punto anterior de esta
NORMA podra cumplirse, a eleccion del Responsable del tratamiento, mediante la colocacion,
en emplazamientos claramente visibles de las zonas, areas o espacios en los que se instalen los
sistemas de camaras o videocamaras, de tantos distintivos informativos como resulten
necesarios para garantizar que en todo momento los afectados conozcan la presencia de dichos
sistemas y el tratamiento de imagenes realizado.

En el supuesto de que el Responsable del tratamiento optase por este sistema, el contenido del
distintivo informativo debera incluir:

a) Una mencion a la finalidad para la que se tratan los datos (del tipo “Captura de imagenes
con fines de ...... “.

b) Una informacion descriptiva de los espacios comprendidos dentro de la zona en la que se
instalen los sistemas de camaras o videocamaras.

c) Una referencia a la “LEY ORGANICA 15/1999, DE PROTECCION DE DATOS".

d) Una mencidn expresa a la identificacién del responsable ante quien puedan ejercitarse los
derechos a los que se refieren los articulos 15 y siguientes de la Ley Organica 15/1999, de
Proteccion de Datos de Caracter Personal.

e) La indicacién de la posibilidad de obtener una informacion mas detallada solicitando la
misma en un lugar expresamente senalado al efecto.

El disefio del distintivo informativo podra ajustarse a lo previsto en el Anexo de esta
Instruccion. Asimismo, a su eleccion, el Responsable del tratamiento podra utilizar cualquier
otro distintivo que incorpore la informacién y cumpla con los requisitos establecidos en el
parrafo anterior.
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NORMA SEPTIMA.- Derechos de las personas.
1. Normas generales.

1.1 En tanto no proceda su cancelacién, las imagenes seran tratadas de forma que permitan
el ejercicio por parte de los afectados de los derechos a los que se refieren los articulos 15 y
siguientes de la Ley Organica 15/1999, de Proteccidon de Datos de Caracter Personal.

Las referencias a la imagen de las personas fisicas identificadas o identificables contenidas en
esta NORMA, se entenderan hechas también a cualquier otro dato de caracter personal sobre el
que se realicen tratamientos a través de sistemas de camaras o videocamaras. A dichos
efectos, se estara a la definicion de dato de caracter personal contenida en el articulo 3 a) de la
Ley Organica 15/1999, de 13 de diciembre.

1.2 Los derechos de acceso, cancelacion y oposicidon son personalisimos y seran ejercidos por el
afectado. Cuando dicho afectado se encuentre en situacién de incapacidad o minoria de edad
que le imposibilite el ejercicio personal de estos derechos, podra hacerlo en su nombre su
representante legal, siendo necesario que acredite tal condicién. Asimismo, estos derechos
podran ejercitarse a través de representante voluntario expresamente designado al efecto.

Los derechos de acceso, cancelacion y oposicidon son derechos independientes, de tal forma que
no puede entenderse que el ejercicio de ninguno de ellos sea requisito previo para el ejercicio
de otro.

1.3 Sin perjuicio de lo dispuesto en la presente Instruccidn, el ejercicio por parte de los
afectados de los derechos a los que se refieren esta NORMA se llevara a cabo de conformidad
con lo dispuesto por la Ley Organica 15/1999, de 13 de diciembre, y por su normativa de
desarrollo, y sin mas limitaciones que las previstas por dicha normativa.

En relacién con las imagenes objeto de tratamiento, debera concederse al interesado un medio
sencillo para el ejercicio de los derechos de acceso, cancelacion y oposicidn. El ejercicio por el
afectado de sus derechos en relacién con las imagenes no podra suponer un ingreso adicional
para el Responsable del tratamiento ante el que se ejercitan.

No se consideraran conformes a lo dispuesto en la Ley Organica 15/1999, de 13 de diciembre, y
en la presente Instruccidn, los supuestos en que el Responsable del tratamiento establezca
como medio para que el interesado pueda ejercitar sus derechos el envio de cartas certificadas
0 semejantes, la utilizacion de servicios de telecomunicaciones que implique una tarificacion
adicional o cualesquiera otros medios que impliquen un coste adicional para el interesado.

Cuando el Responsable del tratamiento disponga de servicios de informacion y atencién al
ciudadano o para el ejercicio de reclamaciones relacionadas con el servicio prestado, debera
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concederse al afectado la posibilidad de ejercer sus derechos de acceso, cancelacion y
oposicion a través de dichos servicios.

1.4 El Responsable del tratamiento debera atender la solicitud de acceso, cancelaciéon u
oposicidn ejercida por el interesado adoptando las medidas oportunas para garantizar, en todo
caso, la debida disociacién de la imagen o, en su caso, de cualquier otro dato de caracter
personal de las terceras personas afectadas por los tratamientos. A dichos efectos, el
Responsable del tratamiento se servira de los programas y/o herramientas informaticas
adecuadas que, aplicadas sobre los datos de caracter personal de las terceras personas
afectadas, impidan su identificacién y la cesién de su imagen a la persona que realice la
solicitud.

1.5 En todo caso, el Responsable del tratamiento resolvera sobre la solicitud del afectado
aun cuando, en cumplimiento de lo dispuesto en el Apartado 3 de la NORMA Quinta de esta
Instruccion, hubiera procedido a la cancelacion de los datos por haber dejado de ser necesarios
o pertinentes para la finalidad perseguida.

1.6 Para el ejercicio de los derechos reconocidos por la Ley Organica 15/1999, de 13 de
diciembre, el afectado debera remitir al Responsable del tratamiento solicitud en la que hara
constar su identidad junto con una imagen actualizada, indicando el lugar, fecha y hora
aproximada en los que su imagen fue captada por el sistema de cdmaras o videocdmaras del
Responsable del tratamiento. A dichos efectos, se entendera por hora aproximada la referida a
una franja horaria inferior a sesenta minutos.

1.7 Lo previsto en esta NORMA Séptima no resultara aplicable a la mera captacion de
imagenes realizada por medios analdgicos, incluida su reproduccién o emisién en tiempo real,
salvo que las imagenes asi captadas se incorporen a un fichero con datos de caracter personal
o estructurado conforme a criterios especificos relativos a personas fisicas.

Tampoco resultara aplicable cuando el tratamiento de la imagen, realizado mediante sistemas
de camaras o videocamaras, se encuentre vinculado a los fines policiales recogidos en el
articulo 22.2 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal.

1.8 Cuando el Responsable del tratamiento tuviera fundadas dudas en relacion con la
coincidencia existente entre las imagenes tratadas y la correspondiente a la persona que
ejercite sus derechos, debera denegar la solicitud del interesado, fundamentando su resolucién
motivada en la carencia de la certidumbre necesaria exigida por la presente NORMA.

En el supuesto de que el sistema de cdmaras o videocamaras disponga de herramientas u otros
productos de software adecuados para el reconocimiento de imagenes, el Responsable del
tratamiento podra denegar la solicitud del interesado si el porcentaje de coincidencia entre la
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imagen aportada en su solicitud y la imagen objeto de tratamiento no permite asegurar que
esta Ultima corresponda al interesado.

1.9 El interesado al que se deniegue total o parcialmente el ejercicio de los derechos
sefalados en esta NORMA, podra reclamar su tutela ante el Director de la Agencia de
Proteccion de Datos de la Comunidad de Madrid.

1.10 Para el ejercicio de los derechos de acceso, cancelacion y oposicion en relacion con las
imagenes cuyo tratamiento se realice mediante sistemas de camaras o videocamaras instaladas
en areas de acceso restringido, ubicadas en centros neuralgicos de vital importancia para la
poblacion en general, se estara especialmente a lo dispuesto en la DISPOSICION ADICIONAL
de esta Instruccion.

2. Derecho de Acceso.

2.1 El afectado tendra derecho a obtener informacidn concreta sobre si su imagen, recogida
a través de sistemas de camaras o videocamaras, estd siendo tratada por parte del
Responsable, sobre el origen de dicha imagen, y sobre las cesiones y comunicaciones realizadas
0 previstas en relacién con la misma.

2.2 El Responsable del tratamiento resolvera sobre la solicitud de acceso en el plazo maximo
de un mes a contar desde la recepcion de dicha solicitud. El Responsable debera responder a la
solicitud del afectado en todo caso, aun cuando no disponga de la imagen del mismo,
debiéndole comunicar dicha circunstancia en idéntico plazo.

Transcurrido el plazo sin que de forma expresa se responda a la peticién de acceso, ésta podra
entenderse desestimada a los efectos de la presentacién de la reclamacion prevista en el
articulo 18 de la Ley Organica 15/1999, de 13 de diciembre, y en el articulo 3 del Decreto
67/2003, de 22 de mayo, por el que se aprueba el Reglamento de desarrollo de la Agencia de
Proteccion de Datos de la Comunidad de Madrid de tutela de derechos y de control de ficheros
de datos de caracter personal.

2.3 Sila resolucidon del Responsable fuera estimatoria, el acceso se hara efectivo en el plazo
de los diez dias siguientes a la notificacion de aquélla.

La informacion que se proporcione, cualquiera que sea el soporte en que fuere facilitada, se
ofrecera en forma inteligible, sin utilizar claves o cddigos que requieran el uso de dispositivos
mecanicos especificos.

Dicha informacion comprendera al menos una copia de la imagen del afectado que haya servido
de base para el tratamiento, los datos de dicho afectado resultantes de cualquier elaboracion o
proceso informatico realizado a través de su imagen, la informacion disponible sobre el origen
de la imagen, el dia y hora en que se realizd la captura de la misma, los cesionarios de la
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imagen vy la especificacion de los concretos usos vy finalidades para los que se almaceno.

2.4 Con caracter general, el Responsable del tratamiento podra facilitar el derecho de acceso
mediante comunicacion realizada por escrito, por correo electronico o por otros sistemas de
comunicacion electrdnica, en la que, con la mayor precision posible y sin afectar a derechos de
terceros, se especifiquen la informacidon y los datos que han sido objeto de tratamiento, de
acuerdo con lo dispuesto en el apartado 2.3 de esta NORMA Séptima, acompafiando a dicho
escrito una copia de la imagen del afectado.

Asimismo, dicha informacién y datos podran obtenerse de forma verbal, incluyendo en todo
caso la visualizacion en pantalla de la imagen en relacion con la cual se ejercita el derecho de
acceso, o por cualquier otro procedimiento que sea adecuado a la configuracidon e implantacién
material del tratamiento de la imagen realizado a través de camaras o videocamaras.

2.5 El Responsable del tratamiento podra denegar el acceso a la imagen del afectado cuando
exista una norma con rango de Ley o una norma de derecho comunitario de aplicacion directa
que impida conceder dicho acceso a la imagen a la que se refiera la solicitud.

Asimismo, cuando el sistema de camaras o videocamaras disponga de herramientas u otros
productos de software adecuados para el reconocimiento de imagenes, podra denegarse el
derecho de acceso a la imagen del afectado cuando el porcentaje de coincidencia entre la
imagen aportada en su solicitud y la imagen objeto de tratamiento no permita asegurar que
esta Ultima corresponda al interesado. En este supuesto debera ofrecerse al afectado la
informacion relativa al porcentaje de coincidencia que el sistema de reconocimiento haya
facilitado en el procedimiento de busqueda.

Podra también denegarse el derecho de acceso a la imagen del afectado cuando dicho derecho
se haya ejercitado con anterioridad, dentro de los doce meses anteriores a la solicitud, salvo
que el afectado acredite un interés legitimo al efecto.

En todo caso, el Responsable del tratamiento debera justificar su denegacion con expresion del
precepto legal en que se ampare, informando al interesado de los motivos de la misma y de su
derecho a recabar la tutela de la Agencia de Proteccidon de Datos de la Comunidad de Madrid,
conforme a lo dispuesto en el articulo 18 de la Ley Organica 15/1999, de 13 de diciembre, y en
el articulo 3 del Decreto 67/2003, de 22 de mayo, por el que se aprueba el Reglamento de
desarrollo de la Agencia de Proteccion de Datos de la Comunidad de Madrid de tutela de
derechos y de control de ficheros de datos de caracter personal.
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3. Derecho de Cancelacion.

3.1 En todo caso, los afectados por el tratamiento de su imagen realizado a través de
sistemas de cadmaras o videocamaras, podran ejercitar el derecho de cancelacién ante el
Responsable, cuando dicho tratamiento no se ajuste a lo dispuesto en la Ley Organica 15/1999,
de 13 de diciembre.

3.2 Siel acceso a la imagen por parte del afectado revelare que los datos son inadecuados o
excesivos, podra este solicitar del Responsable del tratamiento la cancelacién de dichos datos,
teniendo el Responsable la obligacion de hacer efectivo el derecho de cancelacion.

3.3 En su caso, el Responsable del tratamiento tendra la obligacion de hacer efectivo el
derecho de cancelacion del interesado en el plazo de diez dias.

El Responsable debera responder a la solicitud del afectado, en todo caso, aun cuando no
disponga de la imagen del mismo, debiéndole comunicar dicha circunstancia en idéntico plazo.

Transcurrido el plazo sin que de forma expresa se responda a la peticion de cancelacion, ésta
podra entenderse desestimada a los efectos de la presentacion de la reclamacion prevista en el
articulo 18 de la Ley Organica 15/1999, de 13 de diciembre, y en el articulo 3 del Decreto
67/2003, de 22 de mayo, por el que se aprueba el Reglamento de desarrollo de la Agencia de
Proteccidon de Datos de la Comunidad de Madrid de tutela de derechos y de control de ficheros
de datos de caracter personal.

3.4 Sila imagen cancelada hubiera sido cedida previamente, el Responsable del tratamiento
deberd notificar la cancelacion efectuada a quien se haya comunicado, debiendo este ultimo
proceder también a la cancelacidn en el caso de que mantenga el tratamiento de la imagen.

3.5 El Responsable del tratamiento podra denegar la cancelacién de la imagen del afectado
cuando exista una norma con rango de Ley o norma de derecho comunitario de aplicacion
directa que impida a dicho Responsable cancelar la imagen a la que se refiera la solicitud.

Asimismo, cuando el sistema de camaras o videocamaras disponga de herramientas u otros
productos de software adecuados para el reconocimiento de imagenes, podra denegarse la
cancelacidon de la misma cuando el porcentaje de coincidencia entre la imagen aportada en su
solicitud y la imagen objeto de tratamiento no permita asegurar que esta Ultima corresponda al
interesado. En este supuesto debera ofrecerse al afectado la informacién relativa al porcentaje
de coincidencia que el sistema de reconocimiento haya facilitado en el procedimiento de
busqueda.
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Podra también denegarse la cancelacion de la imagen del afectado en el supuesto en que dicha
pretension resulte de materialmente imposible. En este supuesto bastara la mencion motivada a
dicha circunstancia.

En todo caso, el Responsable del tratamiento debera justificar su denegacion con expresion del
precepto legal en que se ampare, informando al interesado de los motivos de la misma y de su
derecho a recabar la tutela de la Agencia de Proteccion de Datos de la Comunidad de Madrid,
conforme a lo dispuesto en el articulo 18 de la Ley Organica 15/1999, de 13 de diciembre, y en
el articulo 3 del Decreto 67/2003, de 22 de mayo, por el que se aprueba el Reglamento de
desarrollo de la Agencia de Proteccion de Datos de la Comunidad de Madrid de tutela de
derechos y de control de ficheros de datos de caracter personal.

4. Derecho de Oposicion.

4.1 En los casos en los que no sea necesario el consentimiento del afectado para el
tratamiento de su imagen, y siempre que una Ley o una norma de derecho comunitario de
aplicacién directa no disponga lo contrario, éste podra oponerse a su tratamiento cuando
existan motivos fundados y legitimos relativos a una concreta situacion personal. En tal
supuesto, el Responsable excluira del tratamiento la imagen del afectado.

4.2 En su caso, el Responsable del tratamiento tendra la obligacion de hacer efectivo el
derecho de oposicion del interesado en el plazo de diez dias.

El Responsable debera responder a la solicitud del afectado en todo caso, aun cuando no
disponga de la imagen del mismo, debiéndole comunicar dicha circunstancia en idéntico plazo.

Transcurrido el plazo sin que de forma expresa se responda a la peticion de oposicion, ésta
podra entenderse desestimada a los efectos de la presentacion de la reclamacion prevista en el
articulo 18 de la Ley Organica 15/1999, de 13 de diciembre, y en el articulo 3 del Decreto
67/2003, de 22 de mayo, por el que se aprueba el Reglamento de desarrollo de la Agencia de
Proteccion de Datos de la Comunidad de Madrid de tutela de derechos y de control de ficheros
de datos de caracter personal.

4.3 El Responsable del tratamiento podra denegar el derecho de oposicidon cuando exista una
norma con rango de Ley o norma de derecho comunitario de aplicacién directa que impida a
dicho Responsable excluir del tratamiento a la imagen a la que se refiera la solicitud.

Asimismo, podra denegarse la oposicion al tratamiento de la imagen del afectado en el
supuesto en que dicha pretensidon resulte materialmente imposible. En este supuesto bastara la
mencién motivada a dicha circunstancia.
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En todo caso, el Responsable del tratamiento debera justificar su denegacion con expresion del
precepto legal en que se ampare, informando al interesado de los motivos de la misma y de su
derecho a recabar la tutela de la Agencia de Proteccion de Datos de la Comunidad de Madrid,
conforme a lo dispuesto en el articulo 18 de la Ley Organica 15/1999, de 13 de diciembre, y en
el articulo 3 del Decreto 67/2003, de 22 de mayo, por el que se aprueba el Reglamento de
desarrollo de la Agencia de Proteccion de Datos de la Comunidad de Madrid de tutela de
derechos y de control de ficheros de datos de caracter personal.

NORMA OCTAVA.- Sequridad y Deber de Secreto.

1. Normas sobre nivel de seguridad exigible.

1.1 El Responsable del tratamiento deberd adoptar las medidas de indole técnica vy
organizativas necesarias que garanticen la seguridad de las imagenes de las personas fisicas
identificadas o identificables, o de cualquier otro dato de caracter personal, captados mediante
sistemas de camaras o videocamaras, y eviten su alteracion, pérdida, y tratamiento o acceso no
autorizado.

1.2 En la instalacién de sistemas de camaras o videocamaras con fines de seguridad, se
estara a lo dispuesto en la Ley Organica 15/1999, de 13 de diciembre, y en su normativa de
desarrollo relativa a seguridad en el tratamiento de datos de caracter personal.

1.3 En relacion con la instalacion de sistemas de camaras o videocamaras, el Responsable
del tratamiento debera adoptar en todo caso las medidas de seguridad calificadas de nivel
basico por la normativa de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, relativa
a seguridad en el tratamiento de datos de caracter personal.

1.4 Ademas de las medidas de seguridad de nivel basico, el Responsable del tratamiento
debera implantar las medidas de nivel medio en los siguientes tratamientos de imagenes
realizados mediante sistemas de camaras o videocamaras:

a) Los relativos a la comisidn de infracciones penales o administrativas.

b) Los que requieran el tratamiento de un conjunto de imagenes que ofrezcan una
definicion de las caracteristicas o de la personalidad de los afectados y que permitan evaluar
determinados aspectos de la personalidad o del comportamiento de los mismos.

c) Los que, de manera directa y especifica, se dirijan a la captacién y tratamiento de
imagenes de personas menores de edad.

1.5 Ademas de las medidas de nivel basico y medio, las medidas de nivel alto se aplicaran en
los siguientes tratamientos de imagenes realizados mediante sistemas de camaras o
videocamaras:

a) Los que, de manera directa y especifica, se dirijan a la captacién y tratamiento de
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imagenes relacionadas con la salud, la vida sexual y el origen racial de las personas, asi
como las relacionadas con la ideologia, la afiliacién sindical, la religiéon o las creencias.

b) Los que, de manera directa y especifica, se dirijan a la captacién y tratamiento de
imagenes recabadas para fines policiales.

c) Aquellos que, de manera directa y especifica, se dirijan a la captacién y tratamiento de
imagenes relacionadas o derivadas de actos de violencia de género.

d) Aquellos que, de manera directa y espeC|f|ca se dirijan a la captacion y tratamiento de
imagenes en centros de reeducacién y reinsercién de menores.

1.6 La realizacion de tratamientos de las imagenes fuera de los locales de la ubicacion del
Responsable principal debera ser autorizada expresamente por dicho Responsable del
tratamiento y, en todo caso, debera garantizarse el nivel de seguridad correspondiente al tipo
de tratamiento realizado.

1.7 Sobre los ficheros temporales debera implantarse el nivel de seguridad que les
corresponda con arreglo a los criterios establecidos en la presente NORMA. Todo fichero
temporal al que se incorpore la imagen de una persona fisica identificada o identificable, o
cualquier otro dato de caracter personal captado a través de sistemas de camaras o
videocdmaras, sera borrado una vez que haya dejado de ser necesario para los fines que
motivaron su creacion.

1.8 En relacion con las medidas de seguridad a adoptar en el tratamiento de imagenes
realizado mediante sistemas de camaras o videocamaras instaladas en areas de acceso
restringido, ubicadas en centros neuralgicos de vital importancia para la poblacion en general,
se estara especialmente a lo dispuesto en la DISPOSICION ADICIONAL de esta Instruccion.

1.9 Sin perjuicio de lo establecido en esta NORMA Octava, la instalaciéon de camaras y
videocdmaras debera respetar en todo caso los requisitos técnicos y juridicos exigidos por la
legislacidon sectorial especificamente aplicable sobre esta materia.

2. Cifrado de imagenes.

2.1 Las medidas de seguridad exigibles a los accesos a las imagenes objeto de tratamiento a
través de redes publicas de comunicaciones deberan garantizar un nivel de seguridad
equivalente al correspondiente a los accesos en modo local.

La transmision de imagenes a través de redes publicas de comunicaciones electrénicas se
realizaréa mediante el cifrado de las mismas, o bien utilizando cualquier otro mecanismo que
garantice que la informacién no sea inteligible ni manipulada por terceros.

2.2 Debera evitarse el tratamiento de imagenes en dispositivos portatiles que no permitan su
cifrado. En caso de que sea estrictamente necesario se hara constar motivadamente en el
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documento de seguridad y se adoptaran las medidas necesarias que eviten los riesgos de
realizar el tratamiento en entornos desprotegidos.

2.3 La identificacion de los soportes que contengan datos de caracter personal considerados
especialmente sensibles se podra realizar utilizando sistemas de etiquetado comprensibles y con
significado que permitan a los usuarios con acceso autorizado a los citados soportes y
documentos identificar su contenido, y que dificulten la identificacion para el resto de personas.

3. Normas especificas relativas al documento de seguridad.

3.1 El Responsable del tratamiento elaborara un documento de seguridad que recogera las
medidas de indole técnica y organizativa acordes con la normativa de seguridad vigente. Dicho
documento sera de obligado cumplimiento para el personal con acceso a los sistemas de
camaras o videocamaras y su contenido deberd adecuarse, en todo momento, a las
disposiciones vigentes en materia de seguridad de los datos de caracter personal.

3.2 El documento de seguridad podra ser Unico y comprensivo de todos los tratamientos de
imagenes, o bien individualizado para cada tratamiento realizado por el Responsable. También
podran elaborarse distintos documentos de seguridad agrupando tratamientos segun el sistema
de camaras o videocamaras utilizado, o bien atendiendo a criterios organizativos del propio
Responsable.

3.3 Sin perjuicio de lo dispuesto en la Ley Organica 15/1999, de 13 de diciembre, y en su
normativa de desarrollo, el documento de seguridad debera contener ademas una referencia
especifica a los siguientes aspectos:

a) Ambito de aplicacion del documento, con especificacion detallada de los
sistemas de camaras o videocamaras mediante los que se realicen los
tratamientos.

b) Medidas, normas, procedimientos de actuacion, reglas y estandares
encaminados a garantizar el nivel de seguridad exigido en cada caso por esta
Instruccion.

C) Descripcion de los sistemas de camaras o videocamaras utilizados para la
realizacion del tratamiento de imagenes.

d) Procedimiento de notificacion, gestion y respuesta ante las incidencias que
surjan durante el tratamiento de las imagenes.

e) Procedimientos de realizacion de copias de respaldo y de recuperaciéon de los
tratamientos de imagenes realizados.

f) Medidas que sea necesario adoptar para el transporte de soportes en los que

se contengan las imagenes, asi como para la destruccion de dichos soportes, o
en su caso, la reutilizacion de estos ultimos.
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g) Funciones y obligaciones del personal en relacion con el tratamiento de las
imagenes de personas fisicas identificadas o identificables, o de cualquier otro
dato de caracter personal realizado mediante sistemas de camaras o
videocamaras.

A dichos efectos, en el documento de seguridad se sefialarda de manera
concreta:

1) La identificacion de las personas y el nUmero de las mismas que podran
acceder a las imagenes captadas mediante su visualizacién en tiempo real,
incluido el visionado de imagenes a distancia, con indicacion de la categoria o
funcion profesional desempefada por dichas personas. El detalle de la
identificacion requerida podra establecerse de forma nominativa o por perfiles
profesionales.

2) La identificacién de las personas y el nimero de las que podran acceder al
contenido de las imagenes grabadas, una vez realizada la captacion de las
mismas y durante el periodo de su conservacion, con indicacidon de la categoria
o funcién profesional desempefiada por dichas personas. El detalle de la
identificacion requerida podra establecerse de forma nominativa o por perfiles
profesionales.

3) La identificacién de la persona o personas que queden facultadas para
realizar, en su caso, las labores necesarias relativas a la cancelacion, supresion,
borrado, destruccion, conservacion, retencion, bloqueo, extraccidon y/o expurgo
de las imagenes en los supuestos previstos por esta Instruccidn. El detalle de la
identificacion requerida podra establecerse de forma nominativa o por perfiles
profesionales. El nimero de personas autorizadas para llevar a cabo estas
tareas se limitara al minimo imprescindible.

4) Las funciones y obligaciones de cada uno de los usuarios o perfiles de
usuarios con acceso a los sistemas de camaras o videocamaras quedaran
claramente definidas y documentadas en el documento de seguridad. También
se definiran las funciones de control o autorizaciones delegadas por el
Responsable del tratamiento.

5) El Responsable del tratamiento adoptara las medidas necesarias para que el
personal conozca de una forma comprensible las normas de seguridad que
afecten al desarrollo de sus funciones, asi como las consecuencias Yy
responsabilidades en que pudiera incurrir en caso de incumplimiento.

3.4 Cuando exista un tratamiento de datos por cuenta de terceros, el documento de
seguridad debera contener la identificacion de los tratamientos que se realicen en concepto de
encargo, con referencia expresa al contrato o documento que regule las condiciones del
encargo, asi como de la identificacion del Responsable y del periodo de vigencia del encargo.
En aquellos casos en que las imagenes objeto de tratamiento se incorporen y traten de modo
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exclusivo en los sistemas del encargado, el responsable debera anotarlo en su documento de
seguridad.

3.5 El documento de seguridad deberd mantenerse en todo momento actualizado y sera
revisado siempre que se produzcan cambios relevantes en el sistema de informacién, en el
sistema de tratamiento empleado, en su organizaciéon, en el contenido de la informacién
incluida en los tratamientos realizados mediante cdmaras o videocamaras o, en su caso, como
consecuencia de los controles periddicos realizados. En todo caso, se entendera que un cambio
es relevante cuando pueda repercutir en el cumplimiento de las medidas de seguridad
implantadas.

4. Medidas de seguridad de nivel basico relativas a control de accesos,
identificacion y autenticacion.

4.1 Los usuarios de los sistemas de camaras o videocamaras tendran acceso Unicamente a
aquellas imagenes que precisen para el desarrollo de sus funciones.

4.2 El Responsable del tratamiento se encargara de que exista una relacién actualizada de
usuarios y perfiles de usuarios, y los accesos autorizados para cada uno de ellos, estableciendo
los mecanismos necesarios para evitar que un usuario pueda acceder a imagenes con derechos
distintos de los autorizados.

4.3 Exclusivamente el personal autorizado para ello en el documento de seguridad podra
conceder, alterar o anular el acceso autorizado sobre los sistemas de camaras o videocamaras y
sobre las imagenes objeto de tratamiento, conforme a los criterios establecidos por el
Responsable del tratamiento.

4.4 El Responsable del tratamiento establecera un mecanismo que permita la identificacion
de forma inequivoca y personalizada de todo aquel usuario que intente acceder al sistema de
informacion y la verificacion de que esta autorizado.

5. Medidas de seguridad especificas para los niveles medio o alto.

5.1 En caso de que resultaran de aplicacion al tratamiento de imagenes realizado mediante
sistemas de camaras o videocamaras las medidas de seguridad de nivel medio o alto, previstas
en la Ley Organica 15/1999, de 13 de diciembre, en su normativa de desarrollo y en la presente
Instruccion, el documento de seguridad debera contener ademas:

a) La identificacién del responsable o responsables de seguridad.
b) Los controles periddicos que se deban realizar para verificar el cumplimiento de lo
dispuesto en el propio documento.
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5.2 Exclusivamente el personal autorizado en el documento de seguridad podra tener acceso
a los lugares donde se hallen instalados los equipos fisicos y ldgicos que den soporte a los
sistemas de camaras o videocamaras con los que se realicen los tratamientos de las imagenes.

6. Medidas de seguridad especificas de nivel alto.

6.1 De cada acceso a las imagenes grabadas por los sistemas de camaras o videocamaras se
guardaran, como minimo, la identificacién del usuario, la fecha y hora en que se realizo, la
imagen o imagenes accedidas, el tipo de acceso y si ha sido autorizado o denegado. En el caso
de que el acceso haya sido autorizado, sera preciso guardar la informacidn que permita
identificar el registro accedido.

6.2 Los mecanismos que permiten el registro de accesos estaran bajo el control directo del
responsable de seguridad competente sin que deban permitir la desactivacion ni la
manipulacidon de los mismos. El responsable de seguridad se encargara de revisar al menos una
vez al mes la informacion de control registrada y elaborara un informe de las revisiones
realizadas y de los problemas detectados.

6.3 La distribucidon de los soportes que contengan datos de caracter personal se realizara
cifrando dichos datos o bien utilizando otro mecanismo que garantice que dicha informacién no
sea accesible o manipulada durante su transporte. Asimismo, se cifraran las imagenes que se
contengan en dispositivos portatiles cuando éstos se encuentren fuera de las instalaciones que
estan bajo el control del Responsable del tratamiento.

7. Normas sobre deber de secreto.

7.1 Cualquier persona que por razon del ejercicio de sus funciones tenga acceso a las
imagenes objeto de tratamiento debera observar la debida reserva en relacién con las mismas.
Esta obligacion subsistirda aun después de que finalice la vinculacion de las personas que
intervengan en el tratamiento con el Responsable del mismo.

7.2 El Responsable debera informar a las personas con acceso a las imagenes tratadas del
deber de secreto al que se refiere el apartado anterior.

7.3 El deber de secreto sera exigible en todo caso, con independencia de que el acceso a las
imagenes captadas mediante sistemas de camaras o videocamaras, se produzca mediante la
simple visualizacion realizada en tiempo real, o sobre el contenido de las imagenes una vez
grabadas y almacenadas.

7.4 La vulneracion del deber de guardar secreto sobre las imagenes tratadas dara lugar, en
su caso, a la exigencia de las responsabilidades administrativas o penales legalmente previstas.
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DISPOSICION ADICIONAL.- Normas especificas en relacién con la videovigilancia de
espacios areas de acceso restringido por motivos de sequridad neuralgica:

Centros, espacios y areas vitales para la comunidad.

Especialmente, en relacién con las areas de acceso restringido, ubicadas en centros neuralgicos
de vital importancia para la poblacion en general, se aplicaran las siguientes normas
especificas:

a) Cancelacién de las imagenes: En la cancelacion de imagenes cuyo tratamiento se realice
en espacios y areas de acceso restringido por motivos de seguridad neuralgica, el Responsable
del tratamiento atendera al cumplimiento de los plazos que, en su caso, establezca la normativa
sectorial especificamente aplicable.

b) Régimen de acceso a las instalaciones: El personal autorizado para el acceso a las
dependencias en donde se realicen los tratamientos de imagenes a través de camaras o
videocamaras quedara taxativa y especificamente definido en el documento de seguridad.

C) Informacién: Adicionalmente a la instalacion de carteles informativos, el Responsable del
tratamiento establecera protocolos de informacion, a través de los cuales se informe sobre el
tratamiento de imagenes con caracter general y sobre las condiciones especificas que concurran
en las zonas de acceso restringido.

Dicha informacion adicional se ofrecera en todo caso a los empleados del Centro en el momento
de incorporarse a su destino y periédicamente con caracter trimestral. Asimismo, dicha
informacion adicional se ofrecera por el Responsable del tratamiento a todas aquellas personas
vinculadas al mismo y que, en cumplimiento de cualquier tipo de relacién negocial, laboral o
administrativa, pudieren acceder a las referidas zonas.

En todo caso la informacién adicional incluira una referencia sobre la imposibilidad de ejercitar
el derecho de oposicion en relacidn con el tratamiento de las imagenes.

d) Utilizacidon de sistemas de camaras o videocamaras como apoyo de los sistemas de
control de acceso fisico: Mediante los sistemas de camaras o videocamaras el Responsable del
tratamiento podra supervisar adicionalmente, a través de la captacién de imagenes, la identidad
de las personas que accedan a los espacios o areas restringidas utilizando cualquier otro tipo de
sistema o dispositivo de control de acceso fisico.
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DISPOSICION TRANSITORIA PRIMERA.- Tratamientos inscritos.

Los Responsables de los tratamientos realizados mediante sistemas de cdmaras o videocamaras
ya inscritos en el Registro de Ficheros de la Agencia de Proteccion de Datos de la Comunidad
de Madrid deberan adaptarse a lo dispuesto en la presente Instruccion en el plazo de seis
meses a contar desde su entrada en vigor.

DISPOSICION TRANSITORIA SEGUNDA.- Informacién.

Lo dispuesto en la NORMA Sexta de esta Instruccion en relacion con el deber de Informacion,
resultard exigible en el plazo de tres meses a contar desde la entrada en vigor de esta
Instruccion.

DISPOSICION TRANSITORIA TERCERA.- Medidas de sequridad.

Las previsiones contenidas en la NORMA Octava de esta Instruccion en relacion con la
implantacion de las medidas de seguridad de nivel medio y alto resultaran exigibles para el
Responsable del tratamiento en el plazo de seis meses a contar desde la entrada en vigor de
esta Instruccion.

DISPOSICION FINAL.- Entrada en vigor.

La presente Instruccion entrara en vigor el dia siguiente al de su publicacion en el Boletin Oficial
de la Comunidad de Madrid.

ANEXO

El contenido del distintivo informativo al que se refiere la NORMA Sexta en sus Apartados 2 III
y 4 II se ajustara a lo dispuesto en la misma. El Responsable del tratamiento podra utilizar el
modelo que se encuentra disponible en la pagina Web de la Agencia de Proteccion de Datos de
la Comunidad de Madrid, www.apdcm.es, de donde podra ser descargado, especificando los
datos del responsable.
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	6.1.- Determinación de la figura del responsable del fichero de captación de imágenes mediante un sistema de videovigilancia instalado en un Hospital de nueva creación.
	6.2.- Instalación de un sistema de control de la actividad de los empleados públicos por medio de cámaras en el centro de recepción de llamadas Madrid-112.
	7.- JURISPRUDENCIA
	7.6.- Sentencia de la Sala de lo Contencioso-Administrativo del Tribunal Superior de Justicia de Madrid de 10 de diciembre de 2010 sobre cumplimiento de los trámites normativos en la creación de ficheros de videovigilancia de varios Institutos de Educ...
	7.7.- Sentencia de la Sala Contencioso-Administrativo de la Audiencia Nacional de 3 de febrero de 2011 sobre instalación de una cámara en la terraza de un bar.
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	8.2.5.- Código de videovigilancia de la Autoridad de Protección de Datos del Reino Unido.
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	8.2.7.- Instrucción 1/2006, de 8 de noviembre, de la Agencia Española de Protección de Datos, sobre el tratamiento de datos personales con fines de vigilancia a través de sistemas de cámaras o videocámaras.
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	8.2.10.- Instrucción 1/2009, de 10 de febrero, de la Autoridad Catalana de Protección de Datos sobre el tratamiento de datos de carácter personal mediante cámaras con fines de videovigilancia.
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	12.- ANEXO:
	Instrucción 1/2007, de 16 de mayo, de la Agencia de Protección de Datos de la Comunidad de Madrid, sobre el tratamiento de datos personales a través de sistemas de cámaras o videocámaras en el ámbito de los órganos y Administraciones Públicas de la Co...
	1.- PRESENTACIÓN
	En los últimos años estamos asistiendo a la proliferación de la instalación de cámaras de videovigilancia cuya finalidad principal es garantizar la seguridad, si bien en ocasiones pueden utilizarse para otros fines, entre los que se encuentran el cont...
	En ocasiones es aplicable, además, diversa legislación sectorial, en función de los actores que intervengan, como puede ser el uso por parte de las Fuerzas o Cuerpos de Seguridad del Estado o por las empresas de seguridad privada, o de los sectores af...
	Dado que los tratamientos de datos personales de imágenes captadas a través de estos dispositivos se han hecho cada vez más comunes y debido a su especial naturaleza, que no encaja en el concepto tradicional de fichero, se hizo necesaria la publicació...
	Tras la entrada en vigor de la citada Instrucción 1/2007, habiendo elaborado diversos informes jurídicos sobre el uso de la videovigilancia y fruto de la experiencia acumulada durante estos años, la APDCM considera conveniente y adecuado la publicació...
	Además de exponer cuáles son estos requisitos de obligado cumplimiento, la Guía de la APDCM también recoge diversa información que puede ser muy útil para los responsables, como es la utilización de un “check-list” para saber si se están cumpliendo to...
	También hemos incluido un apartado analizando la normativa aplicable en diferentes ámbitos, por ejemplo el uso en los espacios y áreas públicas o en los centros educativos, extractos de informes jurídicos emitidos por la APDCM sobre videovigilancia y ...
	Por último, siguiendo la línea del resto de Guías que ha publicado esta Agencia,  se alude a las “Buenas prácticas”, con la inclusión del llamado “Documento de política de privacidad” así como menciones a documentos elaborados por otras Autoridades de...
	Para finalizar, sólo espero que esta Guía sea de gran utilidad para sus destinatarios y que utilicen la misma con el fin de adecuar los tratamientos mediante estos sistemas y que de esta forma se garantice el derecho fundamental a la protección de los...
	Santiago Abascal Conde
	Director de la Agencia de Protección de Datos de la Comunidad de Madrid
	2.- APROXIMACIÓN A LA VIDEOVIGILANCIA DESDE LA ÓPTICA DE PROTECCIÓN DE DATOS PERSONALES
	El Grupo del Artículo 29 de Protección de Datos, creado al amparo de la Directiva 95/46, estableció los principios aplicables al tratamiento de datos personales mediante cámaras de videovigilancia en el Informe 67/2002 . Posteriormente, publicó una nu...
	Los citados documentos del Grupo del Artículo 29 analizan diversas cuestiones como son los fines de la videovigilancia, las obligaciones del responsable del fichero, el período de cancelación de imágenes, el principio de proporcionalidad, los derechos...
	En cuanto a la regulación existente en nuestro ordenamiento jurídico, debemos partir en primer lugar del concepto de dato de carácter personal que recoge el artículo 3 de la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter ...
	En este sentido, se considerará identificable una persona cuando su identidad pueda determinarse mediante la captación, grabación, transmisión, conservación o almacenamiento de imágenes, incluida su reproducción o emisión en tiempo real o a través del...
	Por lo tanto, partiendo de que la imagen es un dato de carácter personal, se aplicará la LOPD a la recogida y tratamiento de la citada imagen mediante el uso de la videovigilancia. Al objeto de asegurar un cumplimiento adecuado de la LOPD y con la int...
	Instrucción 1/2006, de 8 de noviembre, de la Agencia Española de Protección de Datos sobre el tratamiento de datos personales con fines de vigilancia a través de sistemas de cámaras o videocámaras .
	Instrucción 1/2007, de 16 de mayo, de la Agencia de Protección de Datos de la Comunidad de Madrid, sobre el tratamiento de datos personales a través de sistemas de cámaras o videocámaras en el ámbito de los Órganos y Administraciones Públicas de la Co...
	Instrucción 1/2009, de 10 de febrero, de la Autoridad Catalana de Protección de Datos, sobre el tratamiento de datos de carácter personal mediante cámaras con fines de videovigilancia .
	Además del respeto de los principios de protección de datos regulados por la LOPD y por los instrumentos normativos citados anteriormente, debemos tener en consideración la aplicación de la normativa sectorial, que establecerá diferentes obligaciones ...
	Ley Orgánica 1/1992, de 21 de febrero, sobre protección de la seguridad ciudadana.
	Ley Orgánica 4/1997, de 4 de agosto, por la que se regula la utilización de videocámaras por las Fuerzas y Cuerpos de Seguridad en lugares públicos.
	Ley 19/2007, de 11 de julio, contra la violencia, el racismo, la xenofobia y la intolerancia en el deporte.
	Real Decreto 2364/1994, de 9 de diciembre, por el que se aprueba el Reglamento de Seguridad Privada.
	Real Decreto 203/2010, de 26 de febrero, por el que se aprueba el Reglamento de prevención de la violencia, el racismo, la xenofobia y la intolerancia en el deporte.
	Real Decreto Legislativo 1/1995, de 24 de marzo, por el que se aprueba el Texto Refundido de la Ley del Estatuto de los Trabajadores.
	Ley 25/2009, de 22 de diciembre, de modificación de diversas leyes para su adaptación a la Ley sobre el libre acceso a las actividades de servicios y su ejercicio.
	Especial consideración merece esta última, la Ley 25/2009, de 22 de diciembre, conocida con el nombre de “Ley Omnibus”, que ha liberalizado el servicio que prestan las compañías de seguridad privada, de manera que la contratación de éstas ya no será n...
	Otro de los elementos importantes sobre la videovigilancia son los fines para los cuales puede ser utilizada la misma. Estos fines se pueden clasificar en dos grupos, por una parte, la seguridad y por otra los llamados otros fines. A su vez, encontram...
	1.- Seguridad.
	Protección de personas físicas.
	Protección de edificios.
	Edificios públicos.
	Edificios privados.
	Escuelas, Institutos y Universidades.
	Hospitales.
	Hoteles.
	Joyerías.
	Casinos.
	Aeropuertos.
	Bancos
	Detención, prevención y control de delitos y faltas.
	Vigilancia de plazas y calles.
	Control de eventos deportivos.
	2.- Otros fines.
	Control de la prestación laboral.
	Disciplina de tráfico y seguridad vial.
	Control de acceso de vehículos a zonas delimitadas o de estacionamiento regulado.
	Monitorización de pacientes.
	Telemedicina.
	Investigación.
	Turísticos.
	No obstante lo anterior y relacionado con estos fines, tanto las Autoridades de Control como la jurisprudencia han delimitado una serie de supuestos en los que no se puede utilizar la videovigilancia, ya que su uso sería desproporcional en relación co...
	-En baños y aseos.
	-Salas para cambiarse la ropa en el trabajo.
	-Captación de imágenes para finalidad de marketing (por ejemplo, en un centro comercial usar las cámaras para conocer los hábitos de consumo y poder influir en las posibles ventas  de productos).
	Por otra parte, y como hemos mencionado anteriormente, sin perjuicio de la normativa específica, cuando un responsable de fichero decide instalar un sistema de videovigilancia debe cumplir con los principios de protección de datos de carácter personal...
	A modo de resumen, estos son los principios de protección de datos que deben ser cumplidos:
	Creación e inscripción del fichero de videovigilancia.
	Principio de calidad de los datos personales.
	Principio del consentimiento.
	Derecho de información.
	Derechos ARCO.
	Cesiones de datos de carácter personal.
	Contrato del artículo 12 de la LOPD si existe un encargado.
	Medidas de seguridad.
	3.- OBLIGACIONES DEL RESPONSABLE DEL FICHERO
	3.1.- El responsable del fichero
	En primer lugar, tenemos que definir quién podría ser el responsable del fichero. La APDCM tiene fijado su ámbito de control y actuación en la Ley 8/2001, de 13 de julio, de Protección de Datos de Carácter Personal en la Comunidad de Madrid. Según el ...
	Administración de la Comunidad de Madrid.
	Administración Institucional de la Comunidad de Madrid (excepto las Sociedades Anónimas).
	Entes que forman parte de la Administración Local.
	Universidades públicas.
	Corporaciones de derecho público en el ejercicio de funciones públicas:
	Colegios profesionales.
	Cámara de Comercio e Industria.
	Cámara Agraria.
	Este precepto de la Ley 8/2001 de 13 de julio hay que ponerlo en relación con la Norma Primera de la Instrucción 1/2007, de la APDCM sobre videovigilancia, en virtud de la cual, se entenderá que el tratamiento mediante el uso de un sistema de videovig...
	Además, también se considera sometido al control de esta Agencia el uso de estos sistemas por parte de la Policía local de los Ayuntamientos de la Comunidad de Madrid.
	Asimismo, puede darse el caso de que un sistema de videovigilancia tenga varios responsables del fichero. Este supuesto tiene lugar, por ejemplo, cuando existe un sistema instalado en un edificio que es utilizado por órganos administrativos diferentes.
	3.2.- Legitimación
	Dos son las cuestiones que tiene que analizar un responsable previamente a la instalación de un sistema de videovigilancia: si está legitimado para ello y si el sistema es proporcional (a esto último nos referiremos en el siguiente punto).
	Entre las diferentes formas de legitimación, destaca la posibilidad de que las imágenes se recojan para el ejercicio de las funciones propias de las Instituciones, Órganos, Organismos y demás Entes y Entidades de la Comunidad de Madrid en el ámbito de...
	f) Resulte necesario para solucionar una urgencia médica o para realizar estudios epidemiológicos en los términos establecidos en la legislación estatal o autonómica sobre sanidad.
	d) El ejercicio de las competencias que en materia de policía judicial les atribuya la normativa estatal.
	3.3.- Informe de proporcionalidad
	Con carácter previo a la instalación de un sistema de videovigilancia el responsable del fichero debe ponderar los bienes jurídicos protegidos, es decir, analizar si no es posible alcanzar el fin perseguido con la citada instalación mediante la adopci...
	De esta forma, la proporcionalidad se constituye como un elemento fundamental en la instalación de los sistemas de videovigilancia, ya que en ocasiones se vulnera este principio originando situaciones abusivas. No sólo nos estamos refiriendo a aquello...
	Para valorar este principio de proporcionalidad, la APDCM exige con carácter previo no sólo a la instalación sino a la creación del correspondiente fichero, que el responsable elabore un Informe de proporcionalidad.
	Este informe, contendrá como mínimo, de conformidad a lo establecido en la Instrucción 1/2007, un análisis jurídico en el cual se evalúe:
	Juicio de idoneidad: si el tratamiento de datos personales a través de la videovigilancia constituye una medida susceptible de conseguir el objetivo que se pretende.
	Juicio de necesidad: si los fines perseguidos pueden alcanzarse o no de una manera menos intrusiva, teniendo en cuenta la protección de los datos de carácter personal, debiendo argumentar el responsable del fichero que dicha medida es necesaria por no...
	Juicio de proporcionalidad: si la medida adoptada es proporcional resultando equilibrada en atención a la ponderación entre la finalidad perseguida y el grado de restricción del derecho fundamental a la protección de datos de carácter personal, con ex...
	Para facilitar la elaboración de este Informe de proporcionalidad, la APDCM además de su servicio de asesoramiento y consultoría al responsable del fichero, recomienda el uso del siguiente formulario:
	Además, el principio de proporcionalidad también se aplicará en el número de cámaras que se vayan a instalar, si son fijas o móviles, y el zoom que tenga las mismas, de manera que por regla general no habrá que instalar cámaras en todos los espacios d...
	3.4.- Creación del fichero de datos de carácter personal
	Con carácter previo a la puesta en funcionamiento de las cámaras de videovigilancia, y una vez que se haya justificado debidamente en el Informe de proporcionalidad la legitimación de su instalación, se debe tramitar y aprobar una disposición de carác...
	Durante esta tramitación debemos destacar lo siguiente:
	Elaborado el proyecto de disposición se abrirá una fase de alegaciones durante un plazo no inferior a quince días hábiles.
	El proyecto de disposición y las alegaciones presentadas, en su caso, se enviarán a la APDCM.
	La APDCM con toda la información elabora un informe preceptivo, pudiendo recabar toda la información que considere necesaria del responsable.
	Además, el proyecto de disposición deberá incluir el siguiente contenido mínimo:
	A continuación un par de ejemplos ilustrativos del contenido mínimo de la disposición de carácter general por la que se cree un fichero de videovigilancia:
	Una vez que se haya emitido el informe por parte de la APDCM, se remitirá toda la documentación a la Secretaría General Técnica de la Consejería correspondiente o al órgano competente en virtud de lo dispuesto por el artículo 11 del Decreto 99/2002 pa...
	3.5.- El derecho de información
	El responsable del fichero debe cumplir con el deber de información regulado en el artículo 5 de la LOPD, puesto que mediante los sistemas de videovigilancia se recaba y trata el dato de la imagen, que es un dato de carácter personal.
	Para dar efectivo cumplimiento al deber de información y correlativo al derecho de información de los afectados, los responsables deben colocar en emplazamientos claramente visibles de las zonas videovigiladas, tantos distintivos como resulten necesa...
	No obstante, la ubicación concreta de dichos distintivos dependerá en cada caso de la naturaleza y estructura de las zonas y espacios videovigilados. Para cumplir con el derecho de información resultará admisible la utilización de un único distintivo ...
	Asimismo, en el supuesto de edificios divididos en plantas, será suficiente con la utilización de un único distintivo ubicado en un espacio de acceso principal, siempre y cuando dicho distintivo cumpla con la información mínima que a continuación se e...
	Este distintivo debe cumplir con los siguientes requisitos:
	Identidad del responsable
	Mención al ejercicio de los derechos ARCO
	Finalidad de la recogida de las imágenes (“Zona videovigilada”)
	Referencia a la LOPD
	La Instrucción 1/2007 contiene dos tipos de carteles para cumplir con el derecho de información, ya que el contenido de los mismos es diferente en función de si las cámaras son usadas para fines de seguridad, o se utilizan para otro fin.
	3.6.- Existencia de un encargado del tratamiento
	En el contrato se estipularán, asimismo, las medidas de seguridad a que se refiere el artículo 9 de la Ley Orgánica 15/1999, de 13 de diciembre, que el Encargado del tratamiento está obligado a implementar.
	Además, la Ley 8/2001, de 13 de julio, de Protección de Datos de Carácter Personal en la Comunidad de Madrid, obliga a comunicar a la APDCM este tipo de contratos con carácter previo a su perfeccionamiento. La APDCM, una vez recibido el contrato, elab...
	Para facilitar el cumplimiento de lo dispuesto en el artículo 9 la APDCM propone que se usen los siguientes tipos de cláusulas, adecuándolas al tipo de tratamiento que se vaya a realizar. En el caso que nos ocupa, a la implantación de la videovigilanc...
	3.7.- Cancelación de imágenes
	Cuando el tratamiento no se ajuste a lo dispuesto en la LOPD la imagen deberá ser cancelada en el plazo de diez días desde que se tuviese conocimiento de dichas circunstancias.
	En relación con la cancelación de las imágenes cuyo tratamiento se realice mediante sistemas de cámaras o videocámaras instaladas en áreas de acceso restringido, ubicadas en centros neurálgicos de vital importancia para la población en general, se est...
	3.8.- Cesiones de datos de carácter personal
	Las imágenes obtenidas mediante los sistemas de videovigilancia sólo podrán ser cedidas en los casos regulados en el artículo 11 y 21 de la LOPD, es decir, se aplica el régimen general que regula dicha comunicación de datos de carácter personal.
	En este sentido, el artículo 11 de la LOPD establece lo siguiente:
	Y por su parte, el artículo 21 dispone lo siguiente:
	No obstante, cuando exista una petición para una cesión de datos de carácter personal, dicha cesión debe ajustarse al principio de calidad de los datos cumpliendo dos requisitos:
	La petición debe ser motivada, es decir, se tiene que justificar por el órgano peticionario la razón de la cesión.
	Los datos personales comunicados deben ser los adecuados a la finalidad que motiva dicha petición para evitar una cesión indiscriminada.
	Por esta razón y aún más teniendo en cuenta que en videovigilancia la petición de imágenes en la mayoría de los casos será solicitada por las Fuerzas y Cuerpos de Seguridad del Estado o por los órganos jurisdiccionales, la APDCM recomienda dejar const...
	3.9.- Medidas de seguridad
	Con carácter general, la instalación de las medidas de seguridad en los sistemas de videovigilancia serán las de carácter básico que regula el Reglamento de desarrollo de la LOPD. Obviamente, si estuviésemos en algunos de los supuestos en que son de a...
	La Instrucción 1/2007 de la APDCM dedica su Norma Octava a la seguridad . Para más información sobre medidas de seguridad puede consultar la Guía que sobre esta materia tiene publicada la APDCM. El documento de seguridad puede descargase de forma grat...
	3.10.- Deber de secreto
	La vulneración del deber de guardar secreto sobre las imágenes tratadas dará lugar, en su caso, a la exigencia de las responsabilidades administrativas o penales legalmente previstas.
	3.11.- Ejercicio de los derechos ARCO
	La LOPD reconoce como derechos personalísimos de los afectados respecto al tratamiento de sus datos personales los derechos de acceso, rectificación, cancelación y oposición. Puesto que la grabación de la imagen es un tratamiento de datos personales, ...
	El responsable del tratamiento deberá atender la solicitud de acceso, cancelación u oposición ejercida por el interesado adoptando las medidas oportunas para garantizar, en todo caso, la debida disociación de la imagen o, en su caso, de cualquier otro...
	A dichos efectos, el responsable del tratamiento se servirá de los programas y/o herramientas informáticas adecuadas que, aplicadas sobre los datos de carácter personal de las terceras personas afectadas, impidan su identificación y la cesión de su i...
	No obstante lo anterior, nos encontramos con una serie de excepciones al ejercicio de estos derechos:
	Cuando se trate de la mera captación de imágenes que se reproduzcan en tiempo real sin que se incorporen a un fichero de datos de carácter personal.
	Cuando el tratamiento de la imagen se encuentre vinculado a los fines policiales recogidos en el art. 22 de la LOPD.
	Asimismo, cuando el responsable del tratamiento tuviera fundadas dudas en relación con la coincidencia existente entre las imágenes tratadas y la correspondiente a la persona que ejercite sus derechos, deberá denegar la solicitud del interesado, funda...
	La denegación también tendrá lugar cuando el sistema de cámaras o videocámaras disponga de herramientas u otros productos de «software» adecuados para el reconocimiento de imágenes, el responsable del tratamiento podrá denegar la solicitud del interes...
	3.12.- “Check-list” para verificar el cumplimiento de la LOPD en la instalación de cámaras
	La APDCM recomienda a los responsables de tratamiento que están bajo su ámbito de control que previamente a poner en funcionamiento las cámaras de videovigilancia, comprueben si cumplen todos los requisitos relacionados con la LOPD. Para ello, se pued...
	4.- SUPUESTOS ESPECÍFICOS
	En el punto anterior hemos analizado las obligaciones del responsable del tratamiento cuando los sistemas de videovigilancia son utilizados con la finalidad de garantizar la seguridad. A continuación pasamos a desglosar supuestos específicos con las p...
	4.1.- Grabaciones en lugares y espacios públicos
	La Ley Orgánica 4/1997, de 4 de agosto, regula la utilización de videocámaras por las Fuerzas y Cuerpos de Seguridad en lugares públicos, desarrollada por el Real Decreto 596/1999, de 16 de abril, de manera que únicamente los citadas Fuerzas y Cuerpos...
	Si bien esa Ley Orgánica establece que también es de aplicación la LOPD, existen algunas diferencias y matices.
	En primer lugar, se necesitará una autorización previa para la instalación de las cámaras por parte del Delegado del Gobierno de la Comunidad Autónoma que se trate, previo informe de una Comisión cuya presidencia corresponderá al Presidente del Tribun...
	Si se acordarse la autorización, la resolución debe ser motivada y referida al lugar público concreto en el que se instalarán las cámaras. Dicha resolución contendrá también todas las limitaciones o condiciones de uso necesarias, en particular la proh...
	A modo de ejemplo, podemos citar que la Comisión de Videovigilancia de la Comunidad de Madrid ha autorizado el uso de la videovigilancia en la Plaza Mayor, en la calle Montera o en el barrio Lavapiés (Madrid).
	En segundo lugar, las grabaciones serán destruidas en el plazo máximo de un mes desde su captación, salvo que estén relacionadas con infracciones penales o administrativas graves o muy graves en materia de seguridad pública, con una investigación en c...
	Asimismo, cuando las grabaciones capten hechos que pudieran ser constitutivos de ilícitos penales, se pondrán a disposición de la autoridad judicial en el plazo máximo de setenta y dos horas desde su captación. Si en ese tiempo no fuese posible redact...
	En tercer lugar, y respecto a la información a los ciudadanos sobre las grabaciones, relacionado con el derecho de información, la Ley Orgánica 4/1997, ha recogido este derecho, de manera que existirá una placa informativa que no especificará el empla...
	En este sentido, el cartel informativo difiere del que antes hemos mostrado:
	Por último, en relación con el ejercicio de los derechos de acceso y cancelación, ambos podrán ser denegados por quien custodie las imágenes y sonidos, en función de los peligros que pudieran derivarse para la defensa del Estado, la seguridad pública,...
	Por otra parte, la Norma Sexta apartado 3 de la Instrucción 1/2007 de la APDCM se refiere a la instalación de cámaras por las Fuerzas y Cuerpos de Seguridad de la siguiente forma:
	A tal fin, el público será informado de manera clara y permanente de la existencia de videocámaras fijas, sin especificar su emplazamiento, y de la autoridad responsable.”
	4.2.- Control y disciplina de tráfico
	Otra de las posibles finalidades de las cámaras de videovigilancia es utilizarlas para el control y disciplina de tráfico, y garantizar de esta forma la seguridad vial. La Disposición Adicional Octava de la Ley Orgánica 4/1997 se refiere a este supuesto:
	Ligado al control del tráfico está el uso de las cámaras para regular espacios de acceso restringido, es decir, barrios o calles en los que sólo los residentes pueden acceder, y dicho acceso se controla mediante las cámaras. Existirán algunos supuesto...
	Ejemplo de fichero de uso de videovigilancia para el control de tráfico.
	Ejemplo de fichero de uso de videovigilancia para el control acceso a áreas restringidas.
	4.3.- Centros educativos
	Si bien en la instalación de cámaras con fines de seguridad en los centros educativos tiene que cumplir con los requisitos que hemos descrito en el apartado 3 de esta Guía (crear el fichero, instalación del cartel…etcétera), el principio de proporcion...
	En consecuencia, la APDCM considera que no se pueden instalar cámaras en vestuarios, baños, patios de recreo, gimnasios, ni tampoco en relación con la posible comisión de infracción como tirar papeles, colillas o fumar. Con carácter general, tampoco e...
	Mención aparte merece el uso de las cámaras para el control de asistencia escolar, finalidad que la APDCM considera excesiva y no proporcionada. Sobre esta cuestión, la APDCM también se ha pronunciado sobre el uso de la huella de los menores para el c...
	4.4.- Polideportivos
	Al igual que en el supuesto anterior, se pueden instalar cámaras para garantizar la seguridad de las instalaciones. No obstante, existen una serie de limitaciones, ya que es excesivo y desproporcional la instalación y grabación mediante cámaras en los...
	La Ley 19/2007, de 11 de julio, contra la violencia, el racismo, la xenofobia y la intolerancia en el deporte, regula la instalación de circuitos cerrados de televisión para grabar el acceso y el aforo completo al recinto deportivo, incluyendo los ale...
	El circuito cerrado de televisión tendrá las siguientes características:
	Contará con cámaras fijas y móviles.
	Las fijas:
	Controlarán el exterior e interior del recinto, incluyendo las zonas de acceso y gradas y una visión total de aquél.
	En competiciones oficiales de carácter profesional de fútbol grabarán el aforo completo del recinto desde el comienzo hasta el abandono del público.
	Las móviles:
	Se situarán en aquellos espacios que el Coordinador de Seguridad estime necesario controlar en cada acontecimiento deportivo, disponiendo de medios para grabar las actitudes de los asistentes y su comportamiento.
	Las grabaciones se conservarán durante un mes a contar desde la conclusión del espectáculo, y pasado ese plazo se destruirán si no fueran requeridas por las autoridades competentes.
	En los accesos a los recintos que cuenten con este sistema se colocarán carteles informativos y se tendrá a disposición de los interesados, en los términos previstos en las Instrucciones de la AEPD, impresos en los que se detalle la información previs...
	4.5. Centros neurálgicos
	Se trata de espacios y áreas de acceso restringido  por motivos de seguridad neurálgica, ya que son centros de vital importancia para la comunidad. La Disposición Adicional Primera de la Instrucción 1/2007 de la APDCM contiene una serie de normas espe...
	Cancelación de imágenes: según los plazos que, en su caso, establezca la normativa sectorial aplicable.
	Acceso a las instalaciones: el personal autorizado para acceder a las dependencias donde se realicen los tratamientos de imágenes quedará taxativa y específicamente definido en el documento de seguridad.
	Derecho de información: además de los carteles informativos, el responsable del tratamiento establecerá protocolos de información sobre el tratamiento de imágenes y sobre las condiciones específicas que concurran en las zonas de acceso restringido. En...
	Uso de las cámaras como apoyo a los sistemas de control de acceso físico: el responsable del tratamiento podrá supervisar adicionalmente, a través de la captación de imágenes, la identidad de las personas que accedan a los espacios o áreas restringida...
	4.6. Aparcamientos públicos
	El uso de cámaras en los aparcamientos públicos (también en los privados) supone un tratamiento de datos de carácter personal, ya que en este caso se va a grabar la matrícula del coche que de conformidad con la definición de datos de carácter personal...
	Por lo tanto, deben cumplirse las obligaciones que ya hemos analizado en el apartado 3 de esta Guía.
	4.7.- Prestación de asistencia sanitaria
	La Instrucción 1/2007 de la APDCM también regula la utilización de las cámaras para otros fines que no sean la seguridad, como es el caso de la finalidad de asistencia sanitaria (por ejemplo, cámaras para monitorizar al paciente que está en la unidad ...
	Creación y registro del fichero: si las imágenes se incorporan a un fichero principal (por ejemplo, la historia clínica), formarán parte del mismo sin necesidad de crear uno nuevo.
	El cartel del derecho de información del artículo 5 de la LOPD es diferente, ya que la finalidad no es la de videovigilanica, debiendo constar una mención del tipo “Captura de imágenes con fines de…”.
	Para determinar el plazo de cancelación de las imágenes se estará a lo dispuesto en la legislación estatal y autonómica sobre sanidad, así como a la ley de autonomía del paciente.
	El derecho de acceso también se ejercitará de acuerdo a su legislación específica.
	Las medidas de seguridad, al grabar datos de salud, serán las de nivel alto.
	4.8. Prestación de asistencia social
	Se trata de un supuesto muy similar al anterior y que podría tener cabida, por ejemplo, para la atención de los residentes de un centro de servicios sociales que están afectados
	por la enfermedad de Alzheimer, si bien puede afectar a derechos de terceros cuando los citados residentes reciban las visitas de familiares y amigos.
	En este sentido, y sin perjuicio de las obligaciones generales como sería la creación e inscripción del fichero, existirán especialidades en el cartel del derecho de información del art.5 o en la cancelación de imágenes (normativa específica).
	Otro ejemplo de actualidad es la utilización de cámaras en guarderías, pudiendo los padres conectarse por internet para ver a sus hijos. En este caso, al ser menores, los padres tienen que prestar el consentimiento. Asimismo son especialmente relevan...
	4.9. Fines turísticos
	Únicamente se puede utilizar las cámaras para esta finalidad cuando no se pueda identificar a las personas. Si la persona es identificable, no se podrán instalar, ya que su instalación se realiza en lugares y espacios públicos, y la competencia al res...
	4.10.- Instalación de videovigilancia por las empresas de seguridad privada
	La Ley “Omnibus” ha liberalizado la prestación de este servicio, ya que con anterioridad sólo las empresas de seguridad privada, debidamente acreditadas y cumpliendo con los requisitos exigidos por la normativa , podían instalar cámaras de videovigila...
	Por lo tanto, la instalación, venta o mantenimiento de sistemas de videovigilancia puede realizarse por  particulares y empresas cuyo objeto no sea la seguridad privada, a condición de que la instalación no se conecte con centrales de alarma.
	No obstante lo anterior, se deberá cumplir con lo dispuesto en la normativa de protección de datos y en la Instrucción 1/2007 de la APDCM.
	4.11.- Acceso a edificios
	Cuando se instalen cámaras dentro de los edificios con la finalidad de garantizar la seguridad dentro de los mismos, habrá que cumplir las obligaciones generales descritas la Instrucción 1/2007 de la APDCM (ver apartado 3 de esta Guía)
	4.12.- No aplicación de la Instrucción 1/2007
	Dos son los supuestos en los que la Instrucción 1/2007 de la APDCM no se aplica:
	5.- VIDEOVIGILANCIA EMPRESARIAL
	Por su especial relevancia hemos querido dedicar un apartado individual a la videovigilancia empresarial. Aunque en un primer momento puede pensarse que esta actividad abarca únicamente la colocación de cámaras por parte de la empresa –ya sea pública ...
	En cuanto al primero de los supuestos, la Instrucción 1/2007 de la APDCM en la Norma Cuarta, que analiza la legitimación y finalidad en el tratamiento de imágenes, contempla la posibilidad de utilizar la videovigilancia cuando la grabación, captación,...
	Concretamente:
	Cuando el tratamiento de la imagen tenga por objeto el seguimiento, control y garantía del cumplimiento de la relación laboral, funcionarial o estatutaria.
	Cuando el tratamiento de la imagen se realice en el marco de una relación jurídica derivada del sometimiento del afectado a una relación administrativa de sujeción especial.
	Cuando el tratamiento de la imagen se dirija a la mejora en la calidad de la gestión de los servicios públicos.
	Cuando se realice cualquier otro tratamiento que resulte necesario para el mantenimiento o cumplimiento de una relación negocial, laboral o administrativa vinculada al ámbito competencia del responsable del tratamiento en el ejercicio de sus funciones.
	En consecuencia, si se instalan las cámaras con las finalidades anteriormente descritas, hay que cumplir con lo dispuesto en la Instrucción 1/2007.
	No obstante lo anterior, esta facultad de usar la videovigilancia con el objetivo de controlar la prestación laboral del trabajador debe ser interpretado de forma restrictiva, de manera que:
	Asimismo, podemos mencionar dos supuestos en los cuales sería factible la instalación:
	Control del centro de emergencias 112.
	Cámaras enfocando a una caja registradora de dinero.
	En cuanto a la instalación para el control horario de los empleados públicos, al igual que hemos mencionado antes, se deben usar otros medios menos intrusivos.
	Por lo que se refiere al control del correo electrónico y uso de Internet, inicialmente la jurisprudencia justificaba dicho control en base al artículo 18 del Estatuto de los Trabajadores –registro sobre la persona del trabajador, en sus taquillas y e...
	En este sentido, y con ocasión de la consulta planteada al respecto por un Ayuntamiento, se reproduce un extracto del informe jurídico elaborado por la APDCM en el cual se fija nuestra postura:
	6.- INFORMES JURÍDICOS DE LA APDCM.
	Los responsables de ficheros que están bajo el ámbito de control de la APDCM pueden dirigirse a la misma para plantear cuestiones relacionadas con la interpretación y aplicación de la legislación vigente en materia de protección de datos de carácter p...
	La APDCM, en virtud del principio de transparencia administrativa, publica las respuestas de estas consultas a través de diversos medios (www.apdcm.es, www.datospersonales.org).
	A continuación, incluimos un extracto de los más significativos que versan sobre la videovigilancia:
	6.1.- Determinación de la figura del responsable del fichero de captación de imágenes mediante un sistema de videovigilancia instalado en un Hospital de nueva creación.
	El artículo 3.d) de la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal (en adelante LOPD), se define al Responsable del fichero o tratamiento, como persona física o jurídica, de naturaleza pública o privada, u órg...
	Por su parte, el nuevo Reglamento de desarrollo de la LOPD, aprobado mediante Real Decreto 1720/2007, de 21 de diciembre, completa la definición anterior, indicando que se considerará Responsable del fichero o del tratamiento, la Persona física o jurí...
	Esta nueva definición introduce dos novedades importantes a efectos de delimitar la figura del Responsable de un fichero que trate datos de carácter personal, admitiendo la posibilidad de que más de una persona, física o jurídica, pueda tener atribuci...
	También se definen en el artículo 5 del Reglamento de desarrollo de la LOPD, los conceptos de ficheros de titularidad privada y pública, con el siguiente tenor literal:
	Ficheros de titularidad privada: los ficheros de los que sean responsables las personas, empresas o entidades de derecho privado, con independencia de quien ostente la titularidad de su capital o de la procedencia de sus recursos económicos, así como ...
	Ficheros de titularidad pública: los ficheros de los que sean responsables los órganos constitucionales o con relevancia constitucional del Estado o las instituciones autonómicas con funciones análogas a los mismos, las Administraciones públicas terri...
	La Ley 4/2006, de 22 de diciembre, de Medidas Fiscales y Administrativas, procedió en su artículo 12, a la creación de las Empresas Públicas de la Comunidad de Madrid que tendrán como objeto la gestión y administración de los nuevos hospitales con for...
	El artículo 26.1.27 de la Ley Orgánica 3/1983, de 25 de febrero, del Estatuto de Autonomía de la Comunidad de Madrid, de acuerdo con lo establecido en el artículo 148.1.22 de la Constitución Española, atribuye a la Comunidad de Madrid la competencia e...
	Conforme a la regulación analizada, la vigilancia y protección de los edificios e instalaciones de ese Hospital está atribuida como competencia exclusiva, a la Empresa Pública que tiene como objeto su gestión y administración, constituyendo una potest...
	De acuerdo a la definición de fichero de responsable de fichero, como aquel que decide sobre la finalidad, contenido y uso del tratamiento, y atendiendo a que la captación de imágenes con fines de seguridad se ha considerado una potestad de derecho pú...
	6.2.- Instalación de un sistema de control de la actividad de los empleados públicos por medio de cámaras en el centro de recepción de llamadas Madrid-112.
	7.- JURISPRUDENCIA.
	A continuación publicamos un extracto de las sentencias más relevantes sobre videovigilancia de los últimos años.
	7.6.- Sentencia de la Sala de lo Contencioso-Administrativo del Tribunal Superior de Justicia de Madrid de 10 de diciembre de 2010 sobre cumplimiento de los trámites normativos en la creación de ficheros de videovigilancia de varios Institutos de Educ...
	8.- BUENAS PRÁCTICAS.
	En los últimos años, tanto las Autoridades de Control como la Comisión Europea están impulsando la adopción de nuevas herramientas mediante las cuales se implementen las buenas prácticas en la protección de datos, de manera, que no sólo los responsabl...
	En este sentido, la APDCM recomienda a los responsables de ficheros, con la finalidad de implementar las buenas prácticas, la puesta en marcha del llamado “Documento de política de privacidad sobre videovigilancia”.
	Asimismo, en este apartado de la Guía también queremos reflejar un resumen de los documentos que en materia de videovigilancia han publicado otras Autoridades de Control, ya que el contenido de los mismos es tremendamente útil para cumplir con la prot...
	8.1.- “Documento de política de privacidad sobre videovigilancia”.
	Su objetivo es facilitar información sobre los tratamientos de datos que se realicen mediante la instalación de videocámaras, así como dar transparencia en la utilización de las mismas. La APDCM recomienda que el citado documento esté a disposición de...
	Con el fin de garantizar aún más la protección de datos, la APDCM también recomienda que se realicen auditorías de seguridad sobre las cámaras –cuando el nivel de las medidas sea básico, ya que si son medias o altas será obligatoria la realización de ...
	Este documento se caracteriza por lo siguiente:
	Aprobado por la máxima autoridad del organismo.
	Tiene que publicitarse a los afectados.
	Descriptivo del tratamiento que se realiza por las videocámaras:
	Identificación del responsable del fichero.
	Identificación del fichero.
	Descripción técnica del sistema instalado.
	Legitimación.
	Finalidad.
	Descripción general de la instalación de las cámaras.
	Existencia de encargado de tratamiento y contrato –en su caso-.
	Medidas de seguridad adoptadas.
	Cómo se cumple con el artículo 5 de la LOP.
	Período de cancelación de los datos.
	Quién accede a las imágenes.
	Cesiones previstas.
	Formularios para el ejercicio del derecho acceso, cancelación y oposición.
	Informe de auditoría (si se ha realizado).
	Si se han realizado cursos de protección de datos a los trabajadores que controlan las imágenes.
	8.2.- Documentos de otras Autoridades de Control.
	8.2.1.- Guía de videovigilancia del Supervisor Europeo de Protección de Datos.
	El Supervisor es una autoridad independiente que tiene como función principal que las instituciones y organismos de la Unión Europea cumplan con la normativa de protección de datos. Sus competencias también alcanzan a informar cualquier norma comunita...
	Su objetivo es ofrecer información práctica destinada a las instituciones y órganos de la Unión Europea que utilicen la videovigilancia para que sean respetuosos con la protección de datos. Lo más destacable de esta Guía es lo siguiente:
	Contiene un apartado sobre la “Privacidad por diseño”, que está siendo impulsada por la Unión Europea y otras Autoridades de Control como la canadiense, incluyendo también la posibilidad de realizar “Impactos de privacidad” antes de realizar la corres...
	Contempla el uso de las cámaras, además de por razones de seguridad, con fines de investigación, y “monitorización” y control de empleados, así como el empleo de webcams para diversas funcionalidades como pueden ser cursos de formación, reuniones o ac...
	Sobre las obligaciones que tienen que cumplirse por los responsables de ficheros comunitarios, sobresale el apartado de cesiones de imágenes, con dos supuestos específicos:
	Cesiones a instituciones comunitarias con poderes de investigación, como la Ofician Europea Anti-Fraude (OLAF).
	Cesiones a las autoridades nacionales de los Estados miembros, como policía, jueces o tribunales.
	Recomienda cumplir con el derecho de información a través de dos métodos diferentes:
	Mediante el cartel de zona videovigilada.
	Ofreciendo información adicional en Internet y en la Intranet de cada responsable.
	Introduce el concepto de “Accountability” (“Responsabilidad”), de manera que para cumplir con el mismo el responsable debe:
	Adoptar una política de privacidad del uso de las cámaras.
	Realizar y documentar auditorías periódicas.
	La Guía se encuentra disponible en inglés, francés y alemán.
	8.2.2- Informes del Grupo del Artículo 29.
	Este Grupo, de carácter consultivo e independiente, fue creado al amparo del artículo 29 de la Directiva 95/46. Está compuesto por un representante de la autoridad o autoridades de control designadas por cada Estado miembro, por un representante de la...
	Dentro de su función consultiva, elabora informes sobre cualquier asunto a nivel comunitario que afecte al derecho fundamental a la protección de datos.
	En materia de videovigilancia, destacan los siguientes informes:
	Informe 8/2001 sobre el tratamiento de datos en el contexto laboral:
	En su apartado 12 se analiza la videovigilancia y monitorizacón en el ámbito laboral, que se puede realizar no sólo mediante las cámaras, sino también controlando el correo electrónico del trabajador, el uso que realice de internet y también a través ...
	Informe 4/2004 relativo al tratamiento de datos personales mediante videovigilancia por videocámara:
	Supone un desarrollo mayor de lo contemplado en el anterior informe. Asimismo, el Grupo había elaborado con carácter previo el “Documento de trabajo relativo al tratamiento de datos personales mediante videovigilancia por videocámara”. (http://ec.euro...
	Destacar lo siguiente:
	El análisis del principio de proporcional, en el cual inciden diversos elementos:
	El ángulo visual en relación a los fines perseguidos.
	Si las cámaras son fijas o móviles.
	Uso del zoom.
	Congelación de imágenes.
	Conexión con un centro de alarmas.
	Los supuestos de no aplicación de la Directiva de protección de datos:
	Tratamientos de imágenes y sonidos realizados con fines de seguridad pública, defensa, seguridad del Estado o ejercicio de actividades del Estado en el ámbito del Derecho penal u otras actividades no afectadas por el Derecho comunitario.
	Operaciones de tratamiento de imágenes realizadas por una persona física en el ámbito personal o familiar.
	En consonancia con el artículo 9 de la Directiva, los Estados miembros pueden establecer excepciones y exenciones cuando el tratamiento se realice con fines exclusivamente periodísticos o de expresión literaria o artística, en particular en el sector ...
	Supuestos en los cuales hay que prestar más atención y evaluarlos caso a caso:
	Interconexión de la videovigilancia gestionada por diferentes responsables de tratamientos.
	Asociación de imágenes y datos biométricos.
	Sistemas de identificación vocal.
	Sistemas de identificación de reconocimiento fisonómico.
	Localización de forma automática de itinerarios y pistas.
	Toma de decisiones basadas en el perfil de una persona.
	Informe 4/2007 sobre el concepto de dato personal:
	El objetivo de este informe es alcanzar un acuerdo sobre el concepto de datos personales, utilizando ejemplos extraídos de la práctica nacional de los Estados miembros. Uno de estos ejemplos es el tratamiento de datos mediante la videovigilancia, ya q...
	8.2.3.- Guía sobre videovigilancia en el sector privado. Autoridad de Protección de Datos de Canadá.
	Como su nombre indica, esta Guía cubre el sector privado, debiendo implementar éstos un documento de “Política de videovigilancia” en el cual se incluya, entre otros:
	Los criterios que han motivado la puesta en funcionamiento de la videovigilancia;
	Que dicha puesta en funcionamiento ha sido decidida por la persona responsable en la organización;
	La finalidad de la grabación;
	El plazo de cancelación de las imágenes;
	Las medidas de seguridad;
	Procedimiento para la comunicación de imágenes y grabaciones a terceros;
	Duración de la instalación de este sistema;
	Quién puede acceder a las imágenes;
	Contrato con un tercero que se ocupe del sistema.
	Asimismo, también contiene una serie de recomendaciones para las empresas que se dediquen a la investigación privada y utilicen la videovigilancia, entre otros:
	Debe tratarse de una empresa que tenga reconocida como actividad la investigación de acuerdo a la normativa canadiense;
	La recogida de información tiene que ser limitada en relación a la videovigilancia;
	Descripción clara y concisa del objetivo de la videovigilancia y de la información que se pretende recabar;
	Existencia de instrucciones para la conservación y borrado de las imágenes.
	Prohibición de subcontratar el servicio salvo que exista un contrato escrito.
	Los investigadores deben ser formados sobre el correcto uso del sistema de videovigilancia.
	8.2.4.- Guía sobre videovigilancia en el sector público: utilización por la policía y otros organismos de control. Autoridad de Protección de Datos de Canadá.
	Establece quince principios que tienen que tenerse en cuenta el la instalación y uso de cámaras por la policía y otras instituciones. No obstante, estos principios no son de aplicación cuando se trate de una investigación específica al amparo de la no...
	Entre los principios podemos destacar los siguientes:
	La videovigilancia tiene carácter excepcional, y sólo debe ser instalada cuando no haya  más remedio.
	Antes de realizar la instalación, se recomienda llevar a cabo un “Estudio de Impacto de Privacidad” (“Privacy Impact Assesment”), y realizar una consulta pública a los afectados, por ejemplo, a través de asociaciones de vecinos.
	Tiene que existir un cartel en el cual se informe a los afectados de que la zona está siendo controlada por cámaras, indicando quién es el responsable.
	Se prohíbe la instalación en baños, salas para cambiarse de ropa los empleados, o que graben las ventanas de los edificios.
	El sistema instalado debe ser auditado regularmente.
	No necesariamente la videovigilancia tiene que funcionar todos los días del año, sino que se recomienda su uso limitado, cuando pueda existir algún problema por la confluencia de personas.
	El responsable tiene que elaborar un documento de “Política de Privacidad”.
	8.2.5.- Código de Videovigilancia de la Autoridad de Protección de Datos del Reino Unido.
	Este Código contempla el uso de la videovigilancia y otros sistemas que permitan la captura de imágenes de personas identificables para las siguientes finalidades:
	Monitorización de personas.
	Uso de las imágenes para tomar acciones legales contra un individuo.
	Uso de imágenes que puedan afectar de alguna forma a la privacidad de un tercero.
	Como primera recomendación, al igual que ocurre en alguno de los documentos que hemos citado anteriormente, el responsable debería realizar un “Estudio de Impacto de Privacidad” (“Privacy Impact Assesment”), y en base a los resultados del mismo decidi...
	Otra de las partes que destacan es la referente a la adecuada administración del sistema de videovigilancia. Para que dicha administración sea realizada de forma efectiva y eficiente, respetando los derechos de los individuos se hace necesario que se ...
	Quién es el responsable y quién toma las decisiones sobre la utilización del sistema.
	Identificar y definir los objetivos de la videovigilancia.
	Existencia de un documento para manejar las imágenes grabadas.
	Notificación de la creación del fichero al ICO con carácter previo a su puesta en funcionamiento.
	En el caso de que exista un encargado del tratamiento, si se ha firmado el correspondiente contrato.
	Por último, mencionar también el apartado dedicado al funcionamiento de las cámaras, ya que en función de los elementos técnicos de las mismas nos encontraremos con cuatro situaciones diferentes:
	“Monitorización”: permite “vigilar” el movimiento de las personas pero no tomar imágenes de personas individuales.
	“Detección”: la imagen sirve para detectar la presencia de una persona pero sin necesidad de ver su cara.
	“Reconocimiento”: como su nombre indica, permite que la imagen sea de una calidad adecuada como para distinguir si uno conoce o no a esa persona.
	“Identificación”: la imagen es de gran calidad de manera que puede ser utilizada en un juicio para probar la identidad de una persona.
	8.2.6.- Decisión sobre videovigilancia de la Autoridad de Protección de Datos de Italia, adoptada el 8 de abril de 2010.
	Sobre esta Decisión adoptada por la Autoridad italiana, destacamos la parte referente al“Prior checking”, es decir, esa Autoridad realiza con carácter previo al funcionamiento del sistema de videovigilancia un análisis para comprobar si el mismo es re...
	Sin embargo, hay una serie de supuestos en los que no será necesario realizar el “Prior checking”:
	La Autoridad Italiana de Protección de Datos haya emitido una decisión previa sobre categorías de procesamiento de datos;
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